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1. Auf geht‘s... 



Hallo, 

schön, dass ihr dieses Heft in den Händen haltet! Wir wol- 
len euch gar nicht lange vom Durchstöbem abhalten, aber 
zu Beginn möchten wir gerne sagen, aus welchen Gründen 
wir dieses Heft zusammengestellt haben und aus welchen 
Gründen nicht. 

Wir selbst sind ein recht zusammengewürfelter Haufen, 
der in unterschiedlichen Feldern aktiv ist: Von Anti-Atom 
bis Anti-Ziganismus. In unserer Praxis fanden wir, dass es 
oft schwer ist, einen Überblick über verschiedene, vor allem 
militante Aktionsformen sowie Gedanken zu deren inhalt- 
licher und praktischer Planung und zu unterschiedlichen 
Sicherheitsaspekten zu bekommen. Manchmal sind es eher 
die kleinen Dinge, die einem r Kopfzerbrechen bereiten, z.B. 
wie mensch die Farbe in den Feuerlöscher füllt. Sehr viele 
schlaue Sachen wurden schon einmal geschrieben, nur wo? 
Nicht alle haben heute die gesammelten radikal-Ausgaben 
im Schrank stehen und auch das Wühlen in Infoläden, so 
schön es ist, braucht viel Zeit und ist nicht an allen Orten 
möglich. In diesem Heft haben wir deshalb Informationen 
rund um Aktionen gesammelt. 

Gesammelt heißt: Wir hoffen, dass die eine oder der an- 
dere beim Durchblättern au f eine Idee stößt, auf die sie oder 
er noch nicht gekommen ist, oder wozu bisher die konkre- 
te Beschreibung fehlte. Gesammelt heißt auch: Das meiste 
steht schon irgendwo und wir haben es (ganz oder in Aus- 
zügen) abgeschrieben oder zusammengefasst und drauf 
verwiesen. Manches sind auch Texte, die extra für dieses 
Heft entstanden sind, weil wir das so nirgends gefunden 
haben. 

Bei der Aktionsformensammlung haben wir bewusst vie- 
le ganz verschiedene Möglichkeiten aufgenommen. Auch 
wir selbst haben neue und fantasie volle Anregungen beim 
Sammeln bekommen. Wir finden, dass es nur gut sein kann, 
eigene Aktionsformen immer neu und kreativ zu durchden- 
ken. Dabei gilt es auch zu hinterfragen, welche Form den 
Inhalt, den wir vermitteln wollen, am besten transportiert. 

Deshalb hat dieses Heft auch die Absicht, Aktionen und 
ihren Kontext zu betrachten. Es gibt Überlegungen zu Zielen, 
zur Öffentlichkeitswirksamkeit und zu unserer Sicherheit. 
Die Gedanken zu den Zielen sind allerdings sehr allgemein. 
Das hat unter anderem den Grund, dass sich unsere Inhalte 
ja an den jeweiligen gesellschaftlichen Konflikten orientie- 
ren, die sich wiederum ständig verändern. Jeder Aktions- 
zusammenhang setzt eigene Schwerpunkte und muss diese 
auch immer selbst neu diskutieren. Wir fanden, dass dieses 
Heft Ideen beinhalten sollte, die auf verschiedene Situatio- 
nen zu verschiedenen Zeiten anwendbar bzw. übertragbar 
sind. Der Schwerpunkt liegt auf der Praxis, eben weil wir 
möglichst viele Formen zeigen und dabei auch genau sein 
wollten. 

Wir haben nicht alles selbst ausprobiert. Einiges kennen 
wir aber aus unserer Praxis und wir haben versucht, sonst 
alles nach bestem Wissen und Gewissen zu prüfen und 
nachzu fragen. Was Aktionsformen angeht, die nicht ganz 
unkompliziert sind, ist es ohnehin immer notwendig, diese 



selbst auszuprobieren, bevor mensch sie dann anwendet. 
Aber das wisst ihr ja... 

Eine Hierarchisierung der Aktionsformen wollten wir da- 
bei vermeiden. Die Texte zu manchen Sachen sind zugege- 
benermaßen etwas länger als andere. Das liegt wohl daran, 
dass, je komplizierter der Aufbau und je höher die gesund- 
heitlichen Risiken oder auch der Grad der Repression sind, 
desto länger die Beschreibungen werden, wenn sie genau 
sein sollen. Weitere Überlegungen zur bzw. gegen die Hier- 
archisierung der Aktionsformen haben wir auch noch im 2. 
Kapitel formuliert. Da finden sich dementsprechend auch 
ansatz weise Bemerkungen zur Militanzdebatte. Wir haben 
nicht den Anspruch, einen theoretisch ausgefeilten Beitrag 
zu dieser Debatte in diesem Heft zu liefern (auch deswegen, 
weil die Aktionsformen ja gerade eine Breite aufzeigen sol- 
len). Aber wenn der eine oder andere Gedanke zu weiteren 
Debattenbeiträgen in diesem Kontext führt, dann freut uns 
das natürlich. 

Einige grundsätzliche Einwände zu so einer Aktions- 
und -Rundherum- Sammlung wie in diesem Heft mögen 
euch einfallen oder eingefallen sein. Ein Grund, eine solche 
Sammlung nicht zu veröffentlichen, könnte sein, dass wir 
Bullen oder Nazis nicht unnötig Rezeptbücher über linksra- 
dikale Aktionsformen in die Hand geben möchten, weil es 
unsere Praxis durchschaubarer machen könnte. Wir fanden 
es aber wichtiger, Formen und Überlegungen unter uns zu 
verbreiten. Das meiste ist auch, wie gesagt, schon einmal 
veröffentlicht worden und vieles dürfte den Bullen bekannt 
sein. Wir fanden eher, dass es ein Vorteil sein kann, wenn 
viele Leute an vielen Orten viele Aktionsformen kennen 
und anwenden, weil dann einzelne Praxen nicht mehr so 
einfach zuzuordnen sind, Eine andere Schwierigkeit ist, 
dass eine solche Sammlung als ultimative Sammlung er- 
scheinen könnte. Das soll sie aber nicht sein und ist sie auch 
nicht, es fehlen noch ganz viele Dinge. So kommt in dieser 
Broschüre z.B. die Nutzung des Internets viel zu kurz. Es 
wäre spannend, sich weitergehende Gedanken zu sicheren 
Intemetzugängen und Bekenner innensch reiben per E- 
Mail oder zu Hacker_innenangriffen zu machen. Wir halten 
hier weder Intemetcafes noch Anonymisierungssoftware 
für ausreichend sicher. Interessant wären auch mehr Infos 
zu Kopiertechnik und inwiefern bzw. wodurch Kopien be- 
stimmten Geräten zu geordnet werden können, was wie lan- 
ge gespeichert wird usw.. 

Und da sind wir auch schon beim nächsten Problem: Eine 
Ergänzung und gemeinsame Weitergestaltung, so sehr wir 
uns das gewünscht hätten, ist unmittelbar nicht gut mög- 
lich. Wir wünschen uns aber, dass Ergänzungen, Kritik, 
Fortsetzungen, Erfahrungen mit einzelnen Aktionen, Ant- 
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Worten auf inhaltliche Überlegungen und alles, was euch 
zu dem Heft sonst noch einfällt, in eine links radikale Dis- 
kussion eingeht. Da bieten sich gemeinsame Medien an, am 
ehesten (wegen der relativ weiten Verbreitung und weil ein 
Abdruck zu Aktionen da auch wahrscheinlich ist) unserer 
Meinung nach die „Interim" aus Berlin. Da lesen wir dann 
beim nächsten Mal voneinander und bis dahin wünschen 
wir euch viel Spaß beim Lesen, alles Gute und schöne Ef- 
fekte beim Machen und uns allen ein GANZ ANDERES 
GANZES. 

lunatics for System change 



3 



2. Ziele und Beweggründe militanter Politik 



Gründe für eine militante Praxis 

Wir wollen hier für militante Aktionen plädieren, die ge- 
zielt, gut geplant und wohl dosiert sind; die keine Men- 
schenleben gefährden, kein Eigentum Unbeteiligter unnö- 
tig in Mitleidenschaft ziehen und natürlich keinen Terror, 
d.h. ungezielt Angst und Schrecken, verbreiten. Linksra- 
dikale militante Praxis heißt für uns zum Beispiel direkte 
Aktionen gegen staatliche Institutionen, rechte Strukturen, 
Verantwortliche für gesellschaftlichen Rassismus, Sexis- 
mus oder kapitalistische Ausbeutung. Sie sollten immer für 
unser Selbstverständnis und unser Ziel einer Gesellschaft 
ohne Hierarchien, Gewalt und Ausbeutung stehen. Wir 
intervenieren mit den Mitteln, die wir für richtig halten, 
unabhängig davon, wo der Staat seine Grenzen zieht. Dies 
verändert nicht den Inhalt, sondern nur die Bedingungen 
unseres Handelns. Aus Repressionsgründen ziehen wir es 
vor, unerkannt nachts (oder auch mal tagsüber) militant zu 
agieren, auch wenn offenes militantes Vorgehen den Vorteil 
haben kann, eine größere Öffentlichkeit und mehr Sympa- 
thie zu erzielen. Dieser Text beschäftigt sich aber im Folgen- 
den mit klandestiner militanter Praxis. 

Wir wünschen uns eine Diskussion um militante Vor- 
gehensweisen, um deren Einbettung in gesellschaftliche 
Kampfe und linke Kampagnen. Aber auch um unser per- 
sönliches Befinden dabei, also was illegale, persönlich ris- 
kante Aktionsformen mit uns und unseren Mitstreiterjn- 
nen machen. 

Die Angst vor Repression ist sicher ein Grund dafür, dass 
nicht viel mehr Leute militant agieren. Diese Angst ist an- 
gesichts moderner Überw’achungstechniken und Spuren- 
sicherungsmethoden verständlich und es ist auch wichtig, 
umsichtig zu agieren. Trotzdem wollen wir stark machen, 
dass militanter Widerstand möglich ist. Die Erfahrung der 
letzten Jahre zeigt viele erfolgreiche Beispiele und auch, 
dass der Staat trotz moderner Sicherheitstechniken relativ 
wenige Fahndungserfolge aufweisen kann. 

Je mehr militante Aktionen es gibt, umso schwerer wird 
es für den Repressionsapparat, die konkreten Aktivistin- 
nen auszumachen. 

Wir finden, es gibt viele gute Gründe für militante Pra- 
xis: 

• Direkte Aktionen drücken eine radikale, unversöhnliche 
Kritik aus, die sich kaum vereinnahmen oder funktio- 
nal! sie ren lässt. Im Gegenteil: Sie stehen dafür, dass wir 
die Regeln der Herrschenden nicht akzeptieren. Der ver- 
meintliche Herrschaftskonsens wird aufgekündigt. 

• Radikale Gesellschaftskritik kann mit direkten Aktionen, 
meist durch die Medien, in die Öffentlichkeit getragen 
werden. 

• Wir setzen Ohnmachtsgefühle und individuelle Wut 
sinnvoll in gemeinsame Aktionen um. Diese Erfahrung, 
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trotz Repression und Überwachung handlungsfähig zu 
sein, kann dann zur Nachahmung anregen. 



® Sie können exemplarisch einzelne Verantwortliche wa: 
nen oder „bestrafen" und die zugrunde liegende Unte *- 
drückungsstruktur öffentlich machen, als Signal an an:.-- 
re und an die Gesellschaft. Aber: 

• Nur wenn klar wird, dass es gegen die Funktion dies: : 
Menschen und die dahinter liegende Systematik seine; 
Tuns geht und nicht gegen ihn als Privatperson. Dies er- 
fordert genaueste Diskussionen und Vorgehen sweiser, 

• Sabotageaktionen richten materiellen Schaden an unc 
zwingen zu erhöhten Schutzmaßnahmen, die wiederun- 
weitere Kosten verursachen. 

• Sie verunsichern darüber hinaus z.B. eine Firmenleituri : 
in ihrem Tun, wenn sie weitere Sabotage und damit Kos- 
ten oder Imageverlust befürchten muss. Im Idealfall füh- 
ren Aktionen oder Kampagnen dazu, dass Firmen sich 
aus bestimmten Bereichen zurückziehen oder ihre Fir- 
menpolitik ändern. 

Generell geht es uns um den Aufbau oder die Weiter- 
entwicklung einer Gegenmacht, die die gesellschaftlichen 
Kräfteverhältnisse verändern und die Herzen und Köpfe 
erreichen will und nicht um ein militärisches Gewinnen ge- 
gen einen hoch gerüsteten Apparat. Veränderung von Ge- 
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Seilschaft bedeutet immer auch ein Überschreiten geltender 
Regeln. Allein durch diese Überschreitung haben viele Ak- 
tionen bereits eine symbolische Bedeutung. Aktionen sind 
unter Umständen eher an ihrer öffentlichen Wirkung zu 
messen als zum Beispiel an der Höhe des Sachschadens. 

Es tauchen immer wieder bedenkenswerte Argumente 
gegen militante direkte Aktionen auf, zu denen uns Folgen- 
des eingefallen ist: 

• „Es geht nur um ein individuelles Austoben von Wut." 
Wut ist sicher oft ein Antrieb, Regeln bewusst zu verletzen 
und sich selbst in Gefahr damit zu begeben. Sie ist aber 
nicht das, was uns leitet. Unsere Aktionen werden gemein- 
sam politisch diskutiert und unter Abwägung der Risiken 
geplant und gemacht. 

• „Ihr schadet doch anderen Linken oder Bündnispartner^ 
innen, wenn die gesetzlichen Regeln oder im Bündnis 
Vereinbartes durchbrochen werden." 

Sicher hat es in der Vergangenheit auch berechtigte Kritik 
an militantem Vorgehen z.B. auf Demos gegeben. Aber un- 
sere Unversöhnlichkeit und Unberechenbarkeit dem Staat 
gegenüber sind oft wesentliche Gründe für Erfolge von 
Kampagnen o.ä.. Die Ablehnung von militanter Politik liegt 
bestimmt auch darin begründet, dass es in Deutschland in 
jüngster Geschichte keinen massenhaften Bruch mit dem 
herrschenden Konsens gab. Wenn sich Kritik oder Wider- 
stand demokratisch einbinden und ruhig stellen lässt, gibt 
es aber keinen Grund für den Staat, seine Vorhaben zu un- 
terlassen. Da die Unberechenbarkeit von Widerstand häu- 
fig eine klandestine Planung verlangt, müssen andere Lin- 
ke leider damit leben, dass nicht nur die Polizei, sondern 
auch sie oft von unserem Vorgehen überrascht werden. Ein 
gutes Mittel gegen entstehenden Unmut in Bündnissen ist 
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eine vorher erklärte Akzeptanz von Widerstands formen, 
die sich generell nicht von gezielter Militanz abgrenzt unu 
so alle Teilnehmenden an breiteren Bündnissen auf Aktio- 
nen einstimmen kann, die gesetzliche Regeln verletzen. Oft 
sind es jedoch vorgeschobene Argumente, die von Leuten 
vorgebracht werden, die jeglichen Protest oder Widerstand 
unter Kontrolle haben wollen. Sie schieben die mangelnde 
gesellschaftliche Akzeptanz von militanten Aktionen in der 
Bevölkerung vor, weil sie selbst direkte Aktionen nicht ak- 
zeptieren. 

• „Bündnispartner innen werden durch militante Vorge- 
hensweisen verschreckt." 

Einige Bündnispartner innen wie z.B. Parteien werden sich 
immer von radikalen Positionen und Aktionen distanzieren. 
Die Zusammenarbeit mit solchen Bündnispartner Jnnen ist 

+ w 

jedoch meistens sowieso von strategischen Überlegungen 
geprägt. Auf viele andere kann Radikalität auch anziehend 
wirken, weil sie Widerstandswillen, Entschlossenheit und 
eine kollektive Stärke zeigt. 

• „Illegale Aktionen finden doch keine gesellschaftliche 
Akzeptanz." 

Das Verständnis von Legitimität ist bei allen beeinflusst 
von ihrer gesellschaftlichen Umgebung und den jeweili- 
gen gesetzlichen Vorgaben. Dies verändert sich, wie z.B. 
die Kriminalisierung von Sitzblockaden, die vor 25 Jahren 
noch legal, also für viele legitim waren. Oder Graffitispray- 
er Jrtnen, die erst seit wenigen Jahren mit Strafverfolgung 
rechnen müssen. Was gesellschaftlich akzeptiert wird, ist 
veränderbar, auch durch unsere Kämpfe. Daher sollten mi- 
litante Aktionen immer gut vermittelbar sein und öffentlich 
erklärt werden. Aber: klammheimliche Freude gibt es öfter, 
als mensch denkt..,. 

• „Wir müssen erst alle demokratischen Register ziehen, 
bevor wir als Linke Gewalt anwenden." 

Dagegen spricht die Erfahrung der Einbindungsstrategien 
der Herrschenden, die Linken und anderen Unzufriedenen 
suggerieren, mit der Gründung einer Partei, mit Lobbyar- 
beit oder Unterschriftensammlungen allein könnten wir 
Mehrheiten schaffen, die dann friedlich Veränderungen 
herbei führen. Schaut euch die Grünen oder die Linkspartei 
an, die heute selbst oft auf der Seite der Mächtigen stehen 
und Schweinereien durchsetzen oder guckt auf N T GOs, die 
an den Katzentischen der Mächtigen leise Kritik üben dür- 
fen, aber nichts wirklich verändern. 

• „Ihr treibt die Repressionsspirale hoch." 

Der Repressionsapparat ist sowieso da und seit den 70ern 
immer mehr ausgebaut worden. Jetzt wird er verstärkt auf 
uns angewendet, weil es RAF und RZ nicht mehr gibt. Bul- 
len würden bestimmt auch mit tedmischen Neuerungen 
(Kameras etc.) ausgestattet, Überwachung technisch per- 
fektioniert, wenn es keine Militanz gäbe. Und sich nicht zu 
•,vehren> damit keine Repression folgt, ist ja genau das, was 
sie mit ihrem Apparat erreichen wollen, eben präventive 
Abschreckung. 

• „Fight the game not the players." 

Ohne gezielte direkte Kritik an Ausbeutung und Unterdrü- 
ckung ist militanter Widerstand unseres Erachtens nicht zu 
- 2 ben. In linksradikalen Kampagnen, die einzelne Reprä- 
rentantjnnen oder besonders skandalträchtige Erschei- 
nungsformen des Kapitalismus aufgreifen, war immer 



auch eine Systemkritik enthalten. Konkrete Kritik muss 
argumentativ gut eingebettet werden und verallgemeiner- 
bar bleiben - was zugegebenermaßen nicht immer einfach 
ist. Aber dieses Argument erscheint uns oft als eines, das 
leicht linken Aktivismus insgesamt lahmlegen kann. Wer 
nichts macht, macht natürlich auch keine Fehler. Oder wie 
stellen sich diese Kritiker_innen eine gesellschaftliche Ver- 
änderung vor? Welche Aktion könnte denn für Kritik am 
Gesamtsystem stehen? 

* „Das bringt doch alles nix und dafür soll ich soviel aufs 
Spiel setzen?" 

Bei manchen Genoss Jrtnen ist nach mehreren Jahren politi- 
scher Aktivität eine zunehmende Militanz Verdrossenheit zu 
beobachten. Verlockungen, sich in der Gesellschaft einzu- 
richten, gibt es für alle und wir alle geben ihnen mehr oder 
weniger nach. Es ist auch nicht von der Hand zu weisen, 
dass unsere militanten Aktionen oft keine schnellen und gut 
sichtbaren Ergebnisse liefern. Trotzdem gibt es viele gute 
Gründe für Militanz als Mittel zur radikalen Gesellschafts- 
veränderung. Wir finden es falsch, sich dieser Handlungs- 
möglichkeiten zu berauben. Die Gründe dafür und dagegen 
sollte jede_r selbst abwägen. 

Erfolgskriterien 

Wir wollen gern über mögliche Kriterien für erfolgreiche 
Aktionen diskutieren. Was sind eure Erfahrungen mit ein- 
zelnen oder in Kampagnen eingebetteten Aktionen? Wie 
lassen sich Erfolg oder Misserfolg auch auf lange Sicht mes- 
sen? 

In erster Linie finden wir: Alles was uns stärker macht, 
uns voranbringt, ist ein Erfolg! Lind schon allein die Tatsa- 
che, dass Menschen sich zusammen tun, sich organisieren 
und gemeinsam Widerstand leisten, ist ein Erfolg. 

Hier folgen einige Gedanken, die aber entsprechend der 
Aktion in unterschiedlicher Gewichtung betrachtet werden 
sollten: 

• keine Verhaftungen oder Verletzten, keine Repression 
hinterher, z,B, Durchsuchungen 

• „viel Presse = viel gut"? Von der bürgerlichen Presse kön- 
nen wir nicht erwarten, dass sie unsere Inhalte vermittelt; 
das tut sie höchstens indirekt oder mit anderer Absicht. 
Wenn die Aktion und das Objekt genannt werden, ist 
schon viel gewonnen (z.B. wäre beim Objekt Bundes- 
wehrfahrzeug leicht erkennbar, dass es gegen Militaris- 
mus und Krieg geht) 

• der Imageverlust einer Firma oder einer Organisation 
kann weitaus bedeutsamer sein als die Schadenshöhe 

• bei Kampagnen bringt es wenig, sich nur eine Aktion 
anzusehen, gesellschaftliche Auswirkungen sind wahr- 
scheinlich erst mittelfristig zu spüren 

• direkte Resonanz ist sogar innerhalb linker Kreise schwer 
zu bemerken, da viele eine öffentliche Zustimmung zu 
militanten Aktionen scheuen, weil sie Repression bzw. 
ihre Zuordnung zu dieser Aktion fürchten 

• explizite Zustimmung mindestens zum Ziel oder zur 
Intention einer Aktion durch öffentliche Personen oder 
Bündnispartner_innen 

Zusätzlich kann der Erfolg von Aktionen dadurch ver- 
stärkt werden, dass Gruppen sich in ihren Aktionen auf- 
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einander beziehen. Das gilt für eine inhaltliche wie auch 
für eine zeitliche Bezugnahme, denn eine Bündelung oder 
Häufung von Aktionen zu bestimmten Themenbereichen 
verstärkt die öffentliche Wirkung. 

Für eine erfolgreiche militante Politik müssen unsere Ak- 
tionen zielgerichtet sein und unsere Inhalte transportieren. 
Dass einfach möglichst viel kaputt geht, kann nicht unser 
Ziel sein: Der Inhalt unserer Aktionen ist wichtiger als de- 
ren Form. 

Hierarchie von Aktionsformen? 

Die verschiedenen Praxen von radikalen Linken (Demos, 
Störungen öffentlicher Auftritte, Blockaden, nächtliche mi- 
litante Aktionen, Unterstützung von Menschen, die durch 
Repression bedroht sind usw.) erfahren von uns immer wie- 
der unterschiedliche Aufmerksamkeit und Wertschätzung. 

Aber was könnten die Hintergründe einer unterschiedli- 
chen Wertschätzung sein? Wir haben einige diskutiert: 

® militante Aktionen werden oft hart bestraft, da die po- 
litische Haltung exemplarisch mitbestraft wird. D.h. an 
erster Stelle macht der Staat den Unterschied, nicht wir. 

• Aktivistinnen gingen dafür schon in den Knast oder 
sind durch Beugehaft bedroht. Sie sitzen für uns alle. 

• die notwendige Klandestinität vor und nach Aktionen, 
geheimnisvolles Flair. 

• Es ist nicht so leicht, an das technische Wissen zu kom- 
men, wie direkte Aktionen gut durchgeführt werden - 
aber auch nicht so schwer! 

i__i- 

• Die Öffentlichkeit erfährt davon eher als vom mühsamen 
Schreiben von Texten, der Organisation von Treffen oder 
der Bereitstellung von Infrastruktur. 

• Es können oder wollen nicht alle auf diese Art aktiv wer- 
den, sei es wegen körperlicher Einschränkungen, Ängs- 
ten oder aufgrund ihres rechtlichen Status. 

• Direkte Aktionen werden in der Szene meist gutgehei- 
ßen, auch in Fällen, wo sie nicht viel bewirkt haben. 

Was spricht dafür, Unterschiede zwischen verschiedenen 

Aktionsformen zu machen? Wir finden es genauso falsch, 
alle Aktionsformen gleich zu machen, wie Aktionen allein 
an der Heftigkeit der gewählten Mittel oder der darauf 
folgenden Repression zu messen. Z.B. finden wir ein gut 
platziertes Farbei gegen das Haus eines politisch Verant- 
wortlichen wirkungsvoller als ein einzelnes, ohne Kontext 
einer Kampagne abgefackeltes Firmenfahrzeug. Uns sind 
die politischen Wirkungen einer Aktion wichtiger als eine 
Bewertung der Form. 

Wir sind dafür, alle linken Aktivitäten zu sehen und an- 
zuerkennen. Oft erfährt mühevolle Kleinarbeit nicht die- 
selbe Wertschätzung. Wir denken aber auch, dass sich alle 
mehr Gedanken um die Weiterentwicklung und Anwen- 
dung militanter Aktionen machen und sie nicht nur kriti- 
sieren oder in den Himmel loben sollten, jeder Gesetzes- 
bruch ist irgendwie riskant und muss sorgfältig abgewogen 
werden, ob militant oder nicht. Dass militante Aktivitäten 
besonders repressiv verfolgt werden und die Akteur innen 
besonders vorsichtig Vorgehen müssen, können wir nicht 
ändern. Dass wir selbst das nicht noch hoch stilisieren aber 
schon. Es muss nicht unbedingt ein Wettbewerb daraus 
werden, mit Punkte vergäbe je nach Heftigkeit der Aktion 



oder des angerichteten Schadens, so wie : 1 

„Volx Sportwettbewerb" im Vorfeld des Cm 1. “ - -r» 

das ironisch aufgefasst werden kann. Wir - ■ - - 

viel mehr ein Bewusstsein über das Pri vile z z- : . z 
agieren zu können. Das ist nichts, woraus 
elitäres Denken ableiten sollte. 

„Akzeptanzforschung" 

Wichtiger sind uns die Wirkungen auf der . 

sellschaftlichen Prozess, in den wir mit eins: - 

venieren wollen. Dabei spielt auch eine Rolle 

+ * 

so agieren, dass eine gewisse Öffentlichkeit z : _ 

hat, uns wahrzunehmen oder uns zuzustirrrr -:z . . - w 

mitzumachen, z.B. bei einer Kampagne. Un- 
mögliche Akzeptanz zu erreichen, müssen : u: - V «i 
unser Vorgehen allerlei ab wägen. Abgesehen ; . _ 

wir natürlich für unsere eigene körperliche U - 
sorgen sollten und eine mögliche Repress: : : 
destines Vorgehen vermeiden wollen, sollten - u-— i- 
gen, wie wir das entsprechende Objekt gerrz_ : . r. z-z 
um die es uns geht, richtig wählen. Wenn es : ' . - 3a 

Firmenpolitik von Siemens geht, sollten wir d: r ” - 
eines_r führenden Mitarbeiters_m abfackelr. : : . 
nen Firmenwagen? Was macht Siemens mehr I j. 

ist für Außenstehende akzeptabler? Womit erz:-: - 
größere Wirkung? Die Form, die wir wählen, : 
telbar und möglichst nachzuahmen sein, dar. .- . un* 
abgehobene Angelegenheit wird. Wir sollte“ . : _■ 

gesellschaftliche Konflikte oder linke Kampa uz w 
agieren und nicht im luftleeren Raum. Selten IMs 
Kampagne ausschließlich durch militante AkU 
bringen. Außerdem sollten möglichst viele Merz : 
der Aktion und ihren Hintergründen erfahre - 
sich überhaupt solidarisieren können. Sicher haber -«•-r im 
nicht im Griff, da die bürgerliche Presse untere ir 
meist nicht gerade sympathisierend ist und nr - 
Publikationen nur sehr wenige Menschen err . ; 
nen. Aber durch zu rück gelassene Flugblätter oder £ sei 
te Parolen können wir eine umfassendere Ber: 
erleichtern. Auch wenn dies ein altbekannter Ar z 
können vermehrt wieder in unseren eigenen Blarz-za 
hambra, Göttinger Drucksache, Interim, Swing D. ■ . - 
Texte veröffentlichen, weil es schwierig ist, sei : 

Flugblätter auszulegen. 
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Die Sdhritte zum Erfolg 

Mundorgei für Militante, Teil 2: Wie ich eine Aktion vorbereite und durchführe 

{aus: radikal 1 58, in eckigen Klammern haben wir den Text durch eigene Anmerkungen ergänzt) 



Der Beitrag fasst einige Dinge zusammen, die es zu beach- 
ten gilt, wenn Aktionen geplant werden. Er richtet sich eher 
an kleinere Bezugsgruppen als an Massenmobilisierungen. 
Teile der Überlegungen lassen sich jedoch auch auf solche 
größeren Aktionen übertragen. Der Text versteht sich nicht 
als ein action-guide, den es Schritt für Schritt zu befolgen 
gilt, sondern als eine Sammlung von Dingen, die nicht ver- 
gessen werden sollten, wenn eine Aktion Erfolg haben soll. 
Die Punkte selbst speisen sich aus konkreten Erfahrungen, 
sind aber so allgemein gehalten, dass sie auf viele Bereiche 
übertragbar sind... 

Vorher 

Vor jeder Aktion steht die Frage nach dem ,Was wollen wir 
erreichen, was ist das Ziel der Aktion?' Es ist ja ein Unter- 
schied, ob wir einen Aufklärungseffekt erzielen wollen, ei- 
nen Ökonomisch möglichst schmerzvollen Schaden anrich- 
ten wollen, etwas physisch materiell zerstören wollen oder 
uns mit einer Aktion mit anderen Kämpfen solidarisieren 
wollen. Oftmals ist es auch eine Mischung aus den verschie- 
denen Zielen, die wir erreichen wollen. 

Auf jeden Fall ist es sinnvoll, die eigenen Ziele vorher 
möglichst genau zu diskutieren. Dann fällt es leichter zu 
überlegen, was gemacht werden soll und was wir dazu 
brauchen. Für dieses Prinzip ist es letztlich egal, ob irgend- 
wo ein Transparent aufgehängt oder ein Büro verwüstet 
werden soll... Schon für diese ersten Diskussionen solltet 
ihr sichere Orte auswählen, an denen ihr sicher sein könnt, 
nicht abgehört zu werden. Je nach Zusammensetzung eurer 
Gruppe kann es auch wichtig sein, sich so zu verabreden, 
dass es andere Freund_innen, Kolleginnen und Mitbewoh- 
nerinnen nicht mitbekommen, weil ihr sonst in der Kon- 
stellation der Aktionsgruppe nicht viel gemeinsam macht. 
Konkrete Ziele für eine direkte Aktion haben wir ja meist 
eine ganze Reihe im Kopf, jeder Gang zum Einkäufen, jede 
Fahrt durch die Stadt oder das aufmerksame Lesen der Zei- 
tung füllt die imaginäre Liste. Wenn ihr euch entschieden 
habt, was mit der Aktion erreicht werden soll, dann geht es 
nun darum, ein konkretes Ziel auszuwählen, bei dem sich 
die gewünschten Effekte am besten realisieren lassen. Wenn 
ihr das politische Ziel, die Aktionsform und den konkreten 
Ort ausgewählt habt, habt ihr einen ersten groben Plan eu- 
rer Aktion! Wenn ihr euch die drei berühmten W-Fragen 
„Was? Wie? und Wo?" beantworten könnt, kann die kon- 
krete Planung beginnen... 



[Auf jeden Fall muss bei der Zielauswahl auch darauf 
geachtet werden, dass keine Unbeteiligten gefährdet wer- 
den.] 

Erste Begehung 

m m 

Der erste Schritt sollte immer das Kennenlemen der Örtlich- 
keiten sein. Am besten, einige schauen sich den ausge wähl- 
ten Ort an. Anhand von Fotos, Bildern und Karten solltet ihr 
euch gegenseitig das Gelände beschreiben. 

[An diesem Punkt ist es uns allerdings wichtig, auf Prob- 
leme bei diesem Vorgehen hinzuweisen: Fotos etc. zu Hause 
herumliegen zu haben, ist tabu. Lassen sich Fotos und Skiz- 
zen nicht vermeiden, sollten sie möglichst nicht zu Hause 
aufbewahrt werden und so schnell wie möglich verschwin- 
den. Werden Fotos digital gespeichert, sollte genau über- 
legt werden, wo und wie diese Daten wieder vollständig 
vernichtet werden können; mehr dazu im Kapitel 5 „Sicher 
schreiben lernen am Computer", Spätestens direkt vor der 
Aktion sollte aber alles vernichtet werden.] 

Viele Augen sehen mehr und oft fallen Dinge erst im kol- 
lektiven Gespräch richtig auf. Ein kleines Tor, eine versteck- 
te Kamera, ein Baum direkt an einer Mauer... Meist sind es 
Kleinigkeiten, die später zu zentralen Bausteinen der Akti- 
on werden. Wichtig ist, bereits in dieser frühen Planungs- 
phase einen Blick für Bewegungen im Umfeld, Ein- und 
Ausstiege und mögliche Fluchtwege zu entwickeln. Wenn 
ihr mit Autos zur Aktion fahrt, vergrößert sich der Radius 
noch einmal, weil es einen guten Parkplatz und ausgewähl- 
te Fahrtrouten geben muss. So wäre es ja wirklich ärgerlich, 
nach einer gelungenen Aktion in eine Verkehrskontrolle 
oder ähnliches zu geraten, die mensch auch vorher hätte 
sehen können. 

Basisplan 

Auf der Basis der ersten Begehungen, der Fotos, Karten 
usw. könnt ihr einen allgemeinen Plan entwerfen. Die- 
ser sollte überwachungskamerafreie Hin- und Rückwege, 
Parkmöglichkeiten, Ein- und Ausgänge in euer Ziel sowie 
verschiedene Fluchtrouten enthalten. Teil eines Basisplans 
ist es auch zu entscheiden, ob die Aktion tagsüber oder 
nachts stattfinden soll und wieviel Zeit einzelne Teile der 
Aktion (Anfahrtswege, Weg vom Treffpunkt zum Ziel, 
Dauer der Aktion, Rückweg und Rückfahrt) in Anspruch 
nehmen. Auch die Anzahl der notwendigen Aktivistinnen 
sollte in dieser Planungsphase durchgerechnet und fest- 
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gelegt werden. Die Anzahl von Leuten ist stark abhängig 
von der Aktionsform und den konkreten Bedingungen vor 
Ort. Wieviele braucht es für die konkrete Aktion? Wieviele 
Beobachtungsstellen brauchen wir? Ist es notwendig, den 
Polizeifunk oder ähnliches abzuhören? Wieviele Autos und 
Fahrerinnen sollten bereitstehen? 

Zweite Begehung 

Die zweite Begehung des Ortes findet mit dem zuvor er- 
stellten Ablaufplan im Hinterkopf statt. Deshalb sollte auch 
die Zeit der Begehung mit der voraussichtlichen Aktions- 
zeit übereinstimmen. Insbesondere wenn ihr die Aktionen 
bei Nacht plant, ist es wichtig, die Beleuchtungssituationen 
und auch die , normalen' Verkehrsbewegungen zu kennen. 
Alle Beteiligten sollten den Ort zuvor gesehen haben, um 
sich eine eigene Vorstellung von der Situation machen zu 
können. Bei dieser zweiten Begehung sollte die Aufmerk- 
samkeit vor allem auf mögliche Sicherheitssysteme und die 
Details im Gelände gerichtet sein. Wenn es zum Beispiel 
darum geht, einen Zaun zu überwinden, ist es wichtig, 
dessen Struktur zu kennen: Gibt es oben Stacheldraht? Be- 
steht er aus leicht zertrennbarem Material? Welche Stärke 
hat der Zaun? Besteht der Zaun aus einzelnen ineinander- 
geschraubten Feldern? Wo liegen die Schraubköpfe, welche 
Größe haben die? etc. Nach dieser zweiten Begehung sollten 
alle soviel über das Objekt wissen, dass gemeinsam über- 
legt werden kann, welche Werkzeuge und Instrumente not- 
wendig sind. Auch ein Test der vorgesehenen Fluchtrouten 
und Abfahrtswege ist absolut notwendig. Gibt es wirklich 
keine Überwachungskameras auf dem Weg? Parkt unser 
Auto wirklich allein oder wird die Stelle auch von anderen 
benutzte Kann der Parkplatz von außen oder weiter weg ge- 
sehen werden? Ist da genügend Platz, um das Auto wenden 
zu können? Werden auch keine Reifenspuren hinterlassen? 
Es sind oftmals die Kleinigkeiten, die über Erfolg und Miss- 
erfolg entscheiden. Wichtiger Sei .ritt dabei ist es auch, die 
Zeiten vom Ort des Geschehens bis hin zu dem Punkt, wo 
ins Auto zugestiegen werden kann, genau zu messen. Reicht 
diese Fluchtzeit nicht aus, muss das Auto weiter entgegen- 
kommen, damit insgesamt alle schneller verschwinden. Bei 
einzelnen Aktionen kann es sinnvoll sein, einen Treffpunkt 
nach einer Aktion auszumachen, um von dort gemeinsam 
zurückzufahren. Auch diese Wege und Orte müssen auf ihre 
Eignung hin geprüft werden. Teil dieser zweiten Begehung 
sollte es auch sein, sich zu überlegen, wohin nach einer ab- 
geschlossenen Aktion die dabei benutzten Klamotten und 
Werkzeuge verschwinden sollten. Klar ist, dass zumindest 
unsere ,äußere Hülle' (Schuhe, Hosen, Jacken, Handschuhe 
und Mützen) und die Werkzeuge polizeilich verwertbare 
Spuren am Ort hinterlassen. Alles sollte dann verschwin- 
den - wir können nie wissen, durch welchen Zufall diese 
Sachen irgendwann bei uns gefunden werden. Zu diesem 
Zeitpunkt muss auch über die sinnvollsten Kommunika- 
tionsmittel gesprochen werden. Sind immer alle auf Sicht- 
weite und können sich mit Zeichen verständigen? Braucht 
es für die Kommunikation Funkgeräte oder andere Formen 
der Fernübertragung? Alle Kommunikationsformen müs- 
sen vor Ort getestet werden. Nicht dass es dann zu dunkel 



ist, um einander zu sehen oder ein zuvor nicht beachtetes 
Gebäude den Funkverkehr behindert... 

Der Aktionsplan 

Um einen detaillierten Plan zu erstellen, werden zunächst 
alle neuen Informationen der Begehung wieder kollektiv 
zusammengetragen. In der Praxis ist es meist ganz sinnvoll, 
bei den Berichten der Einzelnen sehr konkret nachzufragen. 
Die meisten von uns sind keine ausgebildeten Polizist Jn- 
nen oder Reporterinnen, die gelernt haben, eine Situation 
detailliert zu beschreiben. Deshalb ist es wichtig, sich ge- 
genseitig zu hinterfragen und somit eine kollektive Präzi- 
sion der Beschreibung zu erhalten. Ein detaillierter Akti- 
onsplan beginnt mit dem Treffpunkt der Aktiven und endet 
erst, wenn alle auseinander gehen. 

[Auch die individuellen Fluchtwege sollten gemeinsam 
abgesprochen werden. Denkt beim Nachhausekommen 
daran, dass möglicherweise eure Hauseingänge überwacht 
werden.] 

Jeder Schritt dazwischen muss eindeutig geklärt und in 
einem Zeitplan festgehalten werden. Zu jedem Zeitpunkt 
der Aktion muss jede_r wissen, was zu tun ist, wer mit wem 
kommuniziert. Wann werden welche Werkzeuge oder ähnli- 
ches gebraucht? Wie kommen die dorthin, wo sie gebraucht 
werden? Und wie werden sie entsorgt? Alle Funktionen 
müssen genau beschrieben werden (Fahrer Jn, Beobach- 
tungsposten, Leute, die am oder im Ziel objekt direkt aktiv 
werden...). Eine wichtige Entscheidung in dieser Phase ist es 
auch, ob es eine Form von Rückabsicherung geben soll. Da- 
runter verstehen wir eine vertraute Person, die fernab vom 
Geschehen per Telefon oder auf anderem geeigneten Weg 
im Falle des Misslingens und der Gefahr informiert werden 
kann, um Unterstützung von außen zu organisieren. Nicht 
bei allen Aktionen ist eine solche Ausweitung sinnvoll und 
notwendig. 

[Bei der Aktion oder kurz danach telefonisch zu kommu- 
nizieren, ist unserer Meinung nach mit einem großen Si- 
cherheitsrisiko verbunden. Von der Kontaktperson können 
wir nicht wissen, ob ihr Telefon abgehört wird. Möglicher- 
weise kann mensch ein , sauberes' Handy mit unbenutzter 
Karte dazu verwenden; in jedem Fall sollte eine solche Pra- 
xis sorgfältig abgewogen werden. Besser kann es sein, einen 
Treffpunkt auszumachen.] 

Plan B 

Oftmals ist es sinnvoll, sich für den Fall von unvorhergese- 
henen Problemen Alternativen auszudenken. Eine nicht zu 
Öffnende Tür muss nicht das Ende einer Aktion bedeuten. 
Wenn bereits im Vorfeld verschiedene Varianten durchge- 
spielt werden, ist eine , Planabweichung' schneller und ein- 
facher zu meistern. Es ist auch möglich, sich ein völlig ande- 
res Ziel vorzunehmen, wenn es unüberwindbare Probleme 
bei der eigentlich geplanten Aktion geben sollte. Ihr solltet 
aber Situationen durchspielen, in denen es besser ist, die 
Aktion ganz abzubrechen. Diskutiert vorher, unter welchen 
Bedingungen es nicht weitergehen sollte. 
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Die unmittelbare Vorbereitung 

In Vorbereitung der Aktion müssen die detaillierten Pläne 
so oft durchgespielt werden, bis sich jede_r sicher in sei- 
ner_ihrer , Rolle 'bewegen kann. In den meisten Fällen ist 
es sinnvoll, dass alle Beteiligten über die Aufgaben der Ein- 
zelnen Bescheid wissen, um im eigenen Handeln auch zu 
jedem Zeitpunkt abschätzen zu können, in welcher Phase 
sich die Aktion gerade befindet. Wichtig ist es auch, sich be- 
reits in einer früheren Vorbereitungsphase genügend Zeit 
zu nehmen, um über Ängste und Gefühle zu sprechen. Das 
ist nicht nur wichtig, um eine , Lösung' zu finden, sondern 
auch um das Handeln der Einzelnen in der Aktion für alle 
anderen berechenbar zu machen. Es nützt nichts, wenn 
eine_r die ganze Vorbereitung lang obercool tut und dann 
in der Aktion selbst nervös und fahrig handelt. Je mehr wir 
uns in unseren vermeintlichen Schwächen dem Kollektiv 
öffnen können, desto gestärkter kann die Gruppe in eine 
Aktion gehen. Oftmals gibt es ja schon in der Vorbereitung 
einiges zu koordinieren und zu besorgen. Das sind oftmals 
gute Tests, wie zuverlässig und konzentriert die Einzelnen 
der Gruppe bei der Sache sind. Setzt euch klare und realis- 
tische Zeiträume, um alles Notwendige zu besorgen. Ins- 
besondere bei Werkzeugen, die Spuren hinterlassen, ist es 
immer sinnvoll, die nicht bei der Händlerin um die Ecke zu 
besorgen, sondern sich gut zu überlegen, wie dies oder jenes 
halbwegs überwachungsfrei besorgt werden kann. Dabei ist 
auch darauf zu achten, in welchen Kombinationen Dinge 
gekauft werden: So ist es sicherlich verlockend, in einem 
Baumarkt alles Notwendige auf einen Schlag zu bekommen 
- aber wenn Brecheisen, Benzinkanister und Handschuhe 
in einem Einkaufswagen liegen, kann das au di nach hinten 
losgehen. Auch wenn euch in den allermeisten Fällen nie- 
mand fragen wird, legt euch eine nachvollziehbare Legende 
für den Einkauf zurecht. Das reguliert den jeweiligen Wa- 
renkorb' und gibt euch selbst ein sicheres Gefühl. 

[Bedenkt aber auch, dass sich trotz einer guten Legende der_die 
Verkäuferin wegen des auffälligen Einkaufs eventuell an euch 
erinnern kann.] 

Wichtig sind in dieser Phase auch Überlegungen zu einem mög- 
lichen Misslingen der Aktion. Was kann passieren, wenn es schief 



läuft? Gehen wir bei einer Aktion ein Gesundheitsrisiko ein? Was 
passiert, wenn uns die Bullen erwischen? Wer sagt bei der Ar- 
beit Bescheid oder holt die Kinder aus der Schule ab? Je besser 
wir auch auf schlimme Situationen vorbereitet sind, desto besser 
können wir sie bewältigen. Je nach Aktionsform sollten immer 
Absprachen getroffen werden, wer sich um wen kümmern kann, 
wenn was schief läuft. Dazu ist es oft nötig, auch Freund_innen 
außerhalb der direkten Aktion einzubeziehen. Die müssen nicht in 
alle Details eingeweiht werden, aber es sollten in jedem Fall klare 
Absprachen getroffen werden, was passieren soll, wenn mensch 
sich bis zu einem abgesprochenen Zeitpunkt nicht zurückmelden 
kann. 

...und Aktion! 

Am Tag der Aktion nehmt euch genug Zeit, um vorher noch ganz 
entspannt den Plan im Geiste durchzugehen, die notwendigen 
Klamotten, Werkzeuge usw. in aller Ruhe zurecht- und anzule- 
gen. Auch für den Weg zum vereinbarten Treffpunkt solltet ihr 
euch mehr Zeit nehmen, als ihr üblicherweise für diese Strecke 
braucht. Es ist für eure Sicherheit ein zentraler Punkt, ob euch 
jemand folgt und die Aktion beobachtet oder nicht. Wählt also 
Wege und Strecken aus, bei denen ihr möglichst viele Möglichkei- 
ten habt, zu prüfen, ob ihr wirklich allein seid. Dass Mobiltelefo- 
ne oder GPS-ortbare Geräte an so einem Tag nicht mitgenommen 
werden, versteht sich von selbst. Wenn ihr euch beim Absetzen 
noch sicherer sein wollt, dann lasst euch von Freund innen und 
Genossinnen helfen. 

Mit der Unterstützung von zwei, drei anderen kann meist ein 
ziemlich sicheres Urteil gebildet werden, ob jemand wirklich al- 
lein unterwegs ist. Dabei müsst ihr euch vorher einen Weg über- 
legen, der an bestimmten Stellen von den anderen beobachtet 
werden kann. Über den Rücklauf der , Beobachtungsergebnisse 4 
müsst ihr euch vorher Gedanken machen. Aber wenn ihr euch im 
Vorfeld ein-zwei Stunden Zeit für die Fragen nehmt, gelingt es 
euch sicher, ein passendes Konzept zu entwickeln. Bereits für den 
Weg zum Treffpunkt ist es notwendig, dass ihr auf Überwachungs- 
kameras und ähnliches achtet - ihr wollt ja auch nicht, dass der so 
schön abgesicherte Weg später rekonstruiert werden kann. Für die 
Kleidung müsst ihr euch immer auf einen Kompromiss zwischen 
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Zweckmäßigkeit und Unauffalligkeit entlassen. So nützt es we- 
nig, wenn ihr mit einer quasi-militärischen Ausrüstung zwar für 
die Aktion bestens vorbereitet seid, jedoch vorher alle erdenkli- 
chen Beobachtungsraster anspringen lasst. Andererseits sind ein 
feiner Anzug oder Hackenschuhe bei manchen Aktionen eher hin- 
derlich. Wie gesagt, da müsst ihr einen Kompromiss finden. 

Beim Treffpunkt versucht nochmal ein kurzes Stimmungsbild 
zu bekommen. Sind alle immer noch überzeugt es zu tun? Haben 
alle ein gutes Gefühl? Wenn es losgehen kann, vergleicht noch- 
mal eure Uhren und synchronisiert die Zeit. Bei Aktionen in der 
Nacht ist es sinnvoll, genügend Zeit einzuplanen, um sich an die 
Dunkelheit zu gewöhnen. Das normale menschliche Auge braucht 
etwa 20 Minuten, um die maximale Sehkraft bei Dunkelheit zu 
erreichen. Wenn die Aktion startet, konzentriere dich mit allen 
Sinnen darauf. Versucht euch immer wieder an den Plan zu erin- 
nern und entsprechend zu verhallen. Prüft gleich zu Beginn euer 
Kommunikationssystem. Sind alle zu sehen oder zu erreichen? 
Wichtigste Regel bei der Aktion und auch später beim Rückweg: 
Keine Panik. Gerade in schwierigen Situationen ist Ruhe .ein zu- 
verlässiger Begleiter. Wenn ihr die Aktion gut geplant habt, dürfte 
wenig passieren, auf das ihr nicht vorbereitet seid. Egal was ge- 
schieht, ihr solltet stets versuchen, bewusst zu handeln und jeden 
Schritt vorher zu überlegen. Gerade in Stresssituationen ist das 
oft nicht leicht. Bei der Aktion selbst - und das sollte auf jeden 
Fall ein wichtiger Punkt in euren Vorbereitungen sein - müsst ihr 
peinlich genau darauf achten, keine Spuren zu hinterlassen. Dazu 
zählen nicht nur Fingerabdrücke, Spuren von Schuhen und Autos, 
sondern auch StoffFasem eurer Klamotten, Abrieb oder spezielle 
Merkmale der Werkzeuge, die ihr verwendet sowie jede Menge 
genetisch auswertbares Material (vom Speichel an der Zigaret- 
tenkippe bis zum ausgefallenen Haar). Für Werkzeuge und eure 
, äußere Hülle 1 (also Schuhe, Hosen, Jacken, Handschuhe und 
Kopfbedeckung) gilt: Möglichst direkt nach der Aktion entsorgen. 
Dabei bietet es sich an, das auf verschiedene Orte zu verteilen, 
die mit euch nicht in Verbindung gebracht werden können (Also 
keinesfalls die heimische Mülltonne benutzen!). Wenn es ohne 
Auto in der Nähe nicht geht, dann müsst ihr euch auch Für die 
Reifen oder das ganze Auto eine Lösung einfallen lassen. Auch 
dabei ist die Handlungsmaxime, jeden Zusammenhang mit einer 
möglicherweise zu findenden Spur zu euch selbst auszuschließen. 
Auch die Spuren eines Leihwagens bringen euch keine Sicher- 
heit, wenn der Ausleihvorgang zurück verfolgt werden kann. Ob 
für jede Aktion ein Auto geklaut werden muss oder alle Reifen 
gewechselt werden müssen, müsst ihr letztendlich aber selbst ent- 
scheiden. Nicht zuletzt hängt das auch von dem zu erwartenden 
Fahndungsaufwand der Gegenseite ab. 

...nach der Aktion 

Sinnvoll, aber leider nicht immer machbar, ist ein gemein- 
sames Auswertungstreffen möglichst in den Tagen nach der 
Aktion. Da sind die Erinnerungen noch frisch und selbst 
Einzelheiten können ausgewertet werden. Bei einer solchen 
Auswertung sollten alle Phasen der Vorbereitung berück- 
sichtigt werden, um Schlussfolgerungen für das nächste 
Mal zu ziehen. Was hat geklappt, wo gab es Probleme, wel- 
che Dinge hätten besser vorbereitet werden können? Gab 
es Momente der Angst für die Einzelnen, wie kann mit sol- 
chen Situationen umgegangen werden? Dabei kann auch 
ein Austausch der individuellen Kompensationsstrategien 



hilfreich sein. Wichtiger Punkt in der Zeit nach einer Aktion 
ist die Erholung. Da fast alle direkten Aktionen notwendi- 
gerweise mit einer Phase der intensiven Konzentration und 
einer zeitlichen Belastung verbunden sind, ist es wichtig, 
sich selbst und auch dem sozialen Umfeld eine Erholungs- 
phase zu gönnen. Mit einer ,Der-Kampf-ist-mein-Leben'- 
Mentalität ist niemandem geholfen. Abgesehen von den 
gruppendynamischen Effekten eines solchen Kriegertums 
schränken mangelnde Pausen und Erholungsphasen auch 
die Leistungsfähigkeit und das Konzentrationsvermögen 
ein. Mit einigem zeitlichen Abstand zur Aktion ist eine poli- 
tisch-strategische Bewertung der Aktion möglich. Ihr könnt 
in diese Auswertung erste öffentliche Reaktionen einbezie- 
hen und auf dieser Basis einschätzen, ob Methode und Ziel 
eurer Aktion auch euren politischen Intentionen entsprach. 
War die Wirkung so, wie ihr sie euch vorgestellt habt, wo 
gab es Defizite, wie können die beim nächsten Mal aufgeho- 
ben werden? In einzelnen Fällen ist es auch zu einem späte- 
ren Zeitpunkt noch sinnvoll, eine Form der Öffentlich Leits- 
arbeit oder Kommunikation zur Aktion zu führen. Auch 
wenn das Versenden eines möglichen Erklärungsschreibens 
Teil des Aktionsplanes sein sollte, so können in nachträg- 
lichen Stellungnahmen zusätzliche Erklärungen kommu- 

■■ 

niziert werden. Bei allen Formen der Öffentlichkeitsarbeit 
sollten zumindest die drei Ebenen der , großen Öffentlich- 
keit' (Presse und Nachrichtenagenturen), der ,direkten 
Öffentlichkeit' (z.B. Flugblätter in der Nachbarschaft) und 
,Szeneöffentlichkeit' unterschieden werden. Wichtig ist, 
dass ihr euch genau überlegt, wen ihr wie und warum mit 
welchen Informationen konfrontieren wollt. 

Noch einmal zur Sicherheit 

Eine vollkommene Sicherheit lässt sich nicht erreichen. Jede 
Aktion birgt auch ein Risiko, Das heißt zum einen sich mit 
den Konsequenzen auseinanderzusetzen und jeweils klar zu 
machen, was es im schlechtesten Fall bedeutet, wenn ich da- 
bei erwischt werde. Polizeiliche Ermittlungsarbeit lebt zwar 
oft auch von Zufäl len, aber in fast allen Fällen führen letzt- 
lich vermeidbare Fehler die Ermittlerjnnen auf die Spur. 
Doch Fehler lassen sich vermeiden. Voraussetzung dafür ist 
ein möglichst detaillierter Plan, der für jeden Zeitpunkt der 
Aktion festlegt, was gemacht wird und was nicht. So könnt 
ihr im Vorfeld Schritt für Schritt überlegen, welche Spuren 
dabei entstehen können. Entsprechend könnt ihr euch bei 
der Aktion darauf einstellen. Wenn ihr über einen kantigen 
Zaun steigen müsst, dann müsst ihr damit rechnen, dass 
Kleidungsfasem dort hängen bleiben. Wenn ihr über Sand 
und Erde lauft, gibt es Schuhabdrücke, wenn ihr telefoniert, 
kann das Telefonat zurückverfolgt werden. Wenn ihr einen 
Brief auf die Reise schickt, kann der Briefkasten oder das 
Postamt zurückverfolgt werden, wenn zum Bezahlen eine 
Geldkarte benutzt wird, werden die Daten gespeichert... 
Spuren gibt es also immer und die lassen sich auch nicht 
vermeiden. Die entscheidende Frage ist, ob die auf euch zu- 
rückzuführen sind oder nicht. Da gibt es keine Patentrezep- 
te, sondern vor allem den Aufruf, sich jeden Schritt (auch 
schon bei der Vorbereitung) gründlich zu überlegen und 
wenn möglich auch gemeinsam zu besprechen. 

Viel Spaß und viel Erfolg! 
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3. Aktionsvorbereitung und -durehführung 



Antirepression und Notfallpläne 

Der autonome Kleingruppenzusammenhang - gemeinsam auf den Notfall vorbereitet sein! 



Wir halten es für wichtig, sich als militant agierender Zu- 
sammenhang auch darauf vorzubereiten, was passiert, 
wenn mal etwas schief läuft. Neben der konkreten Aktions- 
vorbereitung sollten wir uns über die Lebenssituationen 

B I# 

der Einzelnen, über Ängste, Kommunikationswege und das 
Verhalten bei Notfällen wie z.B. Verletzungen oder mögli- 
cher Repression austauschen. Im Folgenden wollen wir ei- 
nige Überlegungen dazu vorstellen, die in Teilen unseren 
Erfahrungen, in Teilen auch nur unseren Ansprüchen ent- 
sprechen. 

Je besser wir uns kennen und je genauer wir Notfälle 
durchgesprochen haben, umso besser können wir im ent- 
scheidenden Moment handeln bzw. reagieren. In schwieri- 
gen Situationen (wie z.B. bei besonders engagierten Bürger^ 
innen, die sich als Hilfspolizei aufspielen, bei Festnahmen 
etc.) tritt schnell Panik ein. Dann ist es hilfreich, wenn es ei- 
nen klaren Plan gibt, wie mensch sich verhalten will - denn 
zum Nachdenken ist dann meist keine Zeit mehr. Sicher- 
lich ist eine ausführliche Vorbereitung kein Allheilmittel. Es 
kommt immer wieder zu Situationen, in denen die Angst 
uns dazu bringt, alle vorherigen Absprachen zu ignorieren. 
Daher ist es besonders wichtig, bei der Vorbereitung auch 




gleich schon die Nachbereitung der Aktion zu planen. Dabei 
sollte auf jede_n Einze!ne_n, ihreseine Ängste und Unsi- 
cherheiten und die jeweiligen Lebenssituationen Rücksicht 
genommen werden. Alle sollten sich sicher fühlen und auf 
die anderen verlassen können. Auf der Basis eines solchen 
Vertrauens können wir unsere Angst gemeinsam überwin- 
den. Dabei sind die Grenzen sicher unterschiedlich, doch 
meist gibt es hierfür Lösungen, z.B. durch eine gemeinsam 
offen und ehrlich besprochene Aufgaben Verteilung. So wird 
die eine vielleicht nicht gerne nach Bullen Ausschau halten, 
weil sie weiß, dass sie schnell in Panik gerät, wenn sie nichts 
zu tun hat und dann vielleicht zu schnell ein Abbruchsignal 
gibt. Der andere hingegen kann schon ohne Angst schlecht 
zielen und werfen und wenn dann noch die Aufregung der 
Aktion da2ukommt, geht gar nichts mehr. Also, überlegt 
gut, wer für welchen Job besonders geeignet ist. Bedenkt 
auch Aufgaben in der Vorbereitung, z.B. die Herstellung 
des Aktionsmaterials, Einkäufe, das Verfassen einer Erklä- 
rung, das Abschicken am nächsten Tag usw.. So kann es z.B. 
sehr hilfreich sein, wenn die Personen, die tagsüber einen 
Brandsatz bauen und evtl, mit Benzin in Kontakt kommen, 
nachts nicht bei der Aktion dabei sind - das entlastet alle 
Beteiligten und verringert die Gefahr, dass falls jemand fest- 
genommen w r ird, Spuren am Körper gefunden werden. 

Kommunikationsstrukturen 

Die Kommunikation in autonomen Kleingruppen ist nicht 
einfach. Telefonieren, chatten, mailen... alle diese modernen 
Kommunikationswege lassen sich einfach überwachen und 
sind für eine klandestine Organisierung unserer Meinung 
nach daher ungeeignet. Wir setzen deshalb nach wie vor 
auf das persönliche Treffen, das natürlich ebenfalls Risiken 
birgt. Es ist nicht immer einfach, einen geeigneten Ort zum 
Treffen und Reden zu finden. Kriterien hierfür sollten sein: 
mit großer Wahrscheinlichkeit nicht verwanzt (also keine 
Wohnungen von euch oder Szenekneipen), keine anderen 
Leute in Hörweite und es sollte möglichst nicht schon von 
weitem als klandestines Treffen erkennbar sein. Einen zu- 
sätzlichen Schutz kann es bieten, keine Orte, Namen und 
Daten zu nennen (und sie auch nicht mit Handzeichen zu 
zeigen), sondern sie nur aufzuschreiben. Auch hier gilt Vor- 
sicht: Das kann auch sehr auffällig sein. 

Wichtig ist es auch, sich zu überlegen, wie in Notfällen 
kommuniziert wird. Nach Hausdurchsuchungen u.ä. achten 
die Bullen teilweise sehr genau darauf, wer mit wem redet 
oder sich trifft. Es kann hilfreich sein, für solche Fälle einen 
Notfalltreffpunkt auszumachen. Um Infos weiterzugeben 
oder Termine zu verabreden, ist es auch gut, sich zu überle- 
gen, wer wem wo im Alltag (in der WG, im Job, Schule oder 
Uni) begegnet und so unauffällig Absprachen treffen kann. 
Auf diese Weise lassen sich auch Info ketten bilden. 
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3. Aktionsvorbereitung und -durchführung 



Sich gegenseitig kennen(lernen) 

Was sind die Dinge, die wir voneinander wissen sollten, um 
uns sicher zu fühlen und darauf vertrauen zu können, dass 
sich die anderen im Repressionsfall um alles kümmern? Das 
ist bestimmt von Person zu Person sehr verschieden. Hier 
einige Anregungen, welche Infos wichtig sein könnten: 

• Namen, Melde- und Wohnadressen, Geburtsdaten 

• Persönliche Situation und Verpflichtungen (z.B. Job, Kin- 
der, Eltern pflegen, Haustiere) 

• Wohnsituation (z.B. bei Eltern, allein, WG) 

• Wer ist im Notfall zu benachrichtigen? 

■ 

• Wie geht es den Einzelnen (Stress, Gesundheit, Ängste)? 

• Aufgabenverteilung und Vorlieben bei Aktionen 

• Anwält_innen-Wünsche (eventuell Vollmachten) 

• Repressionsvorgeschichte (Verfahren, Verurteilungen, 
Bewährung, Observationen...) 

® Repressionserfahrungen austauschen, um besser vorbe- 
reitet zu sein 

• Umgang mit Repression und Aussageverweigerung 

• Welche Art Unterstützung ist bei Festnahmen erwünscht 
(z.B. Soliaktionen)? 

• Einschätzungen zu Risiken und Erfolgen 

• Verhalten in Notfällen (Bullen, Aktivbürger innen, di- 
rekte Auseinandersetzungen, Verfolgungen) 

Notfallsituationen gemeinsam 
besprechen! 

Neben dem persönlichen Austausch sollten sich alle auf 
Repression und Notfallsituationen vorbereiten, am besten 
gemeinsam. Als Diskussionsgrundlage kann hier z.B. das 
Buch „Wege durch die Wüste" dienen. Aber auch von der 
Roten Hilfe und dem Ermittlungsausschuss (EA) gibt es 
vielfältige Infos. Wichtige Themen können dabei Festnah- 
men, Hausdurchsuchungen, U-Haft, Knast, Aussagever- 
weigerung, Anwält_mnen und Verfahrensführung sein. 



Daneben sollte auch das Verhalten bei Verletzungen be- 
sprochen werden. Was machen, wenn sich jemand verletzt 

(leicht, mittel oder schwer)? Kennt mensch vertrauenswür- 

■ *• 

dige Arzt_innen? Klar ist: Im Notfall geht die Gesundheit 
vor! Bedenkt auch, dass Verletzungen nicht nur bei Aktio- 
nen, sondern auch beim Bauen möglich sind. 
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4. Unsere eigene Sicherheit 



Spuren 



Etwas Wichtiges vorweg: Wir wollen in diesem Kapitel kei- 
ne Panik verbreiten! Beschäftigt mensch sich mit dem Thema 
Spuren, kann schnell der Eindruck entstehen, dass eigent- 
lich gar nichts mehr möglich ist, ohne Spuren zu hinterlas- 
sen. Die militante Praxis der letzten Jahre zeigt jedoch, dass 
eine Menge möglich ist und Ermittlungserfolge auf Seiten 
der Bullen eher selten sind. Also lasst euch nicht abschre- 
cken und seid vorsichtig! Das Wissen um die Möglichkeiten 
der Gegenseite und entsprechendes Handeln oder Vorsicht 
sind die wichtigsten Tugenden, um sich einer Verfolgung 
durch Bullen und Justiz zu entziehen. 

Eine Spur kann alles sein, wie winzig oder unauffällig 
auch immer. Jede Umweltveränderung hinterlässt Spuren. 
Keine Spuren zu verursachen ist unmöglich. Daher geht es 
darum, so wenig Spuren wie möglich zu hinterlassen. Und 
es geht darum, dafür zu sorgen, dass Spuren nicht zu euch 
zurückzuverfolgen sind. Daher sollte hier nicht an Kosten 
und Aufwand gespart werden. Handschuhe und andere 
Aktionsmittel sowie Werkzeuge sollten immer neu gekauft 
und nur einmal verwendet werden. 

Spuren werden von den Bullen direkt am Aktionsort, an 
verdächtigen Personen und in den von diesen genutzten 
Räumen gesucht (Wohnung, Arbeitsplatz etc.). Es reicht also 
nicht aus, nur die Spuren am Ort eurer Aktion im Blick zu 
behalten. Ihr könnt Spuren nicht nur zurücklassen, sondern 
auch mitbringen. Ein Beispiel ist Sand oder Staub, Deren 
Zusammensetzung kann durch kriminal technische Labors 
ziemlich genau analysiert und zugeordnet werden. Wenn 
ihr also Schlamm von einem Feldweg an euren Sohlen mit 
zu euch nach Hause bringt, ist nachvollziehbar, dass ihr auf 
diesem Feldweg spazieren gegangen seid. Gerade solche 
feinen Spuren verwischen schnell. Durch einen Zufall kann 
aber genug von einer Spur übrig sein, um eine Verbindung 
zu euch zu rekonstruieren. Diese kann dann als Indiz für 
eure Beteiligung an einer Aktion ausgelegt werden. Leich- 
ter ist das noch mit Glas- oder DNA-Spuren, also allem, 
was nicht schnell verrottet. Wenn ihr etwas am Aktionsort 
absichtlich zurücklasst, könnt ihr sicher sein, dass dies be- 
sondere Aufmerksamkeit auf sich zieht. Gleiches gilt für 
Bekennerjnnenschreiben oder Reste eures verwendeten 
Materials, wenn sie den Bullen in die Hände fallen. 

Die Sicherung und Analyse von Spuren ist zeit- und kos- 
tenintensiv. Nicht in jedem Fall wird das ganze Repertoire 
an kriminaltechnischen Spielereien angewendet. Meistens 
gilt hier: Je größer der Schaden oder die Aufmerksamkeit, 
um so mehr wird darin investiert, euch zu finden. 

Aber es gilt auch hier zu bedenken, dass kriminaltech- 
nische Methoden stetig weiter entwickelt und bereits ein- 
geführte Methoden standardisiert und vermehrt eingesetzt 
werden. Was wir heute an Vorsichtsmaßnahmen für über- 
trieben halten, kann in Zukunft vielleicht nicht mehr genug 



sein. Ein gutes Beispiel für eine solche Entwicklung ist die 
DNA-Analyse. Diese verhältnismäßig neue Ermittlungs- 
methode hat vor 30 Jahren noch kaum jemand vorausge- 
sehen, wodurch natürlich auch nicht auf die Vermeidung 
von DNA-Spuren geachtet wurde. Wie sich aktuell am 
Beispiel des 1977 vom RAF-Kommando Ulrike Meinhof 
erschossenen Generalbundesanwalt Buback zeigt, können 
bei entsprechendem politischen Druck neuartige Analy- 
semethoden dazu führen, einmal gefundene Spuren nach 
Jahrzehnten erneut zu untersuchen. Auf diese Weise zeigt 
der Staat, dass er nicht vergisst und versucht vielleicht auch 
heutige Aktivistinnen abzuschrecken. 

Neben der Problematik, dass alte Spuren durch neue Me- 
thoden zu neuen Ermittlungen führen können, können auch 
neue Methoden durch Weiterentwicklung und Standar- 
disierung immer preisgünstiger und häufiger angewandt 
werden. Die Hemmschwelle, DNA-Proben als angeblichen 
Beweis zu benutzen und in immer nie drigsch welligeren Be- 
reichen der Kleinstkriminalität aufgrund vager Verdachts- 
momente heranzuziehen, sinkt und auch die für Analysen 
notwendige Menge an gefundenem Erbmaterial hat sich 
bereits verringert. 

Zusätzlich können rechtliche Rahmenbedingungen kip- 
pen, wie z.B. das Verbot, Rückschlüsse auf bestimmte kör- 
perliche Eigenschaften oder Krankheiten in den BKA- und 
LKA-Datenbanken zu speichern; erlauben sie doch heute 
schon eine Speicherung der biologischen Geschlechtszuge- 
hörigkeit. 

Natürlich können wir hier nur versuchen, das Thema 
Spuren in Bezug auf heutige kriminaltechnische Methoden 
darzustellen. Wir finden es jedoch wichtig, die stetige Wei- 
terentwicklung kriminaltechnischer Ermittlungsmethoden 
mitzudenken, wenn wir sie schon nicht voraussehen kön- 
nen. Technisch neuartige Methoden werden oft vor der fak- 
tischen Nutzung überlegt, diskutiert und ins Spiel gebracht. 
(Dass sie dann auch vor ihrer Legalisierung angewandt 
werden, steht auf einem anderen Blatt...) Insofern finden 
wir es wichtig, kriminal technische Entwicklungen im Blick 
zu behalten und sich gegenseitig darüber zu informieren, 
indem wir sie in unseren Medien thematisieren. 

Ausgespart bleiben in diesem Kapitel Telefon und Inter- 
net. Hier nur ganz kurz: Für uns ist es selbstverständlich, 
dass keine Telefone bei Aktionen und ihrer Vorbereitung 
dabei sind. Mit ihnen können Bewegungsprofile erstellt 
werden und sie können als Wanzen benutzt werden. Au- 
ßerdem stecken sie voller Informationen über euch und 
eure sozialen Kontakte. Jeder Klick im Internet hinterlässt 
mehrere Spuren auf dem Rechner, an dem ihr sitzt, auf dem 
Server, auf den ihr zugreift, und auf allen Servern danach 
und davor. Manche dieser Spuren lassen sich vermeiden 
oder kontrollieren, aber das ist ein Kapitel für sich. 
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4. Unsere eigene Sicherheit 



Wir können hier keine vollständige Liste von möglichen 
Spuren geben. Deshalb ist es wichtig, dass ihr selbst alle 
Schritte durchdenkt und euch überlegt, wo ihr Spuren hin- 
terlasst. 

Dass es die 100%ige Sicherheit nicht gibt, wird von den 
Bullen genutzt, sich als allmächtig darzustellen. Die Funk- 
tion von Spurensicherung und kriminaltechnischer Ermitt- 
lung ist immer auch eine psychologische. Es geht darum, 
euch mit den Spurenfunden glauben zu machen, die Bullen 
hätten euch schon überführt. Damit erpressen sie Geständ- 
nisse. Oft sind selbst bei eindeutigen Spuren diese nur Indi- 
zien und noch keine Beweise für eure Beteiligung an einer 
Aktion. Für eine Verurteilung braucht es aber in der Regel 
mehr als nur Indizien. Also gerade auch, wenn die Bullen 
euch Vorhalten, sie hätten genug gegen euch in der Hand, 
gilt: Anna und Arthur halten das Maul! 

Fingerabdrücke 

Fingerabdrücke sind der Klassiker der Kriminalistik. Sie 
sind die Spuren, die der dünne Film von Säure, Fett und 
Schmutz auf unseren Fingerkuppen auf Objekten hinter- 
lässt. Erfasst werden von den Bullen auch die Abdrücke der 
gesamten Hand inklusive Handfläche. Sie gelten als indivi- 
duelles Merkmal. Die Abnahme von Vergleichsproben ge- 
hört zum Standard jeder Erkennungsdienstliehen Behand- 
lung (ED). Sie werden immer noch häufig mit Tinte und 
Papier erhoben. Scanner, die sie direkt digitalisieren und 
in die entsprechenden Datenbanken einspeisen, setzen sich 
aber zunehmend durch. Mittlerweile kommt hinzu, dass 
der Staat schon ein Auge auf das neue Verfahren zur Pas- 
serstellung geworfen hat. Dieses neue Verfahren macht die 
Abgabe eines Fingerabdrucks für den Erhalt eines Passes 
zwingend. Wie sich das auf die polizeiliche Praxis auswirkt, 
bleibt abzuwarten. Die Fingerabd rücke aus den ED-Behand- 
1 ungen werden in Datenbanken wie AFIS (Automatisiertes 
Fingcrabdruckidentifizierungssystem) gespeichert. Diese 
Datenbanken gleichen eingespeiste Spuren aus aktuellen 
und aus älteren Fällen ab. 

Das beste Mittel gegen Fingerabdrücke ist, sie konse- 
quent zu vermeiden. Dies bedeutet, alle Gegenstände, die 
den Bullen in die Hände fallen können, nicht mit bloßen 
Händen anzufassen und sich nicht nur auf die eigene Fähig- 
keit sie zu reinigen zu verlassen. Fingerabdrücke gehören 
zu den widerstandsfähigsten Spuren. Sie werden oft unbe- 
dacht hinterlassen und können jahrelang erhalten bleiben. 
Selbst an Gegenständen, die über Jahre im Wasser gelegen 
haben, können unter bestimmten Bedingungen Fingerab- 




druckspuren gesichert werden. Nahezu jedes Material kann 
Träger von Fingerabdrücken werden. Dies führt zu unter- 
schiedlichen Gegenmaßnahmen. Immer zu empfehlen ist 
eine gründliche Reinigung mit Hilfe fettlösender Mittel (wie 
alkoholhaltigen Reinigungsmitteln). Am einfachsten zu rei- 
nigen sind Glas/ Kunststoff Oberflächen, hier reicht gründli- 
ches Abwaschen und intensives Abwischen der Oberflächen 
mit alkoholhaltigen Reinigungsmitteln oder, bei gründlicher 
Anwendung, auch Spülmittel. Zwingend wird der Einsatz 
von Oberflächen verändernden Mitteln wie Stahlwolle (also 
Topfkratzer) beim Entfernen von Fingerabdruckspuren auf 
Metalloberflächen. Da die Abdrücke leicht säurehaltig sind, 
ätzen sie sich ins Metall. Es ist den Bullen möglich, je nach 
Aufwand, die Fingerabdrücke mit Hilfe von Laser wieder 
sichtbar zu machen. Dagegen ist das Zerkratzen der Ober- 
flächen durch Stahl wolle oder Schleifpapier eine der besten 
Möglichkeiten. Für unlackiertes Holz gelten ähnliche Maß- 
stäbe wie für Metall. Mit lackiertem Holz kann ähnlich wie 
mit Kunststoffoberflächen umgegangen werden. Stoffe sind 
zwar schlechte Träger für Fingerabdrücke, können jedoch 
auch Spuren aufweisen und tragen dafür umso besser DNA. 
Passt auf, was ihr am Ort des Geschehens zurücklasst! 

Wenn ihr ein Papier mit euren Fingern berührt habt, 
dann solltet ihr es sauber kopieren und vernichten, denn es 
ist nicht möglich, es zu reinigen. Beim Kopieren von Texten 
solltet ih r immer darauf achten, dass ihr die Kopien niemals 
direkt mit euren Händen berührt. Da es oft unnötige Auf- 
merksamkeit erregt, mit Handschuhen im Kopierladen zu 
stehen, solltet ihr einfach ein paar Leerkopien vor und nach 
dem Text machen, den ihr sauber halten wollt. Den Papier- 
stapel fasst ihr dann nur von außen an und legt ihn zum Bei- 
spiel in eine neue Mappe. Kopiert diese Texte nicht in einem 
Kopierladen, in dem ihr bekannt seid. Nutzt Verkleidun- 
gen, da es den Bullen möglich sein kann, zurückzu verfol- 
gen, auf welchem Kopierer die Kopien entstanden sind (für 
Kopierer gilt das gleiche wie für Laserdrucker, siehe auch 
„Schriftspuren")' Kopierer verfügen mittlerweile über einen 
eigenen Arbeitsspeicher und dieser ist nicht nach ein paar 
weiteren Kopien schon überschrieben. Es gibt immer noch 
die Theorie, dass mehrfaches Vergrößern und Verkleinern 
auf verschiedenen Kopierern individuelle Kopiererspuren 
verwischt. Wir sind uns nicht sicher, ob dies eine wirklich 
sichere Methode ist. Sie kann aber auf jeden Fall der Spu- 
rensicherung die Arbeit erschweren. Viele Kopierläden zu 
betreten, birgt aber auch das Risiko, dass sich mehr Men- 
schen an euch erinnern können und die Wahrscheinlichkeit 
steigt, von irgendeiner Überwachungskamera zum Beispiel 
im Kopierladen aufgenommen und gespeichert zu werden. 
Auch Werkzeuge wie Schreibmaschinen, auf denen für die 
Bullen interessante Texte getippt wurden, sollten nicht mit 
bloßen Händen angefasst werden, da darauf auch nach Jah- 
ren Fingerabdrücke auffindbar sind. 

Das einfachste und sicherste Mittel zur Vermeidung von 
Fingerabdrücken sind Handschuhe. Doch auch hier ist ei- 
niges zu beachten: Gummihandschuhe reißen leicht und in 
ihrem Inneren, wie auch am Einschlupf bleiben Abdrücke 
zurück. Dünne Latexhandschuhe können die Fingerstruk- 
turen durchdrücken. Eine Möglichkeit ist, zwei Paar über- 
einander anzu ziehen oder Küchenhandschuhe mit Profil 
zu benutzen. Demgegenüber haben Stoffhandschuhe den 
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4. Unsere eigene Sicherheit 



Vorteil, dass auf ihnen nur schwer Fingerabdrücke Zurück- 
bleiben. Grobmaschige Handschuhe können jedoch gera- 
de bei intensiver Benutzung Löcher bekommen. Deshalb 
sollten keine gestrickten Handschuhe verwendet werden. 
Stoffhandschuhe nehmen auch wesentlich mehr Staub* und 
DNA-Spuren auf als Gummihandschuhe. Sie sind prak- 
tisch nicht mehr zu reinigen. Lederhandschuhe sind rela- 
tiv teuer und müssen, wie andere Handschuharten auch, 
nach Aktionen entsorgt werden. Das ist in unseren Augen 
ein entscheidender Nachteil. Es sollte aber generell bedacht 
werden, dass in den Handschuhen, auch innen Spuren 
Zurückbleiben. Handschuhe, die bei einer Aktion benutzt 
wurden, müssen unserer Meinung nach immer weggewor- 
fen werden. Denn allgemein bleiben an den Handschuhen 
Spuren zurück, die oftmals auch einer bestimmten Aktion 
zugeordnet werden können. Außerdem hinterlassen Hand- 
schuhe am Aktionsort individuelle Spuren des Profils oder 
von kleineren Unregelmäßigkeiten durch Abnutzung (siehe 
Materialspuren). Bei Hausdurchsuchungen sind die Bullen 
oft besonders auf solches Material aus. 

Es gibt weitere Mittel zur Vermeidung von Fingerabdrü- 
cken, gerade wenn nicht offensichtlich Handschuhe getra- 
gen werden können. Eines dieser Mittel ist das Aufträgen 
und Trocknenlassen einer dicken Schicht Sprünpflaster auf 
die Finger. Ein weiteres Mittel ist sich normale Pflaster um 
oder auf die Fingerspitzen zu kleben. Beide Methoden hal- 
ten wir für nicht hundertprozentig sicher und sehen in ih- 
nen höchstens eine Möglichkeit, Spuren zu verringern. 

Eine neuartige Methode, die zur Zeit in den USA erprobt 
wird, ermöglicht die Analyse der chemischen Zusammen- 
setzung von Fingerabdrücken. Durch die Analyse lassen 
sidi Drogen, Sprengstoff und bestimmte Stoffwechselpro- 
dukte bestimmen und nach weisen. Sie lassen Rückschlüsse 
auf mögliche „Täterrinnen" zu, Das Analyse verfahren ist 
schnell und kann direkt vor Ort eingesetzt werden. Bisher 
wird es zwar noch nicht für die Spurenermittlung einge- 
setzt - dies ist jedoch nur eine Frage der Zeit. 

DNA-Spuren 

Ein in den letzten Jahren immer wichtiger gewordenes Thema in 
der Auseinandersetzung mit Repression sind DNA-Spuren. Die 
Repressionsorgane naben ein hohes Interesse daran, einerseits 
ihre Unvermeidbarkeit und andererseits ihre Eindeutigkeit zu be- 
tonen. 

Sicher sind DNA-Spuren oft nur mit größerem Aufwand 
zu vermeiden und aufgrund ihrer häufigen annähernden 
Unsichtbarkeit für uns kaum zu entdecken. Andererseits 
werden DNA-Spuren am Ort des Geschehens oft als unum- 
stößlicher Beweis angesehen. Wie diese Spuren an einen Ort 
kamen, wird dabei oft kaum berücksichtigt. So kann eine 
Decke, mit der Werkzeug zugedeckt war, die DNA Spuren 
einer Person übertragen, die vor Jahren darin geschlafen 
hat. 

DNA-Spuren sind unmöglich zu vermeiden. Und sie 
verrotten einfach nicht. Es werden jetzt, Jahrzehnte später, 
noch Fälle anhand früher gesammelter DNA-Spuren neu 
aufgerollt. DNA-Spuren werden durch Blut, Haare, Spucke, 
Urin und Hautzellen hinterlassen. Also durch alles, was aus 
eurem Körper kommt und von ihm abfällt. Aber: Nicht jede 



Spur reicht schon für einen DNA-Vergleich. Für die Labor- 
untersuchung wird momentan noch eine gewisse Menge an 
DNA-Material gebraucht, am besten sind eine oder mehre- 
re intakte Zellen. Hier wird die Technik aber immer mehr 
verfeinert. 

DNA-Analysen sind teuer. Das heißt, sie werden nicht in 
jedem Fall angeordnet. Es gilt wohl auch hier meistens: Je 
größer der politische oder wirtschaftliche Schaden, um so 
mehr technischer Aufwand wird betrieben. Das kann sich 
aber in nächster Zeit durchaus ändern. Es wird an billigeren 
Tests geforscht, DNA-Analysen sollen als Standard durch- 
gesetzt werden. Eine DNA-Datenbank wird seit Jahren ge- 
füllt. 

Relativ leicht kann durch DNA das Geschlecht zugeord- 
net werden, Um die Spur darüber hinaus auswerten zu kön- 
nen, brauchen die Bullen eine Vergleichsprobe von euch. 
Solche werden entweder bei einer Erkennungsdienstlichen 
Behandlung (ED) beschafft oder am Arbeitsplatz, bei Haus- 
durchsuchungen etc. von persönlichen Gegenständen wie 
Kämmen abgenommen. Es ist auch schon vorgekommen, 
dass die Bullen diese Proben Verwandten der Beschuldigten 
abpressen wollten, da deren DNA ähnlich sei. Proben solltet 
ihr nie freiwillig abgeben, gerade auch, wenn ihr unterwegs 
aufgegriffen werdet. Protestiert und legt Widerspruch ein, 
unterschreibt nichts! In einigen Fällen konnte die DNA-Ab- 
gabe mit Hilfe von Anwält_innen verhindert oder zumin- 
dest herausgezögert werden. 

Da es schwer ist, DNA-Spuren zu vermeiden, geht es da- 
rum, sie zu minimieren. Das fängt damit an, dass ihr nicht 
in der Nahe eures Aktionsortes nochmal pissen geht oder 
eine Zigarette mit eurer Spucke dran liegen lasst. Am besten 
ist, ihr raucht einfach gar nicht bei einer Aktion. 

Haarspuren vermeidet ihr durch Mützen und Sturmhau- 
ben. Lange Klamotten, auch im Sommer, verringern das 
Abfallen von Hautpartikeln und kleinen Haaren etwas. Ein 
Mundschutz hilft gegen Speichel und Nasenschleim. 

Wenn ihr Werkzeug und Tragetaschen mitnehmt, die ihr 
vorher bei euch zu Hause hattet, achtet darauf, dass sie nicht 
nur frei von Fingerabdrücken, sondern auch von Haaren 
und Hautzellen bleiben. Sie können prima als DNA*Trans- 
porter funktionieren. Das kann auch für eure Kleidung und 
Schuhe gelten. Bewahrt alles, was ihr zur Aktion mitnehmt, 
am besten jeweils getrennt in sauberen Behältern auf, zum 
Beispiel in nicht benutzten Müll tüten. Ihr solltet grundsätz- 
lich vermeiden, wichtige Aktionsmaterialien bei euch zu 
Hause zu lagern. Auch Haare yon euren Haustieren können 
hinterher zugeordnet werden. 

Gerade verschickte Bekenner_innenschreiben werden oft 
nach DNA-Spuren untersucht. Diese können sich am Papier, 
am Briefumschlag und an der Briefmarke befinden. Beson- 
ders gut lasst sich übrigens der Speichel an der Klebefläche 
von Briefumschlägen analysieren, weil er konserviert wird. 

Bei der Herstellung von allen Dingen, die in die Hände 
der Bullen gelangen können, wie Briefe und Reste eures 
Aktionsmaterials, solltet ihr unbedingt das Risiko, DNA- 
Spuren zu hinterlassen, minimieren (siehe Mischkasten und 
Reinraum). 
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Möglichkeiten für die Schaffung eines 
sauberen Arbeitsplatzes 

Für bestimmte Arbeiten ist es sinnvoll, einen weitgehend 
DNA-freien Reinraum einzu richten, Dieser Raum hat so- 
wohl die Funktion, eure Spuren am Objekt zu verringern, 
als auch - soweit möglich - zu verhindern, dass eure Spuren 
im Raum der Aktionsvorbereitung Zurückbleiben. Dies ist 
sicher aufwändig und nicht ganz billig, letzten Endes müsst 
ihr aber selber einschätzen, wie sicher ihr gehen wollt. Be- 
denkt bei der Abwägung der Sicherheitsvorkehrungen 
neben Aktionslevel, Ermittlungsdruck, drohender Repres- 
salien und eurem eigenen Sicherheitsbedürfnis auch, mit 
welcher Wahrscheinlichkeit ein Arbeitsobjekt in die Hände 
der Behörden gelangt. So kann mensch z.B. sicher sein, dass 
bei der Presse eingehende Bekenner innenschreiben frü- 
her oder später bei den Bullen landen. 

Die nachfolgende Beschreibung mag vielen extrem 
erscheinen und sicherlich sind nicht für jede Arbeit 
alle nachfolgenden Si che rheits Vorkehrungen not- 
wendig. Wir finden es jedoch angesichts der rasant 
fortschreitenden Entwicklung im Bereich der DNA- 
Analyse wichtig, sich der Probleme und 
Gefahren bewusst zu werden, die damit 
Zusammenhängen. Sucht euch die 
Vorkehrungen raus, die euch für 
eure Aktion notwendig erschei- 
nen und lasst euch nicht abschre- 
cken! 

Um einen solchen Raum ein- 
zu richten, müsst ihr euch vor 
dem ersten Betreten des Raumes mit Schutz- 
kleidung ausstatten, die möglichst verhindert, 
dass DNA-Spuren in den Raum gelangen. 

Dazu könnt ihr originalverpack te(!) Ove 
ralls aus dem Baumarkt nehmen, die 
relativ günstig zu bekommen sind. 

Zieht sie an und setzt eine möglichst 
ungetragene Sturmhaube auf und 
zieht die Kapuze des Overalls da- 
rüber, Zur Bedeckung der Haare 
eignen sich auch Badekappen gut, 

sie noch undurchlässiger sind und die Haare 

nicht einfach durchpiksen können. Als Nächstes steckt ihr 

jeden Fuß in einen Müllsack und klebt den Sack am Bein 

des Overalls dicht mit Klebeband fest. Dann zieht ihr euch 

Gummihandschuhe mit Profil an und klebt diese an den 
* * 

Ärmeln abschließend zu. Zieht euch eine Staubmaske aus 
dem Baumarkt möglichst vor den Mund, um Speicheltrop- 
fen auf dem Werkstück zu vermeiden und setzt euch eine 



Mitwohnzentrale. Nun richtet euch einen sauberen Arbeits- 
platz ein, am besten verwendet ihr eine Plane oder stell: 
ralls ihr ganz sicher gehen wollt, ein unbenutztes Zelt irr 
Raum auf. In diesem Zelt bleiben die Spuren eurer Arbei: 
zumindest weitgehend drin und ihr könnt es danach sicher 
entsorgen. 

Bei der Arbeit solltet ihr verschiedene Müllsäcke para: 
haben und den Müll nach Gefährlichkeit für euch trennen 
(also z.B. Abfälle von Bauteilen in den einen, die Verpa- 
ckung von Frischhaltebeuteln in den anderen etc.). Bei der 
Mülltrennung solltet ihr auch überlegen, welche Verpa- 
ckungen z.B. eure Fingerabdrücke tragen und welche nicht. 
Selbstverständlich hat keiner dieser Säcke etwas in eurem 
Hausmüll verloren. 

Seid euch bewusst darüber, dass die Arbeit in dieser Klei- 
dung sowohl schweißtreibend als auch anstrengend ist 
und denkt falls nötig an Ablösung oder Arbeitsteilung, 
denn Arbeitsunterbrechungen bedeuten, sich noch- 
mal neu einkleiden zu müssen. Denkt daran, euch 
nicht am Kopf oder Gesicht zu kratzen, während 
ihr Handschuhe anhabt. Eine sinnvolle Arbeits- 
teilung ist z.B., dass eine Gruppe den Reinraum 
vorbereitet und die andere ihn dann zum 
Arbeiten betritt. Bewahrt fertiggestellte 
Bauteile oder Objekte in Gefrierbeu- 
teln oder neuen Tupperware-Behäl- 
tem auf. 

Beim Anziehen der Schutz- 
kleidung sowie bei jedem Ar- 
beitsschritt solltet ihr beden- 
ken, an welchen Objekten 
eure DNA-Spuren eventuell 
haften. Wenn ihr z.B. alles in 
Verpackungen gekauft habt, 
habt ihr diese vermutlich ohne 
Handschuhe angefasst und ihnen haf- 
ten nun vielleicht Hautzellen an. Fasst ihr die 
Verpackungen mit euren sauberen Hand- 
schuhen an, können die Spuren von der Ver- 
packung auf eure Handschuhe und von dort 
auf eure Arbeitsobjekte gelangen. Um dies zu 
verhindern, ist ein sehr diszipliniertes Arbeiten 
und mehrmaliger Handschuhwechsel notwen- 
dig. Am besten zieht ihr dafür über die festgekleb- 
ten Handschuhe ein weiteres Paar. 

Eine weitere Möglichkeit, um die Spurenproduktion zu ver- 
ringern, ist die Anfertigung eines Mischkastens 
(aus: RZ - Handbuch für den Widerstand) 




Schutzbrille auf, die auch die Augenbrauen mit einschließt. 
Ihr solltet immer zu zweit arbeiten und gegenseitig darauf 
achten, dass keine freien Hautflächen zu sehen sind. 

Als Arbeitsraum wählt möglichst einen Ort, an dem eure 
Haare und Hautzellen nicht ohnehin schon umher fliegen. 
Der Ort sollte auch frei von Haaren eines Hundes, einer 
Katze oder sonstiger tierischer Gesellen sein, die als euer 
Haustier zugeordnet werden könnten. Benutzt den Keller 
oder die Garage von Freundjnnen (die nicht politisch aktiv 
sind). Oder mietet ein Zimmer in einem Hotel oder über die 



Dafür könnt ihr einen großen Pappkarton nehmen, der nach 
oben offen ist. Aus der längeren Seite schneidet ihr zwei Lö- 
cher für eure Arme aus. Durch diese Löcher werden dann 
zwei lange Gummihandschuhe gesteckt und ihre Enden 
außen am Karton festgeklebt. Jetzt braucht ihr zwei große 
Plastikdosen mit Deckel, sägt deren Böden ab und klebt sie 
an diesen Stellen mit Isolierband zusammen. Diese Röhre, 
die an beiden Enden mit Deckeln verschlossen ist, schiebt 
ihr bis zur Hälfte durch ein Loch, welches ihr in die kürzere 
Seite des Kartons geschnitten habt. (...) 
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Ergänzung: Für unsere Zwecke kann der Kasten nun 
mit durchsichtiger Frischhaltefolie oben zugeklebt werden. 
Wichtig ist, dass ihr bei der Herstellung des Mischkastens 
möglichst ebenfalls darauf achtet, spurenfrei zu arbeiten. 
Auch Karton und Zutaten sollten spurenfrei sein. Der Vor- 
teil des Mischkastens ist wie bei der Verwendung eines Zel- 
tes, dass die Materialspuren, die am Arbeitsplatz hinterlas- 
sen werden, dadurch stark reduziert werden. 

Künstliche DNA 

Ein neueres Verfahren zur Abschreckung und Verfolgung 
von z.B. Dieben ist die künstliche DNA. Für linke Aktivist_ 
innen ist sie zur Zeit vielleicht weniger bedeutsam, aber wer 
weiß, was die Zukunft bringt? Die künstliche DNA ist wie 
die menschliche DNA einmalig und eindeutig zu identifi- 
zieren. Sie wird zusammen mit ebenfalls unverwechselba- 
ren Mikroplättchen in eine klebstoffhaltige Trägerflüssigkeit 
gegeben, die unter UV-Licht violett leuchtet. Mit der Subs- 
tanz können Wertgegenstände mit einem Pinsel bestrichen 
oder Gebäude mit sog. DNA-Duschen ausgestattet werden. 
Die Markierung von Gegenständen ist dauerhaft und gegen 
normales Putzen unempfindlich. Kommst du mit der Subs- 
tanz in Berührung, bleibt sie für ca. sechs Wochen an dir haf- 
ten. Das relativ neue Verfahren wurde Ende 2009 in Bremer 
Schulen, in zwei Wohnvierteln und an einigen Tankstellen 
als Pilotprojekt eingeführt, ln Großbritannien und den Nie- 
derlanden wird das Verfahren schon länger angewandt. 

Geruchsspuren 

Eine neuere Entwicklung ist die Abnahme von Geruchspro- 
ben, wie z.B. bei den Razzien gegen mutmaßliche militante 
Gegnerinnen des G8-Gipfels in Heiligendamm 2007. Zwar 
sind diese selbst laut BAW eher zweifelhaft, könnten aber 
einen Beitrag zur „Gesamtwürdigung" leisten. Vor allem 
aber sind sie einfacher zu erhalten als DNA-Proben. 

Jeder Mensch verfügt nach wissenschaftlichen Erkennt- 
nissen über einen einmaligen und unverwechselbaren Ei- 
gengeruch. Diese Geruchsspur, im Fachjargon als „odrologi- 
sche Spur" bezeichnet, kann auch durch größte Reinlichkeit 
und Hygiene nicht vermieden werden. 

Sie setzt sich aus verschiedenen Bestandteilen zusammen, 
hauptsächlich jedoch aus zersetzten Hautschuppen. Diese 
verliert der Mensch in jeder Sekunde, egal ob er irgendwo 
sitzt, geht oder steht. Bei der Zersetzung der Hautschup- 
pen durch Bakterien entstehen Gase, welche eingesetzte 
Spürhunde durch ihre hochsensiblen Nasen wahmehmen 
können. So sollen Körpergerüche mit am Tatort zurückge- 
lassenen Duftmarken abgeglichen werden. 

Schuhabdrücke 

Ein oft unterschätztes Gefahrenpotenzial bieten Schuhab- 
drücke. Sie sind genauso individuell wie Fingerabdrücke 
und von ihnen können Rückschlüsse auf Größe, Gewicht, 
Gangart etc. der verursachenden Person gemacht werden. 
Wird der Spuren verursachende Schuh bei einer Haus- 
durchsuchung gefunden, kann er, je nach Qualität der Spu- 
ren, relativ sicher identifiziert werden. Am Schuh zurück- 
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gebliebene Erdspuren oder Pflanzenreste tun ihr Übriges. 
Daher ist es empfehlenswert, die Schuhe nach, einer Aktion 
zu entsorgen, besonders wenn über Schnee, Erde etc. ge- 
gangen wurde. 

Aber nicht nur die Marke des Schuhs hinterlässt Spuren, 
sondern auch die Art, wie Schuhe abgelaufen worden sind, 
ist individuell. Alle von einer Person getragenen Schuhe 
weisen die gleiche Art von Abnutzung auf. Wenn Fußab- 
drücke in der Erde oder im Schnee hinterlassen wurden, 
fertigen die Bullen einen Gipsabdruck an. Mit Hilfe dieses 
Abdrucks sind sie oft nicht nur in der Lage, den Schuh zu 
identifizieren, der diesen Abdruck produziert hat, sondern 
auch anhand der Art, wie sich die Abnutzung des Schuhs im 
Abdruck widerspiegelt, andere Schube des_der Verdächti- 
gen diesem Abdruck zuzuordnen. Benutzt also besonders 
bei Aktionen, bei denen ihr über weiche Oberflächen gehen 
müsst, keine alten abgetragenen Schuhe von euch. 

Kauft euch kurz vor einer Aktion Billigschuhe und werft 
sie danach weg, wenn ihr wirklich sicher gehen wollt. Tn 
von euch benutzten Schuhen befinden sich aber mit Sicher- 
heit DNA-Spuren. Deshalb entsorgt diese auf keinen Fall in 
der Nähe des Aktionsortes. 

Ein weiteres Mittel, den Bullen die Arbeit zumindest et- 
was schwerer zu machen, ist, sich Socken über die Schuhe 
zu ziehen. Dies verschleiert die Marke und das Profil des 
Schuhs und kann auch als Schutz bei Kameraüberwachung 
dienen. Probiert aber vorher mal aus, wie ihr damit laufen 
und rennen könnt. 

Fahrzeugspuren 

Die Wahl des passenden Fahrzeugs sollte gut durchdacht 
sein. Überlegt, ob ein Auto wirklich notwendig ist, weil es 
viele Risiken birgt. 

Die Spuren, die Fahrzeuge hinterlassen, bestehen einer- 
seits aus den Abdrücken von Autoreifen und andererseits, 
bei Unfällen, aus dem Lack des Autos. Spuren (besonders 
Lackspuren) eines Unfalls können sowohl am Auto als auch 
an der Unfallstelle gefunden werden. Sowohl aus den Rei- 
fenspuren, als auch aus Lacksplittem lässt sich der Typ des 
Autos ermitteln. Falls das Auto vorhanden ist, lässt es sich 
auch individuell identifizieren. Durch einen Reifenwechsel, 
möglichst vor und nach der Aktion, kann die Zuordnung 
der Reifenspuren erschwert werden. Alleine nach der Ak- 
tion die Reifen zu wechseln reicht nicht, da die Bullen die 
am Aktionsort aufgefundenen Reifenspuren evtl, mit Rei- 
fenspuren vor eurer Wohnung oder in eurer Garage abglei- 
chen können. Achtet bei der Benutzung eines Autos auch 

» * 

auf auslaufendes Ol oder Wasser. 

Das wichtigste individuelle Merkmal eines Autos ist je- 
doch bekanntlich das Nummernschild. Um wenigstens eine 
Kennzeichenabfrage ohne Kontrolle zu überstehen, kön- 
nen z.B. die Nummernschilder ausgetauscht werden. Da 
die meisten von uns nicht in der Lage sind, Dubletten von 
Nummernschildern anzufertigen, ist es sinnvoll, diese kurz 
vor der Aktion zu klauen. Wichtig ist, dass das Auto den 
gleichen Typ und die gleiche Farbe wie das bei der Akti- 
on verwendete hat, denn normalerweise fragen die Bullen 
standardmäßig die Nummer eines Autos ab und bekommen 
dann von der Zentrale zurück, ob das Auto gestohlen ge- 
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meldet ist, die Farbe und den Typ. Wenn das alles überein- 
stimmt, sinkt die Wahrscheinlichkeit einer Kontrolle etwas. 
Einer richtigen Fahrzeugkontrolle werden diese geklauten 
Nummernschilder aber natürlich nicht standhalten. 

Um für den Fall einer Kontrolle vorbereitet zu sein, soll- 
tet ihr Aktionsmittel gut verstecken und wenn möglich 
nicht im Kofferraum aufbewahren. Achtet auf die Verkehrs- 
sicherheit des Fahrzeugs. Warndreieck und Verbandskasten 
nicht vergessen. 

Oft reicht es, die Nummernschilder mit einem Schrauben- 
zieher herauszu hebeln oder, je nach Marke, die Schrauben 
zu lösen, um sie zu entfernen. Probiert es an einem ruhigen 
Ort erstmal entspannt aus. Die Nummernschilder könnt ihr 
dann z.B. mit doppelseitigem Klebeband (bei Regen aufpas- 
sen) an eurem Auto anbringen. So könnt ihr sie nach einer 
Aktion schnell wieder verschwinden lassen. Gerade bei 
Motorrädern kann auch das Verschmieren oder Abkleben 
von Nummernschildern helfen. Das geht allerdings zu Las- 
ten der Unauffälligkeit. Diese Maßnahmen sind auch we- 
gen der zunehmenden Überwachung durch Maut- und Ver- 
kehrsleitsysteme sinnvoll. Das Mautsystem wird teilweise 
zur automatischen Kennzeichenabfrage bei Fahndungen 
genutzt. Achtet auch darauf, welche Spuren sich in eurem 
Auto befinden könnten und versucht sie zu vermeiden, z.B. 
durch gute Verpackung der Aktionsmittel. Kaum zu ver- 
meiden ist es unserer Meinung nach, dass DNA-Spuren von 
euch im benutzten Auto Zurückbleiben. Das Auto ist nicht 
nur ein guter Spurenträger, sondern durch eventuell unter 
dem Auto angebrachte Peilsender auch leicht zu verfolgen. 
Deshalb sollte die Nutzung möglichst vermieden werden. 

Eine gute Alternative können Fahrräder sein. Auch sie 
hinter! assen individuelle Reifenspuren, was oft vergessen 
wird. Es ist deshalb sinnvoll, das Fahrrad nicht in direkter 
Umgebung des Aktionsortes zu parken. Je nach Untergrund 
kann ein Mantelwechsel vor und nach der Aktion sinnvoll 
sein. Individuelle Merkmale wie Firmenaufkleber können 
einfach abgeklebt werden. Sicherlich kann ein auffällig ge- 
färbtes Fahrrad auch leicht zum Blickfang werden. Wie bei 
Autos ist bei Fahrrädern außerdem, gerade wenn ihr nachts 
unterwegs seid, auf die Verkehrssicherheit zu achten. 

Werkzeugspuren 

Werkzeugspuren sind sehr vielfältig und für jedes Werk- 
zeug unterschiedlich. Deshalb können wir hier nur ein paar 
grundsätzliche Dinge zu dem Thema schreiben. Als Werk- 



zeugspuren definieren wir hier individuelle Spuren sowohl 
auf dem Werkzeug als auch auf dem „Werkstück". 

Jedes Werkzeug ist durch kleine Unregelmäßigkeiten 
in der Produktion und durch Abnutzung im Gebrauch ein 
Unikat und lässt sich als solches identifizieren. Daraus folgt, 
dass jedes dieser Unikate einmalige Spuren auf einem bear- 
beiteten Gegenstand hinterlässt. Einem zerschnittenen Blatt 
Papier kann genau eine bestimmte Schere (die aber natür- 
lich den Bullen vorliegen muss) zugeordnet werden. Liegt 
sie den Bullen nicht vor, kann bei mechanischen Werkzeu- 
gen, die in direkten Kontakt mit dem Werkstück kommen, 
meist nur der Typ bestimmt werden. 

Das bedeutet für den sicheren Umgang, den Bol- 
zenschneider, Schraubenzieher oder was auch immer 
nach einer Aktion zu entsorgen. Lasst alles verschwin- 
den, was direkt mit dem Werkstück in Berührung kam. 
Leider reicht das allein noch nicht Denn, um bei dem Bei- 
spiel von der Schere und dem Blatt zu bleiben, die Bullen 
können nicht nur ein Blatt einer bestimmten Schere zuord- 
nen, sondern auch feststellen, ob zwei Blätter mit der glei- 
chen Schere zerschnitten wurden. Wenn ihr also den Bol- 
zenschneider, mit dem ihr einen Zaun aufgemacht habt, 
auch dafür verwendet, euer Hochbett zu bauen, dann kön- 
nen die Bullen das feststellen, selbst wenn das Werkzeug 
längst verschwunden ist. 

Darum ist es nötig, das Werkzeug für eine Aktion neu zu 
kaufen, um sicher zu arbeiten. Es muss ja nicht immer das 
Beste und Teuerste sein. 

Verbrauchsmaterial wie Klebeband, Seile, Kabel und de- 
ren Bruchstücke an Schnittstellen können einander zu ge- 
ordnet werden. Ein kleines Bruchstück eines Kabels in eurer 
Wohnung, das zu einem Kabel im Besitz der Bullen passt, 
kann euch als starkes Tndiz eine Menge Ärger cinbringen. 

Beim Arbeiten mit Klebeband oder Klebstoff müsst ihr 
ganz besonders auf Sauberkeit achten, denn Kleber fixiert 
Staub und DNA-Spuren. 

Individuelle Spuren können aber auch an selbst herge- 
steHten Werkzeugen, wie z.B. Brandsätzen, zu finden sein. 
Diese Spuren müssen nicht DNA oder Fingerabdrücke sein. 
Um zum Beispiel festzustellen, ob die gleiche Person einen 
Brandsatz hergestellt hat, reicht oft die Untersuchung von 
individuellen Merkmalen in der Art und Weise des Auf- 
baus. Jede_r interpretiert eine allgemeine, einfache Bastelan- 
leitung unterschiedlich und setzt sie anders um. D.h. jede_r 
macht Knoten auf eine bestimmte Weise oder klebt etwas 
anders ab, benutzt eine andere Bauweise etc.. Diese Liste 
ist damit noch nicht abgeschlossen und individuelle Merk- 
male lassen sich sicher nicht ganz vermeiden, aber durch 
bewussten Umgang reduzieren. Schon ein Abwechseln in- 
nerhalb der Gruppe beim Bau von Aktionsmittein macht es 
den Bullen schwerer, gerade bei nicht gezündeten Brandsät- 
zen, diese einer Gruppe oder Person zuzuordnen und beugt 
außerdem der Spezialisierung Einzelner vor. 

Das K.O.M.I.T.E.E. schrieb in seiner selbstkritischen Auf- 
lösungserklärung Ende 1995, dass die Bullen ihnen manche 
ihrer Aktionen nur deshalb so schnell zuordnen konnten, 
weil sie kontinuierlich den gleichen Zündertyp verwendeten. 
Deshalb ist die Entscheidung für oder gegen entsprechende 
Variationen eine Entscheidung, die von Zusammenhängen 
bewusst getroffen werden muss. Dies gilt auch für mögliche 
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’ariationen in den für eine Aktion benutzten Chemikalien 
md, soweit es geht, deren Mischungsverhältnissen. Eben* 
o sollten nicht immer die gleichen Marken oder Bau teilte- 
ren benutzt werden. Zu Zündertypen kann grundsätzlich 
:esagt werden, dass umso weniger Spuren Zurückbleiben, 
s. einfacher sie sind. Ein Molli ist am leichtesten sauber zu 
alten und ein chemischer Zeitzünder hinterlässt weniger 

'Duren als ein mechanischer oder elektrischer. Gerade bei 

1 

elektrischen Zündertypen können auch Seriennummern auf 
Bauteilen zum Problem werden. Ingrid Strobl wurde Mitte 
ier 80er Jahre ein Wecker zugeordnet, der bei einer Aktion 
der RZ verwendet wurde. Das passierte mit einer groß an- 
gelegten Aktion des BKA in Kaufhäusern. Da, laut BKA, die 
RZ immer denselben Weckertyp verwendeten, wurde dieser 
mit einer Seriennummer versehen und jede Person, die ihn 
kaufte, gefilmt. Dieses Verfahren bescherte zwei Menschen 
angere Untersuchungshaft und in einem 129a~Ver fahren 
wurden linke Bewegungen eingehend durchleuchtet. 

Deshalb ist auch bei der Auswahl der entsprechenden 
Mittel, wie etw r a Wecker, Variation angebracht. Seriennum- 
mern von Weckern zu entfernen ist schwer, da sic oft unter 
lest verbauten Teilen liegen. Prägungen in Metall können 
zwar herausgefräst werden, sind aber dann von den Bullen 
iedcrherstellbar, da der Prägestempel auch das darunter 
egende Metall verformt. Prägespuren können nachhaltig 
r.ur durch Überprägen oder Ausmeißeln entfernt werden, 
za dabei wie beim ersten Prägevorgang die Struktur des 
ganzen Werkstücks verändert wird. 

Brandspuren 



geübten Druck, aber weniger als z.B. Kugelschreiber oder 
Füllfederhalter. 

Denkt daran, immer auf festen Unterlagen zu schreiben. 
Die Schrift drückt au f das darunter liegende Material durch. 
Auf einem Block hinterlasst ihr nicht nur auf dem nächs- 
ten, sondern auch auf den nachfolgenden Blättern Spuren. 
Am besten eignen sich Glas oder Metall als Unterlage. Es 
versteht sich von selbst, dass mensch nichts Handgeschrie- 
benes hinterlassen oder veröffentlichen sollte. Die Hinweise 
zur Handschrift sind aber vielleicht hilfreich für Mitteilun- 
gen untereinander oder ähnliches. 

Grammatik, Rechtschreibung, Wortschatz, regionale 
Eigenarten und Dialekt können heute mit Hilfe von Com- 
puterprogrammen verglichen werden. Diese Untersuchun- 
gen sind nicht so eindeutig wie die Handschriftenanalyse, 
Aber sie werden immer mehr verfeinert. Das BKA hat eine 
Datenbank für Erpresser_mncnbriefe und Anschiagserklä- 
rungen eingerichtet, die von den Bullen für den Vergleich 
genutzt wird. In einem Erpressungsfall wollten die Täter_ 
innen durch Grammatikfehler verschleiern, dass sie mutter- 
sprachlich deutsch sprechen. Die Bullen konnten das jedoch 
dadurch rekonstruieren, dass schwierige Wörter richtig ge- 
schrieben waren. 

Schreibt einfache Sätze, benutzt keine unnötigen Fremd- 
wörter oder Spezialbegriffe aus eurem Berufsfeld. Variiert 
die Schreibweise von Jahreszahlen, Abkürzungen und ähn- 
lich markanten Hinweisen. Entscheidet euch bewusst, ob ihr 
groß oder klein schreibt. Die Ermittlungen gegen angebliche 
mg-Mitglieder haben auch, gezeigt, dass die Bullen inhaltli- 
che Vergleiche zwischen Bekenner innenschreiben anstel- 
len. Schlagworte und selbst Parolen, die in anderen - sogar 



Unabhängig davon, dass ihr immer damit rechnen müsst, 

. ass ein Brandsatz nicht angeht und Spuren bleiben, solltet 
ir beachten: Brände vernichten Spuren nicht vollständig, 
fie hinterlassen präzise Hinweise über das verwendete Ma- 
erial, die Zündart und die Stelle, an der der Brand ange- 
zngen hat. Die Bullen können aus Rußspuren, den Gasen 
r. der Luft an einem Brandort und auf welche Art und wie 
Uark etwas verkohlt ist, eine ganze Menge rekonstruieren. 
' ','ichtig ist auch hier: Variation und möglichst einfache Mit- 
:1. Die Verwendung von zum Beispiel dem immer gleichen 
Uemisch Brandbeschleuniger oder der gleichen Zündart ist 
rie das Hinterlassen eines Autogramms. 

Schriftspuren 

-Und Schriften sind sehr individuell und gut zuzuord- 
m. Das geschieht anhand der Linienführung, den 
7 unkten beim Auf- oder Absetzen des Stiftes und dem 
7 mck auf das Schreibgerät. Kalender, Tagebücher, 
zndschriftliche Briefe und selbst Einkaufslisten kön- 
-:n als Schriftvergleichsproben verwendet werden. 

- zch die Farbe und Tinte des Schreibgerätes oder 
i:e Zusammensetzung der Bleistiftmine kann eine 
Spur sein. 

Blockschrift gilt als schlechter identifizier bar als 
: ± reibschrift, da viele Eigentümlichkeiten in der 
_.nienführung hier entfallen. Filz- und Faserma- 
- Unterlassen zwar auch individuelle Schreib- 
: kmale, wie die Handstellung oder den aus- 




in öffentlich unterschriebenen - Texten auftauchen, dienen 
ihnen als Ermittlungsansatz, um in bestimmten Strukturen 
zu schnüffeln. 

Lest eure Texte in der Gruppe gegen und wechselt euch 
beim Schreiben ab. Das verhindert nicht nur eine feste Ar- 
beitsteilung, sondern dient auch eurem Schutz, denn jede_r 
hat ihren individuellen Schreibstil. Damit können die Texte 
im besten Fall nicht einer Person direkt zugeordnet werden. 

Schreibt nur das Nötigste. Je kürzer, um so weni- 
ger Material liefert ihr den Bullen. 

Auch das Papier ist eine Spur. Es kann vergli- 
chen und anderen Blättern aus demselben Block 
oder von derselben Papiersorte zugeordnet werden, 
ebenso wie ein verwendeter Klebstoff. Das gilt auch 
für Briefumschläge. Hebt nicht verwendete Umschlä- 
ge nicht für das nächste Mal auf. Kauft lieber neue! 
Wenn ihr Texte zu euren Aktionen verschickt, er- 
gänzt zum Beispiel einen falschen Absender auf dem 
Umschlag. Das macht den Brief unauffälliger. Adressen 
sollten auf einem Drucker ausgedruckt werden, der euch 
nicht zugeordnet werden kann, mit Schreibmaschine ge- 
schrieben oder mit Stempel erstellt und am besten mehr- 
mals kopiert werden. Denkt daran, alles hinterher sauber 
zu entsorgen. Briefmarken nicht mit Spucke (eure DNA) 
und auch nicht mit Leitungswasser aufkleben. Die Zusam- 
mensetzung des Leitungswassers kann auf die Region, aus 
der ihr kommt, Hinweise geben. Benutzt gekauftes Wasser, 
einen Klebstift oder am besten selbstklebende Briefmarken. 
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Erstellt immer mehrere Exemplare, falls eines verloren 
geht. Verwendet verschiedene Briefkästen, die weit vonei- 
nander entfernt liegen. 

Viele benutzen als Alternative zum relativ unberechenbar 
speichernden Computer immer noch eine Schreibmaschine 
zum Verfassen ihrer Texte. Aber auch Schreibmaschinen 
hinterlassen Spuren auf dem Papier und so können auch 
nach dem Kopieren Texte einer bestimmten Schreibma- 
schine zugeordnet werden. Aus dem Farbband ist oft der 
geschriebene Text reproduzierbar und auch auf der Walze 
können Spuren der letzten geschriebenen Seiten gefunden 
werden. Die Typen einer Schreibmaschine sind so eindeutig 
wie jedes andere Werkzeug. Die Identität von Schrift und 
Schreibmaschine lässt sich ohne größeren Aufwand feststel- 
len. Also benutzt keine Schreibmaschine, auf der ihr vorher 
einen Brief an Oma geschrieben habt. 

Das Risiko der Wiedererkennung der Schrift kann auch 
hier durch Größer- und Kleinerkopieren minimiert werden. 
Darunter leidet aber oft auch die Druckqualität. Für Schreib- 
maschinen gilt das gleiche wie für alle anderen Werkzeuge: 
kaufen, verwenden und wegwerfen. Das kann auf Dauer re- 
lativ teuer werden, minimieren lassen sich die Kosten durch 
den Kauf gebrauchter Schreibmaschinen (nicht aus linken 
Zusammenhängen!). Um Spuren einzuschränken, können 
auch elektrische Schreibmaschinen mit wechselbarem Ty- 
penrad verwendet werden, allerdings bleiben Spuren auch 
auf anderen Teilen einer Schreibmaschine zurück. 

Zunehmend werden Computer ohne Festplatte z.B. mit 
dem auf Linux basierenden Betriebssystem Knoppix ver- 
wendet. Hier soll aber kurz auf Probleme mit dem Ausdru- 
cken eingegangen werden. Drucker hinterlassen Spuren, 
euer Drucker zu Hause scheidet für solche Arbeiten also aus. 
Zumindest bei Farblaserdruckern ist bekannt, dass sic ihre 
Seriennummer im ausgedruckten Text verstecken. Ob die- 
ses Problem auch Kopierer betrifft, wissen wir zwar nicht, 
es sollte jedoch damit gerechnet werden. Habt das im Kopf, 
wenn ihr irgendwo etwas ausdruckt! Das gleiche Problem 
besteht auch bei CD- und DVD-Brennem. Sie brennen die 
Seriennummer des Gerätes, also ein eindeutiges Merkmal, 
mit auf die CD. (Ausführliche Informationen findet ihr im 5. 
Kapitel „Sicher schreiben lernen am Computer"'.) 

Materiaispuren 

Wir meinen mit Materialspuren alle Spuren, die unbeab- 
sichtigt an euch, eurer Kleidung oder in genutzten Räum- 
lichkeiten Zurückbleiben. Auch hier kann es für uns keine 
hundertprozentige Sicherheit geben, aber wir können den 
Bullen zumindest die Arbeit erschweren. 

Anfängen wollen wir hier mit den Spuren, die an eurer 
Kleidung haften. Auch wenn ihr sie nicht sehen könnt, trägt 
eure Kleidung viele Spuren mit sich, die nicht unbedingt 
durch Waschen zu entfernen sind. Je nach Art der Aktion 
sind diese für die Bullen unterschiedlich verwertbar. Wenn 
ihr sprühen geht, könnt ihr euch sicher sein, dass, auch wenn 
ihr es nicht seht, feinste Farbpartikel an eurer Kleidung, be- 
sonders an Hose und Schuhen zu finden sind. Die Bullen 
können diese Partikel mit einer Speziallampe zum Leuchten 
bringen. Diese Lampe ist keine Spezialtechnik, die nur dem 
BKA zugänglich ist, sondern ist auf jeder Wache vorhanden. 



Sicherlich verlieren diese Farbspuren oft mit zunehmender 
zeitlicher Entfernung zur Aktion ihre Relevanz, entfernen 
lassen sie sich jedoch nicht mehr. 

Ebenso wenig lassen sich die feinen Glaspartikel entfer- 
nen, die beim Einschlagen einer Scheibe entstehen. Diese 
Partikel können leider auch noch einer bestimmten Scheibe 
nach Art des Bruchs zugeordnet werden. Auch hier hilft das 
Waschen der Kleidung wenig. Blutflecken sind kaum oder 
nur schwer zu entfernen und hinterlassen Rückstände in 
Stofffasern. Sie bleiben nachweisbar. Das Entsorgen eurer 
Aktionskleidung ist oft der einzige Weg, möglichst spuren- 
frei zu bleiben. Abhilfe kann ein einfacher günstiger Overall 
aus dem Baumarkt schaffen. Den könnt ihr nach der Akti- 
on schnell ausziehen und unter ihm unauffällige Kleidung 
tragen. Übt aber auf jeden Fall das Ausziehen vorher und 
schneidet, falls nötig, die unteren Enden der Hosenbeine et- 
was auf, damit ihr ihn über die Schuhe bekommt. Entsorgt 
ihn auf keinen Fall in der Nähe des Aktionsortes, da er mit 
Sicherheit zumindest DNA-Spuren von euch trägt. Zum 
Thema Schuhe und Bodenspuren haben wir weiter oben 
schon einiges gesagt. 

Alle Kleidung, die ihr tragt, hinterlässt Spuren an euch. 
Das ist besonders wichtig, wenn ihr Handschuhe tragt, da 
die Bullen anhand von Faserspuren, zum Beispiel unter eu- 
ren Fingernägeln, feststellen können, dass ihr Handschuhe 
getragen habt und welche. 

Verkleidungen wie Bärte und Perücken hinterlassen 
ebenfalls entsprechende Spuren. Zu verhindern ist das 
kaum, es sollte euch nur bewusst sein, dass ihr auch nach 
Umziehen und in Entfernung vom Aktionsort nicht völlig 
frei von Spuren seid und auch dort möglicherweise Gewe- 
beabdrücke oder gar Kleidungsfetzen hinterlassen habt. 

Es ist wichtig, vor einer Aktion möglichst alles zu Hause 
zu lassen, was leicht von der Kleidung abfallen kann. Also 
nichts mit Knöpfen, die verloren gehen können, anziehen 
und auch auf lange Schals oder Kleidung mit Fransen ver- 
zichten. Die behindern euch nicht nur bei einer etwaigen 
Flucht, es können auch leicht Fetzen am Aktionsort Zurück- 
bleiben. 

Wenn ihr bei der Aktion oder beim Bauen mit Benzin 
in Berührung kommt, sollte euch bewusst sein, dass der 
Geruch kaum zu entfernen ist und bei einer Kontrolle ge- 
fährlich für euch werden kann. Passt beim Molli werfen auf, 
dass kein Benzin auf eure Haut und Kleidung tropft. Das 
Problem dabei ist die eigene Wahrnehmung. Denn die Nase 
entwickelt eine gewisse Toleranz gegen den Geruch, wenn 
sie ihm länger ausgesetzt ist und ihr merkt es nicht mehr, 
wenn ihr wie eine kleine Tankstelle riecht. 

In solchen Fällen, wie auch bei Aktionen mit Feuer, pfle- 
gen die Bullen eure Hände in Plastikbeutel zu stecken, um 
später analysieren zu können, was für Spuren daran zu 
finden sind. Dies trifft insbesondere auf Schm auchspuren 
zu, die z.B. beim Abschuss von Waffen entstehen. Unter- 
suchungen auf Schmauchspuren werden mittlerweile auch 
auf Demos angewandt, um feststellen zu können, ob die 
festgenommene Person einen Pyro abgeschossen hat oder 
bei Menschen, die von den Bullen beschuldigt wurden mit 
Kaminanzündem Autos abgefackelt zu haben. Hier können 
Handschuhe helfen, die rechtzeitig entsorgt werden, denn 
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Schmauchspuren bleiben oft auch noch nach dem Waschen 
erhalten. 

Spuren können aber auch bei der Herstellung von Ak- 
tionsmitteln entstehen. Wenn ihr mit pulver förmigen Sub- 
stanzen arbeitet, müsst ihr davon ausgehen, dass sowohl 
euer Arbeitsplatz, als auch die benutzte Kleidung voll da- 
von sind. Einen Arbeitsplatz wieder komplett zu reinigen, 
so dass auch chemische Verfahren der Spurensicherung 
nicht anschlagen, ist unseres Wissens nach unmöglich. Eure 
Wohnung sollte also, wenn ihr sicher gehen wollt, auch aus 
diesem Grund für solche Arbeiten ausfallen. Möglich sind 
sie in Räumlichkeiten, in denen es euch sicher erscheint und 
die nicht auf euch zurückzuführen sind (hier sind keine lin- 
ken Projekte gemeint!), eine Möglichkeit sind z.B. leerste- 
hende Häuser. Ihr solltet auch dort keine Fingerabdrücke 
und möglichst keine DNA-Spuren hinterlassen. Auch bei 
allen anderen Arbeiten solltet ihr darauf achten, keine noch 
so kleinen Splitter oder Drahtstückchen bei euch herumlie- 
gen zu lassen. 

Einkäufen 



Abschnitt zu Fingerabdrücke), aber nicht sicher vermeiden. 
Gegen DNA-Spuren helfen sie nicht. 

Fahrt nicht mit eurem Auto oder Motorrad einkaufen. 
Auch das Handy bleibt selbstverständlich zu Hause. Hier 
gelten die gleichen Vorsichtsmaßnahmen wie beim Aus- 
checken des Aktionsortes. Wenn ihr öfter Aktionen macht, 
wechselt die Läden und die Marken. Variiert Zeiträume 
und Tage, an denen ihr bestimmte Sachen einkauft, Manch- 
mal lohnt es sich auch, Heber etwas weiter weg oder sogar 
in die nächste Stadt 2 u fahren. Auf jeden Fall sollte aus eu- 
ren Einkäufen nicht auf euren Wohnort geschlossen werden 
können. 

Für Spezialteile denkt euch eine Geschichte aus, die er- 
klärt, warum ihr sie ganz legal braucht. Recherchiert dafür 
vorher gründlich. Legt euch für alle Fälle auch eine Ge- 
schichte für den Smalltalk mit den Verkäufer innen zurecht. 
Bei einigen Chemikalien müsst ihr den Zweck der Verwen- 
dung mit eurer Unterschrift bestätigen. Übt dafür eine fal- 
sche Unterschrift und verwendet für Formulare Druckbuch- 
staben. Bringt einen Filzstift mit (siehe auch Abschnitt zu 
Schriftspuren). 



Auch beim Einkäufen solltet ihr besonders vorsichtig Vorge- 
hen. Kauft immer nur eine Sache in einem Geschäft. Bezahlt 
bar, nicht mit Kredit- oder EC-Karte. Vernichtet eure Kas- 
senbons. Überlegt euch vorher in Ruhe, was ihr wo einkauft 
und testet den Laden eventuell mit etwas Unauffälligem, 
damit ihr euch sicher fühlt. 

Große Läden mit viel Publikum ermöglichen eine gewisse 
Anonymität. Sie haben aber meistens Kameras. Manchmal 
werden Videoaufzeichnungen nach 48 Stunden gelöscht. 
Nutzt dies und berücksichtigt es in eurer Zeitplanung, aber 
verlasst euch nicht darauf. Es ist immer besser, mit einem 
gewissen Abstand zur Aktion einzukaufen. Dann kommt 
ihr nicht in Bedrängnis und werdet unvorsichtig, wenn es 
etwas nicht gibt Kleine Läden haben den Vorteil, dass sie 
oft keine Kamera haben. Dafür können sich die Verkäu- 
ferinnen oft sehr gut daran erinnern, an wen sie was wann 
verkauft haben. 



Gegen das Wiedererkennen könnt ihr oft schon mit klei- 
nen Verkleidungen große Wirkung erzielen. Von der Fens- 
terglasbrille über den falschen Bart bis zu Perücke, farbi- 
gen Kontaktlinsen und Haartönungen, vom Anzug bis zur 



Joggingjacke sind hier der Fantasie keine Grenzen gesetzt. 




Selbst Theaterschminke oder Latexmasken können helfen. 
Allerdings solltet ihr euch in eurer Verklei- 
dung wohl fühlen und normal bis 
unauffällig wirken. 

Kauft, wenn möglich, 
alles immer in Verpackun- 
gen. Bittet um eine Tüte, 
oft packen die Verkäuferin- 
nen dann euren Einkauf selbst 
ein. Im Winter ist es manchmal 
.sogar unauffällig, mit Handschu- 
hen (unbenutzt!) einzukaufen. 

Wenn Handschuhe zu auffällig 
sind, könnt ihr mit Heftpflas- 
terspray Fingerabdruckspuren 
etwas verringern (siehe auch 



Ein paar Tipps zur Recherche 

Bei der Vorbereitung einer Aktion hinterlasst ihr nicht nur 
materielle, sondern auch virtuelle Spuren. Wir wollen hier 
nur ein paar grundsätzliche Vorgehensweisen bei der Re- 
cherche zur Aktionsvorbereitung darstellen. 

Die Bücher, die ihr in einer Bibliothek bestellt oder aus- 
leiht, sind auf euch zurückzuführen und die Bullen über- 
prüfen die Bibliotheksaccounts von Verdächtigen. Vermei- 
det dies deshalb unbedingt. Bibliotheken werden zum Teil 
auch videoüberwacht. Das gleiche gilt, wenn ihr euch von 
öffentlichen Computern aus mit eurem Account einloggt. 
Bei einer Internet-Recherche ist es wichtig, dass ihr nicht an 
eurem eigenen Rechner surft, dass ihr an einem Ort nur ein 
Thema und am besten nur einen Aspekt recherchiert. Ihr 
solltet euch, wenn ihr über ein Thema recherchiert, nicht 
gleichzeitig das konkrete Ziel auf dem Stadtplan anschau- 
en oder gar praktische Anleitungen anzeigen lassen. Macht 
NICHTS Privates auf dem Rechner, keine E-Mail und auch 
sonst kein Surfen, denn gerade in Zeiten der Vorratsdaten- 
speicherung (alle Seiten, die ein Computer aufruft, werden 
gespeichert) stellt das eine große Gefahr dar. Lasst eure 
Handys zu Hause, wenn ihr zum Recherchieren geht. 

Denkt daran, dass in Internet-Cafes oft Kameras hängen 
und versucht diese zu meiden. Auch solltet ihr darauf ach- 
ten, dass ihr auf der Tastatur keine Spuren hinterlasst, vor 
allem wenn ihr eure Texte über das Internet verschicken 
wollt. Ladet sie direkt vom Datenträger hoch, wenn ihr es 
so machen wollt. Es ist für die Bullen leicht festzustellen, 
von welchem Rechner aus ein Text verschickt wurde. Des- 
halb solltet ihr immer beachten, dass es auch in Cafes ohne 
Kamera Menschen gibt, die euch eventuell identifizieren 
können. Versucht, mit Verkleidungen zu arbeiten und so 
unauffällig wie möglich zu bleiben. Denkt daran, dass auch 
auf Geldstücken eure Fingerabdrücke zumindest kurzfris- 
tig zu finden sind. (Buchtipp: Zum Thema Computer Sicher- 
heit findet ihr viel in der neuen Ausgabe von „Wege durch 
die Wüste".) 
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UbiEfwacliogstechmken 

Mit welchen technischen Mitteln wird überwacht? Und wie können wir damit umgehen? 

(aus: Repression und Widerstand, mit kleinen Ergänzungen) 



Wir kennen sie alle aus Spionagefilmen: Die Wanzen in 
Nachttischlampen und Kameras hinter lichtdurchlässigen 
Spiegeln aus den 6Üer-Jahre-Thrillern. Oder auch die mo- 
dernen Einsatzzentralen der neueren Filme, die in Sekun- 
den jedes Telefongespräch mithören und jede Spaziergän- 
gerin per Satelliten-Überwachung verfolgen können. 

Die Realität liegt irgendwo dazwischen. Noch lange nicht 
jede Polizeistelle kann dabei auf die gleiche technische Aus- 
rüstung (und geschultes Personal) zurückgreifen und wird 
diese nur dann anfordem, wenn sie die damit verbunde- 
nen Kosten mit einem entsprechenden Bedrohungsszenario 
oder durch ein bereits begangenes schwerwiegendes „Ver- 
brechen" begründen kann, 

Trotzdem sollten das Verfolgungs- und Kriminalisie- 
rungsinteresse des Staates nicht unterschätzt werden. Poli- 
zei und Geheimdienste werden zudem versuchen, den Er- 
werb und die Bereithaltung der teuren Gerätschaften durch 
deren möglichst häufigen Einsatz zu rechtfertigen. 

Im Folgenden werden die derzeitigen technischen Inst- 
rumente der Geheimdienste und der Polizei grob erläutert 
(Stand: Herbst 2006). Die wirksamsten Gegenmittel sind 
sehr simpel und ohne technische Detail kenn tnisse umzu- 

■■ i 

setzen: Sich an Orten treffen, deren Überwachung höchst 
unwahrscheinlich ist, und riskante Kommunikationsmittel 
(Telefon, Post) für politische oder Szene-Zwecke nicht be- 
nutzen. 

I. Abhören geschlossener Räume 

# «- 

Alle für die Überwachung geschlossener Räume zur Ver- 
fügung stehenden Instrumente haben zwei entscheidende 
Nachteile: Ihr Einsatz muss einige Zeit im Vorfeld vorberei- 
tet werden und er ist relativ teuer. 

1 ) Wanzen 

Wanzen liefern von allen hier beschriebenen Abhör metho- 
den die beste Tonqualität, je nach Einsatzgebiet sind sie sehr 
klein (2-3 Millimeter dick), können jedoch auch die Größe 
eines Würfelzuckers oder gar einer Streichholzschachtel 
erreichen. Sie sind kaum von anderen elektronischen Bau- 
steinen zu unterscheiden und werden zum Teil getarnt, also 
fest eingebaut in andere Gegenstände, in den Raum oder 
das Fahrzeug gebracht. 

Bevorzugte Orte für den Einbau von Wanzen sind Steck- 
dosen, Lichtschalter, Telefone und andere, durchgängig mit 
Strom versorgte elektrische Geräte. Zur Not werden auch 
Löcher in Möbel gebohrt, um Mikrofone möglichst nah an 
den sprechenden Personen zu platzieren. 

Wanzen können Gespräche im Umkreis von ca. 1.0 Me- 
tern abhören. Eine Wanze reicht aus, um einen etwa 100 
Quadratmeter großen Raum zu überwachen. Je nach Bat- 
terie beträgt die Einsatzdauer zwischen mehreren Wochen 
(Knopfzelle) und einigen Monaten (9-Volt-Block). An das 



Stromnetz oder ein Telefonkabel angeschlossene Wanzen 
„leben" selbstverständlich länger. 

Wanzen mit integrierten Funk-Sendern gehören zu den größe- 
ren Varianten und erreichen Funkreichweiten von mehreren hun- 
dert Metern, je nach Bebauung auch von bis zu 2 Kilometern. 

Zur Übertragung der abgehörten Gespräche können auch 
Strom- und Telefonleitungen verwendet werden. 

Spezielle in Telefonen oder deren Anschlussbuchsen ver- 
steckte Mikrofone lassen sich per Telefon von außen an wäh- 
len und abhören. 

Gegenmaßnahmen 

Selbstverständlich kann jede_r selber nach Wanzen suchen. 
Spezielle Wanzensuchgeräte werden in verschiedenen 
Preislagen angeboten und können auch gemietet werden. 
Professionelle Wanzensucher_innen verlangen viel Geld. 
Zudem haben sie im Regelfall eine Geschichte als Geheim- 
dienstler innen, Militärs oder Polizist_innen und werden 
sich daher vor Nestbeschmutzung hüten. 

Gefundene Wanzen beweisen zwar, dass eine Abhörmaß- 
nahme stattgefunden hat, eine Garantie, dass nicht noch 
weitere Mikrofone versteckt liegen, kann aber nie gegeben 
werden. 

Das Abspielen von Musik, Tonbändern mit anderen Ge- 
sprächen oder Radio hilft nicht gegen Abhörversuche. Mit 
Hilfe moderner Technik können einzelne Stimmen ohne 
größere Probleme herausgefiltert werden. 

Abhilfe schaffen hier spezielle Rauschgeneratoren. Das 
von ihnen erzeugte Geräusch wirkt für das menschliche 
Ohr kaum störend, verhindert aber eine Aufzeichnung und 
Übertragung der Gespräche. Rauschgeneratoren helfen 
ebenfalls gegen die weiter unten beschriebenen Abhormög- 
lichkeiten und sind ab ca. 500 Euro erhältlich. 

Wer wirklich sicher gehen will, sollte generell auf die 
Aussprache von wichtigen Daten, Orten und Handlungen 
verzichten und dafür lieber Stift und Papier verwenden und 
das Geschriebene anschließend wirkungsvoll vernichten. 

Es soll auch eine Art Tapete geben, die im Grunde aus 
Kohlenstoff besteht, und einen Raum, der rundum damit 
tapeziert ist, abhörsicher macht. Sie heißt „Multifunktions- 
belag aus flexiblem Faservlies, elektrisch leitfähig bedruckt" 
und hat 1998 bei der „Marburger Tapetenfabrik" 16,40 DM 
gekostet. Gesundheitsschädlicher Elektrosmog soll damit 
geschluckt werden, (aus: taz, 17.6.98) 

2) Stethoskope 

Räume können von außen mit Hilfe von elektronischen Ste- 
thoskopen abgehört werden. Mit diesen Geräten lassen sich 
kleinste Schallwellen, die durch Wände, Türen und Wasser- 
leitungen dringen, bis zu 40.000-faeh verstärken und abhö- 
ren. Auch das verhindern Rauschgeneratoren mit speziellen 
Kontaktresonatoren. 
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3) Reflexion der Fensterscheiben 

Die in einem Raum entstehenden Geräusche lassen die 
Fensterscheiben ganz leicht mitschwingen. Mit Hilfe eines 
unsichtbaren Infrarotlasers können diese Schwingungen 
auf eine Entfernung von bis zu 200 Metern gemessen und 
wieder in Schallwellen zurück gewandelt werden. Kom- 
plettsysteme mit als Foto-Kameras getarnten Sendern und 
Empfängern, Verstärkern und Gera uschfi Item sind für un- 
ter 1 0.000 Euro erhältlich und dürften deshalb relativ häufig 
zum Einsatz kommen. 

Die Nachteile dieser Technik: Eine Sichtverbindung zu 
einem Fenster des abzuhörenden Raumes muss vorhanden 
sein und bei doppelt verglasten Fenstern werden die Resul- 
tate ziemlich schlecht. 

4) Videoüberwachung 

Videokameras mit integrierten Funk-Sendern gibt es etwa 
ab der Größe einer Streichholzschachtel. Die Linsen dieser 
Kameras sind jedoch kaum großer als Stecknadel köpfe und 
können sehr wirkungsvoll getarnt werden. Sie lassen 
sich z.B. hinter Aufklebern verstecken oder 
als Kreuzschlitzschrauben tarnen. Auch 
vollständig getarnte Systeme in Form 
von Rauchmeldern, Schreibtischlampen 
und anderen Alltagsgegenständen wer- 
den an geboten. 

Die von diesen Spezialkameras auf- 
genommenen Bilder sind qualitativ 
sehr hochwertig. Ihre Betriebsdauer und 
Funkreichweite sind vergleichbar mit 
denjenigen akustischer Wanzen. 

Kameras können - soweit sie mit 
Funk-Sendern ausgestattet sind - mit 
Wanzensuchgeräten gefunden werden. 

II. Telefonüberwachung 

Im Jahr 2004 wurden in Deutschland über 
30.000 Anordnungen zu Telefonüberwa- 
chungen erlassen, um Straftaten zu ver- 
folgen. Dabei wurden in über 60 Prozent 
der Fälle Gespräche Unbeteiligter abgehört 
und nur in knapp 40 Prozent die Gespräche von 
Tatverdächtigen. Abhörmaßnahmen durch Geheimdienste 
und präventivpolizeiliche Maßnahmen sind in diesen Zah- 
len nicht enthalten. 

Im internationalen Vergleich gilt Deutschland als Abhör- 
weltmeister mit jährlich steigenden Zahlen. Die neue Bun- 
desregierung hat im Dezember 2005 angekündigt, die ge- 
setzlichen Regelungen bis Mitte 2007 zu überarbeiten (dies 
au' Druck des Bundesverfassungsgerichts). 

Laut Gesetz müssen in der Regel alle Personen, deren Te- 
lefon überwacht wurde, nach Abschluss der Ermittlungen 
darüber informiert werden. Das geschieht aber höchst sel- 
ten. 

Die hohe Zahl der Telefonüberwachungen resultiert 

daraus, dass dies eine der am einfachsten durchzuführen- 
* + 

den Uberwachungsmaßnahmen ist: Richterliche Erlaubnis 
einholen und die betreffende Telefon gesellscha ft benach- 
richtigen. Schon werden alle Gespräche der gewünschten 




Anschlüsse an eine andere Nummer oder Sprachbox weiter- 
geleitet und können abgehört werden. Aufgrund der durch- 
gängig verwendeten digitalen Schaltanlagen ist garantiert 
kein verräterisches Knacken oder Rauschen zu hören. 

Die Telefongesellschaften speichern ohne richterlichen 
Beschluss keine Gespräche. Festgehalten werden jedoch alle 
Verbindungsdaten - nämlich die genauen Angaben, wann 
mit welchen Anschlüssen wie lange telefoniert wurde. Die- 
se Daten können für die Polizei bei der Aufklärung bereits 
begangener Taten von entscheidender Bedeutung sein. Sie 
bilden z.B. eine Grundlage zur Erkennung von Szene-Zu- 
sammenhängen oder helfen bei der Konstruktion kriminel- 
ler Vereinigungen. 

Verfassungsschutz und ausländische Geheimdienste hö- 
ren permanent möglichst viele Telefonleitungen nach verrä- 
terischen Schlüsselwörtern ab. Diese Überwachung erfolgt 
vollautomatisch mit Hilfe von sehr weit entwickelter Spra- 
cherkennungssoftware. Diese ist in der Lage, Informationen 
miteinander zu verbinden und damit Bedeutungsmuster 
zu erstellen. Auffällige Gespräche werden gespeichert und 

anschließend manuell ausgewertet. Höchst- 
wahrscheinlich ist mittels Stimmerkennung 
auch eine Zuordnung von Gesprächen zu 
den beteiligten Personen möglich. 

Alle grenzübergreifenden Gespräche 
werden abgehört. Geheimdienste hören mit 
ziemlicher Sicherheit alle Gespräche ab, die 
über Satelliten übertragen werden (2-3 % der 
internationalen Gespräche in Europa und 60 
% der interkontinentalen Gespräche). 

Das am weitesten entwickelte Abhörsys- 
tem dieser Art .wird von den englischspra- 
chigen Geheimdiensten unter dem Namen 
„Echelon“ betrieben. Die US-Behörde NSA 
setzt alleine dafür rund 28.000 Personen ein 
und ist in der Lage, ein Großteil der Inter- 
net-Kommunikation zu erfassen und aus- 
zuwerten. 

Die Zusammenarbeit der Nachrichten- 
dienste untereinander ist relativ eng - ins- 
besondere dann, wenn aufgrund von Ge- 
setzen das eigene Land nur schlecht beobachtet 
werden kann. 

Festnetz-Telefone und Faxgeräte 

Festnetztelefone können auch ohne Mithilfe von Telefon- 
gesellschaften direkt abgehört werden. Durch Wanzen im 
Telefongerät, in der Buchse, dem Schaltkasten im Haus oder 
dem Verteilerkasten an der Straße sind Abhörmaßnahmen 
relativ einfach zu bewerkstelligen. 

Fax-Verbindungen werden auf die gleiche Weise ausge- 
lesen und durch die Verwendung von Funktelefonen wird 
die Arbeit der Schnüffler innen weiter erleichtert. Deren Si- 
gnale können außerhalb des Hauses aufgefangen und ent- 
schlüsselt werden. 

Öffentliche Telefonzellen und Telefonkarten 

Es ist auch möglich, alle Telefonate, die mit einer Telefon- 
karte aus öffentlichen Telefonzellen geführt werden, zu 
überwachen. Hierzu wird der die Betreiber in der Zelle 



23 



4. Unsere eigene Sicherheit 



von den Bullen zur sofortigen Übermittlung aller Verbin- 
dungsdaten dieser speziellen Telefonkartennummer ver- 
pflichtet. (aus: Interim 688) 

Mobiltelefone 

Mobiltelefone werden ebenfalls mit Hilfe der Telefongesell- 
schäften abgehört. Für die Ermittlungsbehörden bieten sie 
jedoch zusätzliche Angriffspunkte: Sie ermöglichen die Po- 
sitionsbestimmung der Verwenderjnnen, können zusätz- 
lich über Funk abgehört werden und lassen sich zu Wanzen 
umfunktionieren. 

Die meisten Handys speichern Verbindungsdaten und 
enthalten Adressverzeichnisse. Beide Datensätze sind für 
die Polizei von großem Wert und sollten deshalb regelmä- 
ßig überprüft und gelöscht werden. 

Positionsbestimmung 

GMS und UMTS-Mobilfunknetze sind in so genannte „Lo- 
cation Areas" unterteilt. Diese geografischen Gebiete haben 
im Schnitt etwa die Größe eines Landkreises (in Städten sind 
sie kleiner) und enthalten mehrere Funkzellen (Antennen). 
Jedes eingeschaltete Handy meldet sich bei seiner Location 
Area an und wartet anschließend „passiv" auf Nachrichten 
(sendet selber nicht). Im eingeschalteten Zustand ohne Ver- 
bindung kann das Endgerät deshalb nicht innerhalb dieser 
relativ großen Location Area lokalisiert werden (die Area ist 
allerdings bekannt). 

Sobald jedoch eine Verbindung aufgebaut wird (Telefon- 
gespräch, SMS, ...) misst ein Mobiltelefon die Signalstär- 
ke der aktuellen (nächsten) Zelle sowie die Feldstärke der 
Nachbarzellc. Diese Daten werden jede halbe Sekunde an 
den Netz-Controller gesendet und ermöglichen eine relativ 
genaue Ortsbestimmung: In GSM-Netzen mit etwa 50 Me- 
tern Genauigkeit, in UMTS-Netzen mit etwa 15 Metern. 

Positionsbestimmungen sind mit Hilfe der von den Tele- 
fongesellschaften gespeicherten Verbindungen auch nach- 
träglich möglich. Liegen solche Daten vor, können Polizei 
und Geheimdienste sehr einfach feststellen, wo sich jemand 
zu einem bestimmten Zeitpunkt ungefähr aufgehalten hat. 

In dringenderen Fällen - um herauszufinden, wo sich 
eine Person gerade aktuell aufhält - verwendet die Polizei 
so genannte „Silent SMS" (auch „Stealth Fing" genannt). 
Dabei wird eine von der_dem Empfängerin nicht erkenn- 
bare SMS versendet. Anschließend werden die dadurch ge- 
nerierten Positionsdaten automatisch ausgewertet. Dafür 
muss die Handynummer der beobachteten Person bekannt 
sein. 

Der Einsatz dieser „Silent SMS" ist gesetzlich kaum ge- 
regelt und dürfte unverhältnismäßig häufig erfolgen. Es ist 
davon auszugehen, dass verdächtige Personen mit Hilfe re- 
gelmäßiger „Silent SMS" vom Schreibtisch aus „beschattet" 
werden. 

Ab hören der Funksignale 

Der Handy-Funkverkehr kann relativ einfach abgehört wer- 
den. Die Gespräche werden zwar verschlüsselt, können je- 
doch innerhalb von Sekundenbruchteilen wieder entschlüs- 
selt werden. Die hierfür erhältlichen Geräte erfassen alle 
Gespräche der näheren Umgebung (bis mehrere Kilometer 
Umkreis) und können zum Teil auch den Richtfunk zwi- 



schen Zellen abhören (solange diese nicht durch Kabel ver- 
bunden sind). Da die Preise für entsprechendes Equipment 
stetig fallen, fürchtet sich mittlerweile sogar die Polizei vor 
Abhör- Angriffen aus dem organisiert kriminellen Milieu. 

Um herauszu finden, welche Mobiltelefone sich in der nä- 
heren Umgebung befinden, kann ein „IMSI-Catcher" einge- 
setzt werden. Dieses Gerät tritt als eigene Funkzelle auf und 
erfasst auch Geräte, die gerade nicht senden. Dafür unter- 
bricht ein einmal ausgesendetes Störsignal alle Mobilfunk- 
verbindungen und bringt die Telefone anschließend dazu, 
sich bei der IMSI-Zelle anzumelden. Alle diese Handys sind 
zwar jetzt nicht mehr telefonisch erreichbar, je nach Ausrüs- 
tung des TMSI-Catchers können jedoch mehrere Telefone 
gleichzeitig nach „außen" telefonieren (und werden dabei 
abgehört). 

IMSI-Catcher werden z.B. bei Hausbesetzungen einge- 
setzt, um einen schnellen Überblick über die im Haus be- 
findlichen Mobiltelefone zu erreichen. Anschließend kön- 
nen dann deren Besitzerinnen ermittelt werden. Auch bei 
kleinen Demonstrationen und allen eher stationären politi- 
schen Aktionen lässt sich so sehr einfach die Anwesenheit 
bestimmter Personen erkennen, ohne Ausweiskontrollen 
durchzuführen. Dabei wird nicht nur die SIM-Karte iden- 
tifiziert, sondern auch das Mobiltelefon. Ein einfacher Kar- 
tenwechsel schützt deshalb nicht vor der Verfolgung mit 
einem IMSI-Catcher. 

Handys als Wanzen 

Praktisch alle Handys können durch die Einstellungen 
„Stummschaltung" (kein Klingelton) und „Automatische 
Rufannahme" als einfache Wanzen eingesetzt werden. Da- 
für muss eine eingeweihte Person („Spitzel") das Telefon in 
den abzuhörenden Raum bringen und eingeschaltet lassen. 
Das Handy kann jetzt unbemerkt angerufen und abgehört 
werden. 

Durch Aufspielen einer veränderten Handy-Software (im 
Internet erhältlich) bleibt das Handy beim Ausschalten im 
Lauschmodus (automatische Rufannahme) aktiv, ohne dass 
der die Handynutzerjn dies bemerkt: Display und Alarm 
bleiben ausgeschaltet. Übertragungswege für derartige 
Software können Speicherkarten, Bluetooth-Verbindungen 
oder „Service-SMS" sein. 

Bluetooth 

Bei eingeschaltetem Bluetooth kann ein Handy über große 
Entfernungen von außen angegriffen werden. So lassen sich 
bei einigen Handy-Modellen z.B. Adress- und Kalenderda- 
ten auslesen, ohne dass dies vom Telefon angezeigt wird. 

Dauerhafter Bluetooth-Einsatz frisst also nicht nur unnö- 
tig Strom, sondern ist auch ziemlich riskant. 

Gegenmaßnahmen 

Gegen die Überwachung von Festnetz- und Mobiltelefonen 
kann nicht allzu viel unternommen werden. Miöglich wäre 
allenfalls die Verwendung von Tambegriffen beim Telefo- 
nieren. Sicherer ist jedoch, bei sensiblen Inhalten ganz auf 
Telefongespräche zu verzichten, also auch Verabredungen 
zu Treffen und Demos nicht telefonisch auszumachen. 

Auf Demos und zu anderen politischen Aktionen sollte 
am besten gar kein Handy mitgenommen werden. Wer den- 
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noch auf ein Telefon ange wiesen ist, besorgt sich am besten 
ein zweites Gerät, mit leerem Telefonbuch, leerem Anrufe- 
verzeichnis und leerer SIM-Karte, das ausschließlich in sol- 
chen „unsicheren" Situationen verwendet wird. 

Mobiltelefone sollten bereits ausgeschaltet werden, bevor 
sich jemand auf den Weg zu einem Treffen oder einer Akti- 
on macht. Vor allem dann, wenn diese in eher ungewöhnli- 
cher Umgebung stattfinden. Wer absolut sicher gehen will, 
nicht über das Mobiltelefon abgehört zu werden, sollte den 
Akku entfernen. Handys enthalten zwar noch eine zweite 
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Batterie, diese ist aber zu schwach für die Übertragung von 
Gesprächen. 

Die Rufnummern-Unterdrückung ist übrigens im Um- 
gang mit der Polizei immer wirkungslos. 

IBI. Briefpest 

Briefe können durchleuchtet werden. Das macht die Ent- 
scheidung der Schnüffier_innen leichter, ob es sich über- 
haupt lohnt, die Post zu öffnen. Gegen Durchleuchten hilft 
das Einwickeln der Post in Alufolie - was dann den Inhalt 
vielleicht erst richtig spannend macht. 

Briefe können zudem mit Wasserdampf geöffnet werden. 
Auch in komplett neue Umschläge verpackte Briefe sind 
schwer als solche zu erkennen. 

IV. Fahrzeuge 

Mit Hilfe des Global Positioning Systems (GPS) ist eine Po- 
sitionsbestimmung mit wenigen Metern Genauigkeit mög- 
lich. Das von den US-Militärs betriebene System besteht seit 
Anfang der neunziger Jahre und umfasst momentan 28 Sa- 
telliten, von denen jederzeit 4 empfangen werden können. 
Im Jahr 2000 wurde die für zivile Empfänger innen ein- 
geführte künstliche Ungenauigkeit abgeschaltet. Seitdem 
wird GPS z.B. in Autonavigationssystemen eingesetzt und 
wird von Polizei und Geheimdiensten zur Überwachung 
von Fahrzeugen verwendet. 

GPS-Empfänger für den Überwachungseinsatz sind klei- 
ner als Streichholzschachteln und ermitteln etwa alle 10 Se- 
kunden ihre exakte Position. Diese Daten werden je nach 
Ausführung bis zu einem Jahr gespeichert oder per Funk 
(i.d.R. GSM-Mobilfunk/SMS) zu den überwachenden Stel- 
len gesendet. Dort werden sie automatisch ausgewertet und 
können z.B. Hausnummer-genau in Stadtplänen und Land- 
karten dargestellt werden. 

GPS-Empfänger lassen sich sehr einfach mit Magne- 
ten oder Klebstoff an der Unterseite von Autos befestigen. 
GSM-Sender können sich bei eingeschaltetem Autoradio 
durch das typische „Handy-Knattern" bemerkbar machen. 

Kleinere Funk-Peilsender (15 x 35 mm mit 15 cm Anten- 
ne) werden ebenfalls eingesetzt und benötigen deutlich we- 
niger Strom. Aufgrund ihrer geringen Größe können diese 
Sender in Fahrrädern und kleinere tragbare Gegenstände 
eingebaut werden. Peilsender senden jedoch keine Positi- 
onsdaten, Mit einem Empfänger kann lediglich erkannt 
werden, aus welcher Richtung das Signal kommt. Dadurch 
wird z.B. die Verfolgung von Personen erleichtert. 

Alle in Gebäuden einsetzbaren Wanzen können selbstver- 
ständlich auch in Fahrzeugen benutzt werden. Bevorzugte 



Orte für den Einbau dieser Geräte sind die seitlichen In- 
nenverkleidungen und der Dachhimmel des Autos. Durch 
die in die Decke eingebauten Lampen ist hier ein Strom- 
anschluss vorhanden. 

Auch in Deutschland werden die Forderungen nach 
einem obligatorischen Einbau so genannter Unfalldaten- 
schreiber (UDS) immer lauter. Diese „Black Boxen" spei- 
chern alle wichtigen Daten, insbesondere Geschwindig- 
keiten und Entfernungen. Diese Daten sollen z.B. für die 
Rekonstruktion von Unfällen eingesetzt werden, sind aber 
selbstverständlich in Ermittlungsverfahren für die Polizei 
von besonderem Wert. 

„Black Boxen" werden in den US-amerikanischen Autos 
serienmäßig eingebaut. In Europa werden sie in Mietwagen 
eingesetzt und sind in einigen Saabs zu finden. 

V. Öffentlicher Raum 
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Mit Hilfe moderner Uberwachungstechnik sind Polizei 
und Geheimdienste in der Öffentlichkeit oft näher am Ge- 
schehen, als den jeweils beobachteten Personen lieb ist. Mit 
Hilfe von Ferngläsern, Nachtsichtgeräten und Richtmikro- 
fonen lassen sich Gespräche über größere Distanzen abhö- 
ren, fotografieren und filmen. Treffen im Freien sollten also 
mindestens genau so sorgfältig vorbereitet und abgehalten 
werden wie in geschlossenen Räumen. 

Richtmikrofone 

Sie sind klein und handlich und können - je nach Ausfüh- 
rung und bei freiem Sichtfeld - Gespräche auf eine Distanz 
von 50 bis 200 Metern abhören. Sie verstärken ausschließlich 
den von der menschlichen Stimme abgedeckten Frequenz- 
bereich und sind daher auch in lärmiger Umgebung und 
z.B. in Kneipen einsetzbar. 

Das Abhören geschlossener Räume (durch Fensterschei- 
ben oder Mauern hindurch) ist mit Richtmikrofonen nicht 
möglich (mit anderen Techniken wie Stethoskopen ist dies 
jedoch sehr wohl möglich). 

Ferngläser 

Mit tragbaren Ferngläsern können Gesichter bis auf eine 
Entfernung von etwa einem Kilometer eindeutig identifi- 
ziert werden. Mit an diese Ferngläser angeschlossenen Ka- 
meras lassen sich Foto- und Filmaufnahmen erstellen. 

Nachtsichtgeräte 

Restlichtverstärker ermöglichen das Sehen in teilweiser 
Dunkelheit, indem sie das vorhandene schwache Licht ver- 
stärken. 

„Echte" Nachtsichtgeräte funktionieren auch bei absolu- 
ter Dunkelheit, indem eine Infrarotlampe die Umgebung 
ausleuchtet. Dieses Licht ist für das menschliche Auge 
nicht erkennbar und wird durch das Nachtsichtgerät als 
Schwarzweißbild sichtbar gemacht. Da Infrarotstrahlung 
Nebel besser durchdringt als Licht, werden diese Geräte 
auch bei solchen Bedingungen eingesetzt. Weiter entwickel- 
te Nachtsichtgeräte verwenden Millimeterstrahlung anstel- 
le der Infrarotlampen und können damit auch dünne Wän- 
de durchleuchten. 
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Wärmebild gerate funktionieren ohne RestHcht oder Inf- 
ra rotquelle. Sie stellen die von den beobachteten Objekten 
ausgehende Wärme grafisch dar und werden z.B. verwen- 
det um Isolierungen von Häusern zu überprüfen. Während 
der Castor-Transporte wurden diese Kameras aus der Luft 
eingesetzt um im Gelände und in Wäldern versteckte Per- 
sonen ausfindig zu machen. Auch frische Veränderungen 
im Erdreich können auf diese Weise sichtbar gemacht wer- 
den. An ihre Grenze stoßen die Geräte allerdings bei star- 
kem Regen, Nebel oder Schneetreiben. 

Festinsta liierte Überwachungskameras 

Mit dem Argument, die Sicherheit in Straßen und auf Plät- 
zen und in öffentlichen Verkehrsmitteln zu erhöhen, wird in 
Deutschland ein immer dichteres Netz an fest installierten 
Kameras aufgebaut. Vor allem in Bahnhöfen und Flughä- 
fen wird beinahe jeder Quadratmeter durch Videoüberwa- 
chung abgedeckt. Auch die Zahl der in U-Bahnen und Bus- 
sen installierten Kameras wächst. 

m 

Die Bilder von Überwachungskameras werden meist 
live auf Monitoren (z.B. in Kontrollzentren) angezeigt und 
zusätzlich zur späteren Begutachtung gespeichert. Sowohl 
Färb- als auch Schwarzweißkameras werden eingesetzt, wo- 
bei Schwarzweißkameras lichtempfindlicher sind und sich 
sehr einfach mit Infrarot-Systemen kombinieren lassen. 

Im Bereich der Videoüberwachung lassen sich zwei Ten- 
denzen erkennen: 

* Die automatische Auto-Kennzeichen-Erkennung funktio- 
niert praktisch fehlerfrei und wird heute bereits in LKW- 
Mautsystemen (Toll Collect) eingesetzt. Diese Systeme 
erfassen auch die Kennzeichen der nicht Maut-pflichti- 
gen PKWs. Diese so erhobenen Daten werden nach An- 
gaben der Betreiber_innen sofort wieder gelöscht. Dabei 
wird nicht nur das Kennzeichen, sondern auch der die 
Fahrer in fotografiert. Wenn ein Umfahren der Mautka- 
meras nicht möglich ist, sollte daher darauf geachtet wer- 
den, dass zumindest die Insass innen auf den eventuell 
doch nicht gelöschten Fotos nicht erkennbar sind. Z.B. 
kann mensch hierzu die Sonnenblenden herunter klap- 
pen und bei der jeweiligen Mautstelle mit dem Gesicht 
möglichst nah an diese herangehen. 

• Sehr viel weitreichender gehen da die Planungen ver- 
schiedener deutscher Großstädte. Diese wollen ähnliche 
Systeme einsetzen, die gezielt nach gesuchten Kennzei- 
chen fahnden. Hamburg hat sein Polizeigesetz diesbe- 
züglich bereits angepasst und setzt zu diesen Zwecken 
mobile Kameras ein. 

RFID-Chips 

Radio Frequency Identification- (RFID-) Chips werden bei- 
spielsweise in Autoschlüsseln, Bibliotheksbüchern, den Ti- 
ckets für die Fußball -WM 2006 und zur Identifikation von 
Tieren eingesetzt. Nicht unbedenklich ist die Integration 
der Chips in Kredit- und Kundenkarten und in die neuen 
Reisepässe. Als weiteres Einsatzgebiet sind KFZ-Kennzei- 
chen mit RFID-Chips derzeit in der Diskussion. 

In Supermärkten sollen diese RFID-Chips in absehbarer 
Zukunft die heutigen (Strichcode-)Preisschilder ersetzen. 
An der Kasse werden alle mitge führten Waren automatisch 
per Funk erkannt und müssen bezahlt werden. Die RFID- 



Chips werden anschließend als „bezahlt" markiert, bleiben 
aber weiterhin auslesbar. 

RFID-Chips werden berührungslos über Radiowellen 
angesprochen und senden die vom „Reader" abgefragten 
Daten zurück. Auf diese Weise können sie auch mehrfach 
mit zusätzlichen Daten beschrieben werden. 

Die üblicherweise verwendeten „passiven" RFID-Chips 
kommen ohne eigene Stromversorgung aus. Sie beziehen 
die nötige Energie aus den empfangenen Funkwellen und 
sind dafür mit längeren, meist spiralförmigen Antennen 
verbunden. Die Reichweite der meisten dieser Chips liegt 
zwischen einigen Zentimetern und mehreren Metern. 

Die Problematik der RFID-Chips liegt vor allem in der 
Tatsache, dass die Besitzer innen keinen Einfluss darauf ha- 
ben, welche Informationen über diese Chips abgefragt und 
gesendet werden und wann und von welchen „Reader" aus 
dies geschieht. 

Je nach Ausgestaltung der Chips könnte die Polizei die 
Identität einer Person jederzeit per Funk feststellen, ohne 
dass diese das merkt oder verhindern kann. Gleichzeitig 
würde sichtbar, welche EC-Karte sie besitzt und dass sie 
soeben bestimmte Produkte eingekauft hat (oder Produkte 
dabei hat, die nicht als „bezahlt" markiert wurden). Hor- 
rorszenarien wie das „Ausscannen" ganzer Demos oder 
„sensibler" Orte sind ebenfalls denkbar. 

Gegen diese Art der Bespitzelung gibt es glücklicherwei- 
se einfache und wirksame Gegenmaßnahmen: Bereits in 
Alufolie eingewickelte RFID-Chips sind absolut wirkungs- 
los. Werden die nur Millimeter großen Chips von ihren we- 
sentlich größeren Antennen abgetrennt, werden sie eben- 
falls unbrauchbar. 

Geräte zum Auffinden von RFID-Chips und -Readern 
werden beispielsweise vom FoeBuD (http://www.foebud. 
org) angeboten. Dort finden sich auch weiterführende In- 
formationen zu dieser Thematik. 

VI. Datenbanken 

Praktisch alle Unternehmen haben ein sehr großes Interesse 
daran, möglichst viele Informationen über ihre Kundin- 
nen zu sammeln. Auf diese Sammlungen haben Kundin- 
nen nur begrenzten Einfluss und selbst wenn recht enge 
gesetzliche Bestimmungen bestehen - überprüft werden 
diese praktisch nicht. Durch Unterschrift können die Daten- 
schutzbestimmungen zudem aufgehoben werden. 

Nicht nur alle Transaktionen (Einkäufe, Bestellungen) 
und die Daten der Reklamationen, angeforderten Informa- 
tionen usw. werden gespeichert. Mit Hilfe entsprechender 
Software werden aus „Wohngegend", „Anzahl Telefonan- 
schlüsse pro Haus" und ähnlichen öffentlich zugänglichen 
Daten einigermaßen präzise Kund_innenprofile erstellt. 
Diese geben beim nächsten Anruf bei einer Hotline evtl, den 
Ausschlag, ob jemand sofort durchgestellt wird oder in der 
Warteschleife stecken bleibt. 

Außerdem bieten verschiedene „Ad ress- Dealer" Daten 
zum Verkauf, an die sie auf legalem Weg nicht hätten ge- 
langen können. 

Selbst wenn die wenigsten dieser Firmen-Datensamm- 

* i 

lungen direkt von Uberwachungsbehörden „angezapft" 
werden, ist die Gefahr vorhanden, dass solche Daten z.B. 
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durch Hacker_in rien gestohlen und evtl, daraufhin im Rah- 
men eines Ermittlungsverfahrens bei der Polizei landen. 

Deutlich erhöhtes Interesse haben Polizei und Geheim- 
dienste in der Regel an folgenden Kund innen-Daten: 

• Bank- und Kreditkartenkonten: Sie geben Auskunft über 
Gel dbewegun gen - beim Einsatz von EC- und Kreditkar- 
ten auch über Transaktionen inkl. genauem Zeitpunkt 
und Ort. 

• Bibliotheken und Buch-Versandhandel: Diese Daten ge- 
ben evtl. Auskunft über die politischen Interessen der 
Personen und sind deshalb bei Rasterfahndungen von 
großer Bedeutung. Amazon wurde von US-Behörden 
bereits genötigt, seine Benutzerjnnendaten herauszurü- 
cken. 

• Von ähnlicher Bedeutung sind die Anbiete r_innen von 
DVDs- und Tonträgern bzw. Musik-Downloads von den 
Nutzern halblegalcr Tauschbörsen. Nur hinterlassen hier 
die Nutzer „innen In der Regel keine Personendaten (aber 
ihre IP-Adressen). 

• Mitglieder-Verzeichnisse von politischen und religiösen 
Gemeinschaften und Kampfsportsdmlen/-vereinen. 

• Flug- und Bahnreisen: Die Namen aller Passagiere auf 
Flügen in die USA werden an US-Behörden übermittelt. 
Je nach potenzieller Bedrohung durch solche Passagiere 
wurden schon verschiedene Flugzeuge zur Umkehr oder 
Landung in Kanada gezwungen. Je nach „Bedrohungs- 
lage'' und Regierung ist ein solches Vorgehen auch bei 
deutschen und anderen europäischen Behörden möglich 
- mit dem Resultat, dass die Überwachungsorgane Ein- 
blick in die Reisetätigkeiten dieser Personen erhalten. 
Sicherheitsmaßnahmen sind hier nicht ganz einfach. Na- 
türlich haben wir alle Bankkonten und müssen von Zeit zu 
Zeit Geld von Automaten beziehen. Wer aber nicht allzu 
deutliche Spuren hinterlassen möchte, ist erstens äußerst 
sparsam bei der Abgabe persönlicher Daten und verzichtet 
möglichst darauf, Waren zu bestellen oder per Karte zu be- 
zahlen. Barzahlung hinterlässt die wenigsten Spuren. 

VII. Biometrie 

Biometrie ist ein Wissenschaftszweig, welcher sich mit der 
Erfassung und Auswertung der körperlichen und verhal- 
tenstypischen Eigenschaften von Lebewesen beschäftigt. 
Das Hauptaugenmerk bei der Anwendung auf den Men- 
schen liegt in der computergestützten Identifizierung („Wer 
ist diese Person?") und Authentifizierung („Ist diese Per- 
son die, für die sie sich ausgibt?"). In der Praxis soll dies 
z.B. ausschließen, dass Unberechtigte durch den Diebstahl 
oder anderweitigen Erwerb von z.B. PINs oder Passwör- 
tern Zugang zu ihnen ansonsten verwehrten Räumen oder 
Systemen erhalten. Hierbei verwendete Merkmale sind z.B. 
Körpergröße, Iris- und Netzhaut, Fingerabdrücke, Gesichts- 
geometrie, Handschrift, DNA, Stimme, Gang oder auch 
Tippverhalten auf Tastaturen. 

Die meisten Verfahren befinden sich noch in Testpha- 
sen, die von ihnen gelieferten Ergebnisse sind entweder zu 
ungenau oder die praktische Handhabbarkeit ist zu um- 
ständlich. Genutzt werden zur Zeit vor allem Systeme zur 
Iris-, Netzhaut- und Fingerabdruckerkennung sowie zur 
Pesichtserkennung. Im öffentlichen Bereich gibt es bisher 



recht wenige solcher Systeme, Beispiele sind der Zoo in 
Hannover, in dem der Zugang für Besucher_irmen mit Jah- 
reskarte über eine Gesichtserkennungsanlage erfolgt oder 
der Frankfurter Flughafen, an dem Reisende die Grenzkon- 
trolle mittels Irisscan (in Verbindung mit ihrem Reisepass) 
passieren können. 

Gesichtserkennungssysteme vermessen die relativen Ab- 
stände von Augen, Nase und Mund, wobei meistens von 
den Augen ausgegangen wird. Um einwandfrei identifiziert 
zu werden, muss sich eine Person frontal, ruhig und sehr 
nahe vor einer Kamera aufhalten (und ihr Gesicht muss zu- 
vor einmal frontal gefilmt/fotografiert, ausgemessen und in 
das betreffende System aufgenommen worden sein). Es gibt 
auch bereits Versuche zur 3D-Erkennung, also der Möglich- 
keit, Gesichter aus jedem beliebigen Blickwinkel zu erken- 
nen, praxistauglich sind diese aber noch nicht. 

Neben den Zugangskontrollen ist die automatische Iden- 
tifikation gesuchter Personen mit Hilfe öffentlich installier- 
ter Kameras ein angestrebtes und angepriesenes Ziel. 

Allerdings sind bisher alle Versuche in diese Richtung ge- 
scheitert, die Fehlalarme waren einfach zu groß. Wie lange 
es allerdings tatsächlich noch dauert, bis gesuchte Personen 
auf diese Art in Echtzeit automatisch identifiziert werden 
können, lässt sich nicht wirklich einschätzen. Es ist zudem 
sehr wohl möglich, z.B. auf Demo-Fotos abgebildete Ge- 
sichter manuell „auszuschneiden" und dann automatisch 
überprüfen zu lassen. 

Ein relativ einfacher Trick dies (bzw. ungewollte Ge- 
sichtserkennung überhaupt) zu verhindern besteht im Tra- 
gen von Sonnenbrillen oder tief sitzenden Baseball-Caps. 

VIII. E-Pass 

Seit November 2005 enthalten die Reisepässe in Deutsch- 
land einem Beschluss der EU folgend neben den bisherigen 
auch biometrische Daten. Momentan ist dies das Foto, ab 
November 2007 folgten zwei Fingerabdrücke. Diese Daten 
(sowie die meisten anderen Passdaten) werden verschlüs- 
selt auf einem, ebenfalls neu eingeführten, RFID-Chip ge- 
speichert. Welche Daten gespeichert werden, kann mensch 
sich bei den Passbehörden anzeigen lassen. 

Angepriesen wird der neue Pass als enorm fälschungssi- 
cher. Wie bei allen RFID-Chips besteht auch hier die Gefahr 
des unbemerkten Auslesens. Um dies zu verhindern, sendet 
der Chip nur dann, wenn vorher das „normale" Datenblatt 
des aufgeschlagenen Passes erfasst und ausgelesen wur- 
de. Das Lesegerät sendet an den Chip, dass es diese Daten 
kennt, woraufhin der Chip dann seine Daten ausspuckt. 

Klingt zwar erstmal nicht schlecht, zumindest wenn 
mensch Vertrauen in vom Staat geschaffene Sicherheitstech- 
nik und die Einhaltung der gesetzlichen Grundlagen hat. 
Sollte dieses Vertrauen fehlen, gibt es die Möglichkeit, den 
Chip abzuschirmen (durch Alufolie oder durch eine be- 

reits erhältliche Schutzhülle). Prinzipiell kan 
der Chip auch zerstört werden, z.B. in der 
Mikrowelle. Pass rein, niedrigste Stufe, ganz 
kurz (kürzer als kurz) anschalten, Chip ist im 
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Der Pass bleibt auch gültig, wenn der Chip zerstört/un- 
brauchbar ist (aber eben nur der Chip - Brandlöcher im De- 
ckel sind natürlich schlecht). 

Die im Chip gespeicherten biometrischen Daten dürfen 
laut Passgesetz nicht in einer zentralen Datei gespeichert 
werden. Auch hier also - Papa Staat passt schon auf, dass 
alles mit rechten Dingen ab läuft... 



Ab November 2010 sollen dann auch die Personalauswei- 
se mit Chips und biometrischen Daten ausgestattet werden. 
Dann soll mensch sich noch aussuchen können, ob neben 
dem Foto auch die Fingerabdrücke darauf gespeichert wer- 
den. Spätestens danach wird das ganze aber unumgänglich. 
Achtung: Die Verschlüsselung von Pässen ist bereits teilwei- 
se umgesetzt! 



Sicherheit und Handys 

„Dieser Teilnehmer ist zur Zeit nicht zu erreichen..." 

Einige nützliche Informationen zum Umgang mit Mobiltelefonen 

(aus: radikal 158/2005) 



Eimer. Allerdings ist dies ein relativ riskantes Verfahren, 
der Chip kann anfangen zu brennen! 

Das von Traditionsdogmatiker_innen unter den Autono- 
men lange Zeit verteufelte Handy hat mittlerweile nicht nur 
bei hippen Pop-Antifas Einzug gehalten, es ist für nahezu 
jede_n Polit-Aktivisten_in zum unverzichtbaren Bestand- 
teil der Kommunikation geworden. Oft mischen sich der 
private, persönliche Gebrauch mit Poli t-Kontak- 
ten. Das ist praktisch und eröffnet viele neue 
Möglichkeiten, etwa bei Na 2 i-Aufmärschen 
politische Aktionen zu koordinieren. Wie bei 
nahezu allen technischen Neuerungen haben 
auch Handys eine Schattenseite. Na und um 
die soll es an dieser Stelle gehen. Wir wollen 
dabei nicht grundsätzlich über die Zwiespäl- 
tigkeit der Technik diskutieren. In erster Li- 
nie wollen wir einen Praxis-Leitfaden an die 
Hand geben, der euch im Umgang mit Han- 
dys sensibilisieren und euch aufzeigen soll, 
was die dunkle Seite der Macht mittlerweile 
alles kann. 

Die Überwachung von Telefonen ist für 
die Bullen zum meistgenutzten Repressi- 
onsmittel überhaupt geworden. Es ermög- 
licht (mit einer richterlichen Anordnung) 

Gespräche zu belauschen, und versetzt 
die Bullen auch in die Lage, euch zu or- 
ten, wenn ihr ein eingeschaltetes Handy 
dabei habt. Zum Standardprogramm bei 
Festnahmen gehört klar auch die Auswer- 
tung eurer eingespeicherten Nummern, 
die ein mehr oder weniger vollständiges 
Kontaktbild eures Umfeldes liefern. Damit 
ist das Handy für den Repressionsapparat viel 
interessanter, als es früher ein normales Telefon in einer 
Wohnung war. In der Szene werden die Gefahren, die von 
der unbedachten Benutzung von Mobiltelefonen ausgehen, 
unserer Meinung nach deutlich unterschätzt. Viele Politak- 
tivist_innen sprechen beispielsweise grundsätzlich kein 
Wort über klandestine Fragen in den eigenen vier Wänden 




(was sicherlich sinnvoll ist!). Dabei wird der große Lausch- 
angriff, also das Verwanzen von Polit-WGs, jedes Jahr nur 
ein paar Mal angewandt (meistens bei Mordermittlungen 
und bei Drogenprozessen). Telefone wurden 2004 dagegen 
in fast 46.000 Fällen abgehört, die Ortung über Handys da- 
bei nicht mitgezählt. Fast alle abgehörten Telefone waren 
Handys. Das Telefon ist also das Finfallstor Nummer 1, um 
Erkenntnisse über Kontakte, Aufenthaltsorte und Gesprä- 
che von Aktivistinnen zu erhalten. Das solltet 
ihr euch immer bewusst machen. Wir un- 
terstellen dabei, dass ihr nichts am Tele- 
fon selbst besprecht, was irgendwelche 
Polit-Referenz hat - dass sensible politi- 
sche Sachen nichts am Telefon zu suchen 
haben, ist ja wohl eh klar! Prinzipiell ist es 
auch möglich, bei Telefonen über die Soft- 
ware das Mikrofon unbemerkt zu aktivie- 
ren und damit unbemerkt Gesprächen zu 
lauschen. Allerdings spielt diese Methode 
in der Praxis nach unserem Wissen keine 
große Rolle. Dennoch solltet ihr euer Han- 
dy nicht angeschaltet lassen, und vorsichts- 
halber den Akku entfernen, wenn ihr sen- 
sible Gespräche führt. 

(!) Aber Vorsicht: Akkus können verwanzt 
werden, dann nützt auch ausbauen nichts. 



Wie funktioniert ein Handy? 

Grundsätzlich hinterlässt dein Handy bei der 
Benutzung zwei digitale „Fingerabdrücke". 
Die IMSI-Nummer und die IMEI-Nummer. 
Die IMSI-Nummer (IMSI steht für Interna- 
tional Mobile Subscriber Identity) ist der in- 
dividuelle Code deiner SIM-Karte, die meist 
15-stellig ist. Mit der IMSI-Kennung lässt sich anhand der 
ersten 3 Ziffern feststellen, aus welchem Land deine Karte 
ist. Die nächsten beiden Zahlen sagen, welche Mobilfunkfir- 
ma deine Karte ausgegeben hat (Dl, D2, E-Plus...). Danach 
kommt eine individuelle Seriennummer. Der Verkaufsweg 
der IMSI-Nummer ist relativ simpel über die Register der 
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Mobil funkfirmen nachvollziehbar. Die IMSI wird bei jedem 
Gespräch übermittelt. Die IMEI-Nummer {IMEI steht für In- 
ternational Mobil Equipment Identity) ist immer 15-stellig 
und findet sich innen im Gerät. Sie identifiziert dein indi- 
viduelles Telefon. Anhand der IMEI lässt sich auch zurück 
verfolgen, aus welchem Land dein Telefon stammt. Die ers- 
ten beiden Stellen geben Aufschluss über das Land, deut- 
sche IMEIs beginnen dann mit 49. Die drei Zahlen, die dann 
kommen, bezeichnen den Hersteller (also Siemens, No- 
kia.,.). Die nächsten beiden Ziffern sagen, in welchem Land 
das Gerät produziert wurde. Erst dann kommt die aktuel- 
le Seriennummer. Der Verkaufsweg der IMEI-Nummer ist 
nachvollziehbar, was aber für die Bullen zeitaufwändig und 
mühselig ist. Auch die IMEi wird bei Nutzung des Telefons 
übermittelt. Wenn du also in deinem Gerät die Karte wech- 
selst, benutzt du eine neue IMSI, aber weiter die alte IMEI. 
Wegen des mehr werdenden Diebstahls von Handys haben 
die Mobilfunkhersteller auf Druck des Staates in England 
mittlerweile ein zentrales IMEI-Register angelegt, in dem 
sämtliche Geräte mit ihrer IMEI registriert sind. Das Ziel ist, 
bei Diebstahl nicht nur die Karte (also die IMSI-Nummer) 
sperren zu können, sondern auch das Gerät selbst (über die 
IMEI). Damit würde ein gestohlenes Handy wertlos - ganz 

* v 

nebenbei eröffnen sich aber auch neue Uberwachungs- 
möglichkeiten, weil die Identifizierung eines Gerätes, des 
Kaufortes und -datums etc. sehr unproblematisch wird. In 
Deutschland sind die Bullen noch nicht so weit, nach un- 
serem letzten Stand hat allerdings Vodafone freiwillig mit 
dem Aufbau eines solchen Registers begonnen. Übrigens 
gibt es auch dagegen Gegenmittel: Im Internet gibt es Pro- 
gramme, mit denen sich elektronisch die IMEI eines Pro- 
gramms manipulieren lässt. Weil das auch die Bullen wis- 
sen, steht die Manipulation der Gerätenummer in England 
mittlerweile unter Strafe. Soweit unser kleiner Ausflug in 
die Welt der IMEI. 

Prinzipiell funktionieren Handys so: Wenn du dein Ge- 
rät einschaltest, meldet es sich im Telefonnetz mit seiner 
IMSI-Nummer und der IMEI an, wobei für die Firmen nur 
die IMSI wichtig ist. Der Mobilfunkbetreiber, bei dem du 
dich eingeloggt hast (also beispielsweise E-Plus), registriert 
deine Daten in einem Besucher_innenregister und fragt an- 
schließend bei deiner Mobil funkfirma nach, ob deine Daten 
korrekt sind. Anschließend ist deine Anmeldung gespei- 
chert und du darfst telefonieren. Allerdings ist damit noch 
nicht dein Aufenthaltsort bekannt - jedenfalls nicht genau. 
Die Mobilfunknetze sind nach dem Schachtelprinzip auf- 
gebaut: Die kleinste Einheit sind die Antennen, die meist 
auf Dächern aufgebaut sind. Um die Antennen verwalten 
zu können, sind mehrere Antennen zu einer größeren Ein- 
heit zusammen gefasst, der sogenannten BSS (Base Station 
Subsystem). Mehrere dieser BSS ergeben wiederum eine 
Local Area, kurz LA genannt. Was wie technisch uninter- 
essantes Kauderwelsch klingt, hat praktische Folgen. Denn 
die Mobilfunkfirmen wissen nicht automatisch, wo ihr euch 
befindet. Angemeldet seid ihr erst einmal nur in einer Local 
Area, die je nach Netzabdeckung ganz schön groß sein kön- 
nen - bis zu einigen hundert Quadratkilometern. Auf diese 
Weise reduzieren die Mobil funkfirmen die Datenmengen. 
Es ist ja schließlich nicht entscheidend, mehr über euch zu 
wissen, als dass ihr euch in der oder dieser Region einge- 



loggt habt. Auch wenn ein Handy innerhalb einer Local 
Area den Ort wechselt, ohne dass das Telefon benutzt wird, 
findet ein Update in der Regel nicht statt. Erst wenn du dein 
Handy aktiv benutzt, wird präzise der genaue Standort ge- 
speichert (also von welcher Antenne aus welcher BSS dein 
Signal kommt). Das gleiche geschieht nach einer längeren 
Phase der Inaktivität (zwischen einer halben Stunde und 
mehreren Stunden). Die Ortung von Handys schwankt also 
zwischen vielen Quadratkilometern, wenn du inaktiv in ei- 
ner LA registriert bist, und einem bis unter 50 Meter genau- 
em Ort, wenn du telefonierst. Die genauen Entfernungen 
hängen von der Dichte der Antennen ab. Logischerweise ist 
das |n einer Großstadt präziser als auf dem Land. 

Stille SMS 

Weil dein genauer Aufenthaltsort gar nicht bekannt ist, 
wenn du das Telefon zwar an hast, aber nicht telefonierst 
(jedenfalls nicht so genau, dass ein Observationsteam dich 
in einer Großstadt findet), haben die Bullen ein trickreiches 
Mittel erfunden: Die stille SMS. Sie wird gerne eingesetzt, 
um dich zu orten, wenn dein Handy eine zeitlang inaktiv 
war und du nicht in eine spezielle Funkzelle, sondern nur 
allgemein in die „Local Area" eingeloggt bist. Die Bullen 
machen sich dabei eine Technik zunutze, die eigentlich von 
den Mobil funkfirmen entwickelt wurde, um die Funktions- 
fähigkeit von Geräten zu testen, ohne dass dabei „offizielle" 
Kommunikation entsteht, denn die „stille SMS" wird von 
Handys nicht angezeigt. Mit eigens dafür entwickelten Pro- 
grammen wie „Stealth Ping" oder „SMS Blaster" schicken 
die Bullen dabei eine SMS auf dein Handy, die so program- 
miert ist, dass dein Handy zwar ein kurzes Antwortsignal 
sendet, den ganzen Vorgang aber nicht anzeigt. Dieses Ant- 
wortsignal erzeugt die nötigen Daten: wann du dich wo 
befunden hpst. Rechtlich betrachtet gilt das als Telefonver- 
kehr, bei dem die Mobilfunkfirmen verpflichtet sind, sie der 
Polizei mitzu teilen. Auf diese Weise erhalten die Bullen ge- 
naue' Angaben über deinen Aufenthaltsort, selbst wenn du 
denkst, dass du dein Handy gar nicht benutzt hast. Aller- 
dings funktioniert die stille SMS natürlich nur, wenn du das 
Telefon eingeschaltet hast. Für die Bullen ist die stille SMS 
nicht nur eine gute Fahndungsmöglichkeit, sondern auch 
ein Trick, um die rechtlichen Hürden zu umgehen. Das Ab- 
hören von Handys ist nur bei schweren Straftaten möglich, 
wofür die Bullen eine richterliche Anordnung brauchen. 
Die Verbindungsdaten dürfen die Bullen aber seit einiger 
Zeit bereits bei Straftaten von „erheblicher Bedeutung" nut- 
zen - also bei einer niedrigeren Schwelle. Die „stille SMS" 
ist so mittlerweile zu einem Standardwerkzeug der Bullen 
geworden. 

IMSI-Catcher 

Seit einigen Jahren gibt es den sogenannten IMSI-Catcher, 
ein neuartiges Instrument, das den Bullen hilft, im Handy- 
Zeitalter durchzublicken und das ein effektives Werkzeug 
zum Identifizieren von anonymen Handys ist. Der 1 MSI- 
Catcher ist ein kofferraumgroßes Gerät, das die Bullen bei 
Observationen dabei haben, wenn sie wissen wollen, mit 
welchen Handys du so telefonierst. Handys, die auf deinen 
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Namen angemeldet sind, sind schnell identifiziert, indem 
die Bullen in die Kund_innendateien der Telefonfirmen 
schauen. Anschließend beantragen sie bei der_dem Richter_ 
in eine Abhörgenehmigung und sind ab da in der Leitung. 
Aber was tun bei anonymen Handys oder von Freundin- 
nen geliehenen? In diesen Fällen observieren die Bullen dich 
mit einem IMSl-Catcher ein paar Tage lang, um herauszu- 
finden, wie du kommunizierst. Immer, wenn sie dich telefo- 
nieren sehen, schalten sie den IMSl-Catcher ein. Technisch 
funktioniert das Gerät so, dass es eine Funkzelle der Handy- 
Betreiber simuliert. Das heißt, dein Telefon loggt sich nicht 
beim nächstbesten Telekom-Funkmast ein, sondern beim 
IMSl-Catcher - ohne es zu merken! Der IMSl-Catcher zieht 
sozusagen magnetisch die Signale aller Telefone im Um- 
kreis von einigen 100 Metern an. Weil die Handys denken, 
sie würden mit einem normalen Funkmast kommunizieren, 
identifizieren sie sich artig mit ihrer IMSI und ihrer 1MEI 
- und schon wissen die Bullen, mit weichem Gerät ihr tele- 
foniert. Zum IMSl-Catcher gehört ein Computerbildschirm, 
auf dem alle Telefonnummern im Umkreis erscheinen. Das 
können vor der Flora im Schanzen viertel schon mal ein paar 
Dutzend oder Hundert Handys sein. Deshalb folgen euch 
die Bullen eine Weile und machen an verschiedenen Orten 
den Catcher an. So reduziert sich der Kreis der möglichen 
Handys, die an allen Orten eingeloggt sind, immer weiter, 
bis nur noch eine Nummer über bleibt. Rechtlich ist es so, 
dass der IMSl-Catcher schon seit Jahren eingesetzt w r ird, 
aber erst seit 2002 erlaubt ist. Allerdings dürfen die Bullen 
auf diese Weise nur deine Nummer herausfinden und dich 
noch nicht abhören. Deshalb gehen sie, wenn sie dein Han- 
dy identifiziert haben, anschließend zumr Richterjn und 
beantragen eine Abhörgenehmigung, um möglichst bald in 
der Leitung zu sein. Technisch ist es heute allerdings bereits 
möglich, mit dem IMSl-Catcher nicht nur die Nummern zu 
erkennen, sondern auch mitzuhören. Entscheide selbst, wie 
hoch die Wahrscheinlichkeit ist, dass die Observateure nicht 
ab und zu mal reinhören, was da so gesprochen wird... 

Was heißt das? Ein BeispieD 

Wie ausgeführt, sind über das Handy verschiedene Dinge 
möglich, nicht nur das Belauschen von Gesprächen. Die ei- 
gentlichen Telefonate haben heute gar keine so große Be- 
deutung mehr. Viel wichtiger sind die Abfalldaten: Wer te- 
lefoniert mit welcher? Welche Bewegungsprofile entstehen? 
Welche benutzt welche, nicht auf sie angemeldete Handys? 
Und welche Namen und Nummern sind im Adressbuch 
gespeichert? Ihr solltet euch vor allem verdeutlichen, dass 
eure Geräte fette Datenabdrücke hinterlassen, die im Zeit- 
alter des Computers natürlich noch lange danach nachzu- 
ver folgen sind. Anhand eines fiktiven Szenarios wollen w'ir 
mal verdeutlichen, was das Handy so alles anrichten kann, 
wenn ihr es unachtsam gebraucht. 

Die Polit- Aktivistin Anna (die in diesem Beispiel zwar 
das Maul am Telefon hält, aber leider unvorsichtig mit ih- 
rem Gerät umgeht), ist ins Visier der Bullen geraten. Sie war 
einigermaßen clever und hat ein Telefon, das auf ihre Mut- 
ter angemeldet ist. Deshalb läuft eine Anfrage der Bullen 
bei T-Mobile, 02, E-Ptus und Vodafone ins Leere. Weil Anna 
aber als Kontaktperson einer untergetauchten Freundin un- 



ter Beobachtung steht, folgt ihr ein paar Tage lang ein Ob- 
servationsteam des Staatsschutzes, um rauszufinden, wie 
interessant Anna ist. Die Bullen haben einen IMSl-Catcher 
dabei, den sie einmal vor der Flora, einmal an der Alster 
und einmal am Hafen anmachen. Zwei Nummern erschei- 
nen bei allen drei IMSi-Attacken auf dem Bildschirm: Die 
von Annas Mutter, die ab sofort abgehört wird, und eine 
zweite, unbekannte, die als Prepaid-Karte nicht registriert 
ist. Auch sie wird von diesem Zeitpunkt an abgehört. Am 
Telefon selbst ist Anna sehr vorsichtig und bespricht nichts 
politisch Relevantes. So kommen die Bullen also nicht wei- 
ter. Weil die Bullen aber über prüfen wollen, ob Anna an der 
Aktion einer militanten Gruppe teilgenommen hat, wegen 
der ihre Freundin gesucht wird, beantragen sie rückwirkend 
die Verbindungsdaten des Gerätes: Mit wem ist von diesem 
Handy aus gesprochen worden? Die Mobilfunkfirma lie- 
fert letzt nicht nur die Verbindungsdaten, sondern auch die 
Logfiles, mit denen sich mit einiger Mühe ein ziemlich ge- 
naues Bewegungsprofil erstellen lässt. Ganz nebenbei (siehe 
oben) können die Bullen anhand der IMEI auch ablesen, ob 
Anna ihr Telefon beispielsweise aus Holland hat. Die Bullen 
waren gründlich und l aben (über Anfragen bei den Mobil- 
funkfirmen und den IMSl-Catcher) nicht nur rausgefunden, 
welche Handys Anna benutzt. Sie haben auch rückwirkend 
bei der Mobilfunkfirma die Daten einer bestimmten BSS 
und der zugehörigen Antennen beantragt, die ganz in der 
Nähe eines vor einem halben Jahr abgefackelten Autos ei- 
ner Schweinefirma liegen. Da die Aktion nachts um 4 Uhr 
stattfand, sind kaum Daten gespeichert. Allerdings war 
zum Zeitpunkt der Aktion das Prepaid- Handy von Anna 
eingeloggt, das nicht registriert war und zu dem die Bullen 
deshalb keinen Nutzer zuordnen können. Dank des IMSI- 
Catchers wissen sie jetzt, dass das Handy von Anna genutzt 
wird. Aus den Daten der Mobilfunkfirma wissen die Bullen 
auch, dass das Gerät in der betreffenden Nacht nur zwei 
Mal kurz genutzt wurde, ohne dass ein Gespräch zustande 
kam. Da aber auch Anwahlversuche gespeichert werden, 
wissen die Bullen immerhin, mit welcher anderen Num- 
mer Anna nachts telefonieren wollte. Sie vermuten, dass 
die zweite Person ebenfalls an der Aktion beteiligt war und 
das Anklingeln ohne zu reden ein verabredetes Signal war. 
Durch die rückwirkend gelieferten Daten sehen die Bullen 
auch, dass das auf Annas Mutter registrierte Handy an ei- 
nem Samstagabend vor vier Wochen in Berlin in der Nähe 
eines Szenecafes eingeloggt war. Dort fand eine Veranstal- 
tung zu den Castortransporten statt, an der Anna offenbar 
teilgenommen hat. Erst am Montag darauf war sie wieder 
in Hamburg. Auf Grund der neu gewonnenen Erkenntnis- 
se wird Anna observiert. Anna bemerkt die unauffälligen 
Herren in ebenso unauffälligen Opel Astras und schlägt ein 
paar Haken in der U-Bahn und bei Saturn, bis sie sicher ist, 
allein zu sein. Die Observateure schicken, nachdem sie Anna 
verloren haben, eine stille SMS an die Nummer. Siehe da: 
Anna hat das Handy ihrer Mutter eingeschaltet gelassen! 
Auf dem Display sehen die Observateure deshalb, in wel- 
cher Funkzelle das Handy eingeloggt ist. Ein paar Minuten 
später haben sie Anna wiedergefunden. Um nicht erneut 
aufzufallen, bleiben die Observateure ab sofort außer Sicht- 
kontakt, überprüfen aber regelmäßig mittels stiller SMS den 
Aufenthaltsort des Handys. Bei einer Antifa-Aktion gegen 
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Weil die Bullen aber bei der anschließenden Hausdurch- 
suchung die PIN-Nummer ihres Telefons finden, kopieren 
sie als erstes das gesamte Handy-Adressbuch und werten 
es anschließend aus. Auf diese Weise haben sie nicht nur ein 
umfassendes Bewegungsprofil von Anna erhalten, sondern 
können auch präzise sehen, mit wem Anna wie oft Kontakt 
hält. Theoretisch könnten sie das gleiche jetzt mit allen so 
erlangten Nummern machen - was in der Praxis natürlich 
nur in ausgewählten Fällen gemacht wird. 

Das Beispiel ist konstruiert und klingt krass. Es soll aber 
vor Augen führen, was theoretisch alles geht (und praktisch 
oft auch gemacht wird). Haltet euch immer vor Augen, dass 
neben dem Inhalt von abgehörten Gesprächen auch ein 
breites Bewegungsprofil von euch entsteht, wenn ihr Han- 
dys nutzt - aktuell, aber auch rückwirkend! 

Zusammengefasst gilt: 



• Bei heiklen Pol it- Aktionen solltet ihr generell kein Handy 
dabei haben. 

• Macht das Telefon bei sensiblen Gesprächen aus und ent- 
fernt den Akku! 

• Rückt nie freiwillig die PIN raus! 

• Macht eure Handys nicht nur während eines Polit-Tref- 
fens aus, sondern deutlich vorher und nachher, so dass 
euer Aufenthaltsort nicht rekonstruierbar wird! Achtet 
drauf, dass ihr den Bullen über das An- und Ausschalten 
eurer Handys keine Ansatzpunkte gebt, wann ihr zu in- 
teressanten Treffen geht! 

• Wenn ihr Handys bei heiklen Pol it- Aktionen einsetzen 
wollt, bleibt nur ein sicherer Weg: Ganz neue Mobiltele- 
fone und SIM-Karten zu nehmen, die weder vorher noch 
nachher benutzt wurden oder werden. 



Kameras 



einen NPD-Stand, an der Anna teilnimmt, nehmen die Bul- 
len sie schließlich im Umfeld hoch. Anna ist nichts nachzu- 
weisen, weil sie (natürlich!) vermummt war. 

Für unseren eigenen Schutz beim Auschecken, beim klan- 
destin Agieren und beim Entfernen vom Aktionsort müs- 
sen wir darauf achten, dass uns keine Kamera registriert. 
Manchmal sind sie sehr versteckt angebracht und klein, 
manchmal offensichtlich und groß oder zur Abschreckung 
angebracht. Sie müssen leicht erkennbar für die Öffentlich- 
keit auf Schildern angezeigt sein. Das ist aber leider nicht 
immer der Fall, sowieso nicht da, wo sie von Polizei und 
Geheimdiensten zum Zweck der Überwachung postiert 
sind. Ihre Anzahl hat in den letzten Jahren zugenommen 
und wird noch weiter zunehmen. Doch wir sollten uns da- 
von nicht abschrecken lassen, zu tun, was zu tun ist, son- 
dern unsere Kenntnisse vergrößern - über ihre Verbreitung, 
ihre technischen Finessen und wie wir sie unschädlich ma- 
chen können. 

Wo sind sie zu finden? 

(Fast) immer an für den Staat sensiblen Stellen wie Banken, 
Botschaften, Ministerien, Kaufhäusern, Wohnorten hoher 
Persönlichkeiten, Firmensitzen. Oft und zunehmend auf 
Bahnhöfen, in Zügen und Bussen, vor Garagen, Einfahr- 
ten, Parkplätzen und in Geschäftseingängen, wo sie zum 
Teil auch die Gehwege mit erfassen. Oft sind Intemetcafes, 
manchmal auch Copyshops kameraüberwacht. Gezielte 
Kameraüberwachung von öffentlichen Plätzen ist noch sehr 
umstritten und gibt es deshalb nur vereinzelt und unter me- 
dialer Aufmerksamkeit, z.B. in Leipzig-Connewitz oder auf 
Sylt. Hauseingänge von bekannten linken WGs, Autono- 
men Zentren oder Hausprojekten werden, falls überhaupt, 
auf jeden Fall möglichst unauffällig und meist nicht durch- 
gehend überwacht. Einzelne Fälle von durchgehender, jah- 
relanger Kameraüberwachung sind aber aus politischen 
Strafverfahren bekannt geworden. Es lohnt sich bestimmt, 
mal die den Eingängen gegenüber liegenden Fenster (auch 
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in sehr schrägem Winkel) zu beobachten. Der Verfassungs- 
schutz mietet manchmal für diese Zwecke Wohnungen an. 
Es wurden aber auch schon normale Mieterinnen gedrängt, 
ihre Fenster dafür zur Verfügung zu stellen. Ein zweiter 
Aus- und Eingang, über Höfe oder Dächer, kann deshalb 
interessant für euch sein. Es ist aber natürlich möglich, dass 
dort ebenfalls Kameras angebracht wurden. 

Handyaufnahmen stellen zunehmend eine weitere Ge- 
fahrenquelle dar. Damit kann auch abseits von Gebäuden 
gefilmt oder fotografiert werden. Zu vergessen sind auch 
nicht die ständigen Filmaufnahmen von Bullen auf Demos. 
Auch Journalistinnen- oder Privataufnahmen können dort 
von Polizist jnnen abgegriffen und dokumentiert werden. 

Was können sie und woe sind sie zu 
erkennen? 

Mit Kameratypen, Aufzeichnungsarten und Anwendungs- 
bereichen ließen sich mehrere technische Fachbücher füllen, 

» * * * 

an dieser Stelle genügt aber ein grober Überblick. Uberwa- 
chungskameras verfügen je nach Anwendungsbereich über 
verschiedene Aufzeichnungsarten. Zur Abschreckung wer- 
den manchmal auch nur Attrappen oder Schilder „Vorsicht 
Kamera" angebracht, ohne dass ein Gerät vorhanden ist. 
Dienen die Kameras der Beobachtung, wird gar nicht auf- 
gezeichnet, sondern die Bilder der Kamera können nur am 
Bildschirm direkt mitverfolgt werden. Dafür gibt es dann 
z.B. Sicherheitspersonal, das die Monitore beobachtet Diese 
Variante wird auch an Haus- oder Firmentüren eingesetzt, 
wenn nur gesehen werden soll, wer sich vor der Tür befin- 
det. Sollen durch die Überwachung auch mögliche Strafta- 
ten verfolgt werden können, werden die Kamerabilder 
nicht nur am Monitor an gezeigt, sondern 
auch aufgezeichnet. In weiteren 
Stufen können diese Auf- 
zeichnungen mit Fernzu- 
griff über das Internet 
angesehen werden 
über den Internet- 
Netzwerk von 
werden. Da- 
genen Stand- 
Standorten 
zugegriffen 




oder zusätzlich 
Fernzugriff von einem 
Rechnern aufgezeichnet 
mit kann unabhängig vom ei- 
ort von mehreren Computer- 
auf mehrere Kamera-Standorte 
werden, zum Beispiel bei größeren 
Firmen. Alle diese Varianten sind drahtlos oder verkabelt 
möglich. 

An Kamera typen existieren einmal große, gut sichtba- 
re Kameras, die bevorzugt zur Abschreckung eingesetzt 
werden. Das sind die traditionellen Kastenkameras, 
kastenförmige Infrarot-Weitsichtkameras oder die 
großen Versionen der Kuppelkameras, sogenannte 
Speed-Dome-Kameras. Als erkennbare, aber un- 
auffälligere, dezentere Kameras werden kleine 
bis mittelgroße Stiftkameras (rund, stiftförmig), 
Kuppel/Dome-Kameras oder Minikameras ver- 
wendet. Darüber hinaus gibt es natürlich ver- 




deckte Kameras, sehr kleine Minikameras, z.B. in Klingel- 
anlagen, an Haustüren oder Toren fast unbemerkt integriert 
und komplett getarnte Kameras in Uhren, hinter verspiegel- 
ten Scheiben, in Bew'egungsmeldem oder Rauchmeldern. 

Alle Kameratypen können mit verschiedenen Funktio- 
nen ausgestattet sein: Zoom, schwenken und drehen, extra 
breiter Radius, Nachtsichtmöglichkeit. Sie variieren in der 
Lichtempfind Hchkeit, im variablen oder fixen Bildfokus, der 
Bildauflösung und Bildgenauigkeit. Bei hoher Bildgenauig- 
keit können Menschen oder Autokennzeichen erkannt und 
identifiziert werden. Sogenannte „intelligente Kameras", 
die vorher eingespeicherte Merkmale von Personen, wie 
Augen-Mund-Nase-Abstände, Iris-Scan oder Gangarten 
wieder erkennen und dann Alarm schlagen, werden, soweit 
wir wissen, in der BRD bisher nicht eingesetzt. Generell gilt: 
Nicht überall wird die neueste Technik eingesetzt, sie wird 
aber tendenziell besser und billiger. Die Kamera typen und 
ihre Fähigkeiten sind yon außen nicht oder nur grob zu er- 
kennen. Wichtig ist a's o auch eure Einschätzung des Ortes 

■m *' > M 

und welche Uberwscbxrrigsstufe ihr dort für wahrscheinlich 
haltet. 

Was können wir dagegen tun? 

Wir können zum einen unsere Wege und Aktionsorte so 
wählen, dass keine Kamera uns erfasst. Aber wir können 

versuchen, sie zu überlisten: Etwas davor 
ten, wenn sie nicht zu hoch angebracht ist, 
z.B. Regenschirme oder Pappen oder 
eine Tüte darüber stülpen. Die Linse 
besprühen oder Farbe mit Farbeiem 
oder Farbspritzen auftragen, Aufkleber 
anbringen oder die Kabel durchtrennen 
(Vorsicht, immer nur mit isoliertem Werk- 
zeug!). Steine oder Schläge mit dem Hammer 
helfen auch, wenn ihr gut vermummt seid oder 
euch nicht im erfassbaren Winkel aufhaltet. Wo- 
bei zu beachten ist, dass mensch sich diesbezüg- 
lich auch leicht irren kann, denn manche Kame- 
ras haben ein weiteres Erfassungsspektrum, als 
es von außen erkennbar ist. Manchmal reicht es 
auch, die Statur verdeckende Kleidung anzuzie- 
hen, wie einen Müllsack oder ein Regencape auf 
dem Fahrrad, zum Beispiel wenn die Kamera 
weiter weg ist. Hinterher solltet ihr die Kleidung 
beseitigen und natürlich nicht eure Alltagsklei- 
dung verwenden, mit der ihr womöglich auch 
auf Demos aufgenommen worden seid. Wende- 
jacken, Masken, Regenschirme oder Körperformen 
verändernde Polster und Kissen unter der Kleidung 
sind empfehlenswert; Bärte, Perücken, Farbe im Ge- 
sicht oder Apfelstückchen in den Backen können eure 
Gesichter ebenfalls verändern. Wägt aber immer ab, ob 
die Umstände es zulassen, ein bisschen nachlässig mit den 
(möglichen) Kameras umzugehen! Im Zweifelsfall lasst die 
Aktion lieber sein, als euch unnötig zu gefährden! 
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Observationen 

Tausend Augen 

Observation - und was du dagegen tun kannst 

(aus: radikal 1 53, Teil 2, 1 995) 

[Dieser Text ist schon etwas älter, aber immer noch ganz 
gut. Dass sich z.B. die Handytechnik in Bezug auf Headsets 
weiterentwickelt hat, wird jeder_m klar sein, der eine beleb- 
te Straße entlanggelaufen ist...] 

Aus Fenstern starren dir sonnenbebrillte Augen nach, wo- 
hin du auch gehst... Autos rollen langsam an dir vorbei, drin 
sitzen zwei junge Typen und visieren dich aus dem Augen- 
winkel... vor deiner Haustür parkt seit Tagen ein Auto... 
im Telefon knistert es plötzlich nicht mehr wie früher, oder 
jetzt gerade... im Haus gegenüber ist seit neuestem eine Sa- 
telliten- Antenne angebracht, die genau auf dich zielt,. .über 
deiner Straße knattert in diesen Tagen oft ein Hubschrau- 
ber... jemand hat nach dir gefragt... jenseits des blauen Som- 
merhimmels zieht ein Spionagesatellit seine Bahn und foto- 
grafiert dich fünfzigmal in der Sekunde, während du durch 
menschenleere Straßen gehst... 

Die Jahreszeit heißt PARANOIA. 

Alle, die wir uns mit staatsfeindlichen Gedanken und hof- 
fentlich auch Taten beschäftigen, kennen diese Jahreszeit. 
Viele von uns haben in den Jahren ihrer politischen Aktivi- 
tät verschiedene Arten von Repression erlebt: Bullenprügel 
auf Demos, Ermittlungsverfahren, Prozesse, Durchsuchun- 
gen, Knast. Obwohl diese direkt erlebbaren Formen der 
Repression sich im Laufe der Jahre einigermaßen durch- 
schauen lassen, ist es immer wieder erschreckend, wie we- 
nig kollektiv aus diesen Erfahrungen gelernt wird. So sind 
immer wieder neue Kampagnen zur Aussage Verweigerung 
nötig und immer wieder stehen Leute hilflos vor oder schon 
im Dornengestrüpp der Justiz und des Knastapparates, im- 
mer wieder scheinen Leute die alten Fehler wiederholen zu 
müssen. Zwar gibt es stapelweise Papiere zu allen mögli- 
chen Formen der Repression, aber es ist eben doch ein gro- 
ßer Unterschied, ob du selbst etwas erlebt oder nur darüber 
gelesen hast. 

Was für die direkten, offen liegenden Erfahrungen mit 
Repression gilt, gilt erst recht für die geheimeren Formen. 
Die Linksradikalen wissen vieles über die Apparate ihrer 
Feinde oder verfügen zumindest über das theoretische Wis- 
sen, in der Praxis allerdings wird damit meist eher ungenau 
umgegangen. 

Entweder ist es das subjektive Gefühl der Bedrohung, 
das das eigene Handeln bestimmt: Wird schon nix passie- 
ren - was können die schon wollen - ich pass ja auf - ich bin 
ja noch nicht ED-behandelt - wer interessiert sich schon für 
mich — aber auch: ich bin umzingelt, nichts geht mehr - bes- 
ser, ich fasse gar nix mehr an - es wird eh alles beobachtet 
- Orwells „1984" ist längst überholt. 

Oder aber es wird versucht, über allgemein auf gestellte 
Prinzipien die genaue Beurteilung der jeweiligen Situation 



überflüssig zu machen. Grundsätzlich wird nicht mehr in 
den eigenen Räumen geredet, über Telefon schon gar nicht. 
Schriftliches wird nicht mehr aufgehoben usw. 

Dieser Text soli dazu beitragen, etwas Licht ins Dunkel 
der Observation zu bringen. Er hat vor allem zwei Anlie- 
gen: 

Erstens: Die Methoden des Gegners kennen(lemen), 
heißt, sie bekämpfen zu können! 

Zweitens: Nieder mit der Paranoia! 

Uns ist dabei klar, dass durch die ausführliche Beschäfti- 
gung mit dieser Thematik Paranoia auch erst geschürt wer- 
den kann, Die, die diesen Text lesen, sollten sich deshalb 
stets vor Augen führen, dass alles, was hier beschrieben 
wird, eine Ausnahmesituation ist, zu vergleichen vielleicht 
mit der Situation in einem Flugzeug: Dort werden vor dem 
Start Hinweise für die Benutzung der Schwimmwesten 
gegeben und alle sollten mit dem Umgang damit vertraut 
sein, aber benutzt werden sie denn doch nur in ganz weni- 
gen Ausnah me fällen. Und kaum jemand wird den ganzen 
Flug über andauernd an Schwimmwesten denken. 

Wenn wir im Folgenden von Observation schreiben, mei- 
nen wir damit gezielte Beobachtungen von Personen; nicht 
näher gehen wir auf die alltägliche Schnüffelei ein, die eine 
Szene ganz allgemein betrifft, wie z.B. Szenezeitungen be- 
sorgen, Plakate registrieren, sich in einschlägigen Kneipen 
und auf Versammlungen rumtreiben. 

Zuerst ein paar Grundregeln in Sachen 
Observation: 

■h 4 

Eine Observation ist eine planmäßige, organisierte Über- 
wachung; sie erfordert einigen Aufwand, wenn sie etwas 
taugen soll: Vorbereitung, Personal, Fahrzeuge, technische 
Hilfsmittel, Koordinierung. Die meisten Observationen ha- 
ben keinen politischen Hintergrund, sondern werden in Be- 
reichen wie organisierte Kriminalität, Einbruch, Raub etc. 
durchgeführt. 

Es gibt verschiedene Formen der Observation. Sie lassen 
sich wie folgt unterteilen (die Namen sind von uns gewählt); 
Standortobservation, Objektobservation, Personenobserva- 
tion, Bereichsobservation. 

Bei der Standortobservation sitzen die Observant_i nnen 
selbst irgendwo fest in einem Objekt (Haus, Auto o.ä.). Sie 
bewegen sich von dort nicht weg. Es kann bspw. sein, dass 
sie sich nur dafür interessieren, wer ein bestimmtes Gebäu- 
de betritt oder ob irgendwo etwas im Gebüsch versteckt 
wird. Eine solche Observation ist nur sehr schwer oder gar 
nicht zu bemerken. 

Die Objektobservation ist eine Abwandlung der ersten 
Form. Bei ihr geht es darum, an einem bestimmten Objekt 
dranzubleiben, z.B. einem Auto oder einem Geldpaket. 
Dazu müssen sich die Observationskräfte bewegen. 
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Bei der Personenobservation können die ersten beiden 
Formen durchaus integriert werden, indem z.B. die Woh- 
nung der Zielperson kameraüberwacht wird (Standortob- 
servation), aber ansonsten die Person selbst verfolgt wird, 
d.h. der Zielperson wird meist hinterhergeschlichen. In 
einzelnen Fällen kann es auch Vorkommen, dass Peilsender 
eingesetzt werden oder die Observant_innen sich an festen 
Positionen aufstellen, an denen die Zielperson vorbeikom- 
men muss. Eine Observation kann mit einer Festnahme en- 
den oder aber sie hat erst einmal gar keine wahrnehmbaren 
Folgen, mal abgesehen davon, dass die Sicherheitsbehörden 
nichts löschen, was sie einmal gespeichert haben. 

Anlass für die ersten drei Formen der Observation ist 
normalerweise ein Ermittlungsverfahren (bei den Bullen) 
oder etwas Entsprechendes bei den Gehei mdiensten/Ver- 
fassungsschutz (wahrscheinlich ein „Vorgang" o.ä.). Ein 
Aspekt bei der Verschärfung der Sicherheitsgesetze ist, den 
Bullen zu ermöglichen, dich auch ohne Ermittlungsverfah- 
ren beobachten zu dürfen. 

Bei der Bereichsobservation geht es darum, ein Gebiet 
zu beobachten, um darüber Erkenntnisse über Bewegun- 
gen verschiedener Personen zu gewinnen. Im politischen 
Bereich dient eine solche Observation als Versuch, Bewe- 
gungsbilder der Szene zu erstellen. Dies wird vor allem im 
Vorfeld wichtiger politischer Ereignisse gemacht. Ein kon- 
kretes Ermittlungsverfahren muss dem nicht zugrunde lie- 
gen. 

Alle Formen der Observation lassen sich auch als offe- 
ne Observation durchführen. Diese hat den Zweck, entwe- 
der die Zielpersonen nervös zu machen, um zu sehen, wie 
sie reagieren oder um überhaupt erstmal eine Zielperson 
ausfindig zu machen, indem geguckt wird, wer sich wie 
verhält. Eine offene Observation ist unmissverständlich als 
solche zu erkennen. In einem solchen Fall müssen sie dann 
eigentlich bei dir direkt vor der Haustür stehen, oder sie ru- 
fen dich sogar an und sagen, dass sie da sind. Aber beachte: 
Wenn du eine Observation bemerkst, dann ist damit noch 
lange nicht gesagt, dass es sich um eine offene Observati- 
on handeltl Denn nicht immer sind die Observant innen so 
gut, wie wir es ihnen in der Regel unterstellen., 

Eine Person zu observieren, die von nichts eine Ahnung 
hat, ist sehr leicht. Eine Person zu observieren, die mit der 
Beobachtung rechnet, ist sehr schwierig. 

Der Aufwand, der für eine Observation betrieben wird, 
hängt von vielen verschiedenen Faktoren ab: Es müssen 
Prioritäten gesetzt werden: Was ist gerade mehr oder we- 
niger erfolgversprechend? Was ist politisch gewollt, ob von 



den Regierenden, von der Innen behör de oder den eigenen 
Machtfraktionen des Apparats? Was ist überhaupt durch- 
führbar? 

Zwischen den Behörden gibt es Konkurrenz darüber, wer 
was machen soll oder kann. Wenn eine Behörde sich von 
einer anderen irgendwie gestört fühlt, kann das eine Ver- 
minderung des Einsatzwillens zur Folge haben. Geldkür- 
zungen und Personalengpässe treffen zwar Bullen und VS 
viel weniger als andere Bereiche, aber auch sie ein bisschen. 
Eine Rolle spielt auch, was für andere wichtige Fälle gerade 
am Laufen sind, die nicht einfach mal so hinten angestellt 
werden sollen oder können. 

Der Apparat ist ein träges Beamt_innensystem, in dem 
viele Leute sitzen, die sich für ihren Job erst einmal kein 
Bein ausreißen. Oft werden Erfolge dort nicht durch spitz- 
findige Ideen oder besonders engagierte Arbeitsweisen er- 
zielt, sondern durch die hundertfache Routine, also das im- 
mer gleiche Durchziehen der immer gleichen Abläufe. 

Von Bedeutung ist auch, was der oder den Zielpersonen 
zugetraut wird an Gefährlichkeit und Aufmerksamkeit. 

Um eine gründliche Observation durchzu führen, bedarf 
es einer gewissen Vorbereitungszeit, die durchaus einige 
Wochen betragen kann. Wer also bei irgendeiner Sache fest- 
genommen wurde und nun befürchtet, deswegen obser- 
viert zu werden, braucht sich nicht zu wundern, wenn eine 
Observation erst lange danach beginnt, wenn die eigene 
Wachsamkeit schon wieder nachlässt. 

Nicht alles, was geht, wird auch gemacht 

Es gibt zahlreiche Broschüren und Bücher dazu, was heut- 
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zutage an Überwachungen technisch möglich ist. Sie be- 
schreiben Wanzen, die staubkomgroß in Ritzen stecken und 
die ferngesteuert abgefragt werden können oder Kamera- 
objektive, die stecknadelkopfgroß irgendwo auf der Lauer 
liegen. Es gibt sogar schon Objektive, die überhaupt nicht 
mehr mit Linsen arbeiten, sondern mit beliebig tambaren 
lichtempfindlichen Mikrobauteilen. Es gibt Peilsender zu 
kaufen, die über Sateliten zu orten sind und den Observa- 
tionseinheiten eine Lokalisierung ihres Opfers erlauben, 
ohne dass sie ihr Büro dafür verlassen müssen. Telefone 
können angerufen werden, ohne dass sie klingeln oder sich 
sonstwie bemerkbar machen. Über Laserstrahlen können 
Räume aus großer Entfernung abgehört werden. Compu- 
terbildschirme können ebenfalls abgehört werden. Frei ver- 
käufliche Computerverschlüsselungsprogramme werden 
von Geheimdiensten in kürzester Zeit geknackt. Digitale 
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Telefonnetze wie das „D-Netz" können selbstverständlich 
auch abgehört werden (das Gejammer der geheimen Behör- 
den über die angebliche Nichtabhörbarkeit betrifft mehr die 
Frage, wie aufwändig bzw. teuer dieses Abhören ist). Über 
schlüsselwortgesteuerte Computer können tausende von 
Telefongesprächen abgehört werden. 

Eine Schwäche dieser Texte ist, dass sie denen, die sie le- 
sen, meist nichts darüber sagen können, welche Mittel wann 
und von wem eingesetzt werden. Viele der erwähnten Tech- 
niken sind sehr teuer. Manche sind zwar techni sch machbar, 
aber in ihrer Entwicklung noch nicht genügend ausgereift 
und noch in der Erprobungsphase. Andere werden zwar 
angewandt, aber „nur" von Geheimdiensten. Und was 
der Geheimdienst hat, haben die Bullen noch lange nicht 
- schon allein deswegen, weil der Geheimdienst ja Wert 
drauf legt, etwas Besseres zu sein als die Bullen. Außerdem 
gibt es noch Prioritäten: Heutzutage gibt es eben doch noch 
Einiges, was für Staat und Kapital bedrohlicher ist als ge- 
rade die linksradikale Opposition und/oder was über die 
herkömmlichen Methoden der Überwachung schwerer zu 
kontrollieren ist. In diesen Bereich fällt vor allem die staat- 
liche Spionage und Gegenspionage und die Wirtschaftsspi- 
onage. Die aufwändigen, fiesen technischen Mittel werden 
im wesentlichen in diesen zwei Bereichen eingesetzt sowie 
natürlich im militärischen Bereich, 

Selbstverständlich sind alle technisch möglichen Über- 
wachungsformen für uns eine potenzielle Bedrohung. Alles 
was einmal irgendwo benutzt wird, wird auch wieder ein- 
gesetzt werden. Je billiger und je vertrauter die Behörden 
damit werden, desto breitgestreuter wird ihr Einsatz. 

Dabei ist auch zu beachten, in welchem Verhältnis der 
Einsatz eines technischen Mittels zum Erfolg steht. Wan- 
zen sind dafür ein gutes Beispiel: Eine Wanze einzusetzen 
macht dann einen Sinn, wenn die Observationskräfte eine 
relativ klare Vorstellung davon haben, was wo besprochen 
wird oder zumindest davon ausgehen, den Ort zu kennen, 
an dem interessante Gespräche geführt werden. Immerhin 
müssen sic das Ding erst einmal gut deponieren und sich 
dann auch weiterhin darum kümmern, z.B. Stromversor- 
gung, Aufzeichnung, Auswertung, spätere Entfernung. 
Wenn sie davon ausgehen, dass die Zielperson sowieso zu 
Hause nicht oder wenig quatscht oder in einem Haus mit 
20 Zimmern lebt, die weit auseinander liegen, werden sie 
sich zweimal überlegen, ob sie sich die Arbeit mit der Wan- 
ze machen. 

Wenn irgendwo eine Kamera platziert werden soll, ist 
vorher abzuklären: Ist die freie Sicht garantiert? Wie gut 
sind die Aufnahmen? Wenn es darum geht, Leute zu por- 
trätieren, muss ein Teleobjektiv verwendet werden. Damit 
scheiden dann die winzigen, getarnten Objektive schon mal 
aus, es muss also eine richtige Kamera irgendwie in der 
Nähe verborgen werden. Aber ein Kamera objektiv, dass 
ein Gesicht erfassen soll, kann ja andererseits auch von der 
Person gesehen werden. Wenn es hingegen so weit entfernt 
installiert ist, dass es nicht mehr so einfach entdeckt werden 
kann, besteht die Gefahr, dass andere Dinge im Weg sind 
wie z.B. Bäume, Autos etc.. 

Es ist darum sicher realistisch, von zwei wahrscheinli- 
chen Möglichkeiten auszugehen: Zum einen wird es einige 
wenige Observationen mit Einsatz aufwendiger technischer 



Mittel geben. Das dürfte in den letzten Jahren im wesentli- 
chen RAF und RZ/Rote Zora betroffen haben. 

Zum anderen wird es die Massen der politischen Obser- 
vationen geben, die mit „konventionellen" Methoden arbei- 
ten, also Beschatten der Zielperson, Abhören des Telefons, 
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Postüberwachung, evtl. Überwachen des Hauseingangs mit 
einer Kamera. 

Vieles von dem, was gemacht wird, 
kannst du bemerken 

Ein wesentlicher Bestandteil einer Observation ist im „Nor- 
malfall" herauszu bekommen, wer wann wohin geht und 
wen trifft. Aber alles, was mit Bewegung zu tun hat, ist ein 
Sch wach punkt bei. Observationen. Zum einen müssen die 
Observationskräfte sich mit der Zielperson bewegen, zum 
anderen müssen sie Kontakt untereinander halten. Auch 
wenn die Zielperson das selbst nicht mitbekommt, ist die 
Wahrscheinlichkeit groß, dass andere, außenstehende Per- 
sonen die Observation bemerken. Sie werden sehen, wie 
Autos plötzlich ohne erkennbaren Grund losrasen oder wie 
in parkenden Autos welche sitzen und sich ganz tief in den 
Sitz drücken oder ihnen wird auffallen, wie jemand plötz- 
lich in den Jackenaufschlag hineinmurmelt oder wie jemand 
längere Zeit in einem Hauseingang lümmelt All dies sind 
unvermeidliche Verhaltensweisen bei einer Personen- oder 
Bewegungsobservation. 

Wenn du also Gründe hast, mit einer Observation rech- 
nen zu müssen, hast du auch gute Chancen sie mitzukrie- 
gen - manches davon selbst, wenn du mit offenen Augen 
durch die Gegend läufst, manches durch die Hilfe anderer 
Leute. 

Du bist nicht die_der Einzige, die 
gemeint sein könnte 

Das bedeutet zumindest in größeren Städten, speziell in be- 
stimmten Stadtteilen, wohnen hunderte, vielleicht tausende 
von Menschen, die potenziell Betroffene von Observationen 
sein können, bei dir um die Ecke oder in deinem Haus. Es 
wird wegen aller möglichen Delikte observiert: Hehlerei, 
Betrug, Diebstahl, Raub, Mord, Drogen etc. Im politischen 
Bereich ist auch allerlei denkbar. „Terrorismus", Antifa, au- 
tonome Kleingruppen, PKK, DcvSoI, vielleicht auch Nazis. 
Dazu kommt noch Spionage, islamische Fundamentalist 
innen, Hilfsdienste für ausländische Behörden, Ausländer- 
polizei, Fahndung nach gesuchten Personen. 

Wenn bei dir in der Gegend observiert wird und du dir so 
deine Gedanken machst, dass dies dir gelten könnte, dann 
bedenke also, dass ringsum dich noch viele andere Perso- 
nen sind, bei denen ebenfalls Gründe für eine Observation 
vorliegen könnten. 

Dein Wissen ist nicht das Wissen deiner 
Feinde 

Du wunderst dich vielleicht, dass du noch nie beschattet 
wurdest. Oder du wirst beschattet und wunderst dich, wie- 
so sie da stehen und nicht dort und dort. Z.B. stellst du fest, 
dass die Bullen tagelang vor deiner Meideadresse rumste- 
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hen, obwohl du eigentlich dachtest, dass die doch längst 
wissen müssten, wo du wirklich wohnst. Aber vielleicht ist 
es ja so, dass das nur der VS weiß, es aber den Bullen nicht 
gesagt hat. 

Du musst immer damit rechnen, dass du, wenn es pas- 
siert, nicht in der Art und Weise observiert wirst, wie du 
es an deren Stelle selbst machen würdest. Sie wissen vie- 
les nicht, was du weißt. Aber sie wissen auch Dinge, die du 
nicht weißt. Oder sie können sich auch irren und an einem 
ganz falschen Punkt ansetzen, z.B. ordnen sie dir Menschen 
zu, mit denen du gar nichts zu tun hast. Eine andere Mög- 
lichkeit ist, dass sie an einem Konstrukt basteln, das von 
ihnen politisch gewollt ist, aber nicht viel mit der Realität 
zu tun hat. Also solltest du nicht davon ausgehen, dass die 
Observationen sich an dem orientieren, was du als Reali- 
tät kennst oder annimmst. Deine Gegnerinnen gehen von 
dem aus, was sie in ihren Akten stehen haben und das kann 
auch einiger Mist sein. 

Wenn du automatisch davon ausgehst, dass sie wissen, 
was du weißt, kann es passieren, dass du ihnen durch dein 
Verhalten dieses Wissen erst verschaffst Wenn du, durch 
die Observation nervös geworden, plötzlich anfängst, Kis- 
ten aus der Wohnung zu schaffen, teilst du ihnen evtl, damit 
erst mit, dass es tatsächlich Dinge gibt, die du verbergen 
willst. 

Natürlich ist die erste Frage bei einer Observation im- 
mer, worum es denen eigentlich geht. Rechne nicht damit, 
dass du es herausfindest! Wenn du weißt, dass es „gute" 
Gründe gibt, dich im Visier zu haben, dann gehe davon aus, 
dass es deswegen ist. Aber du musst auch damit rechnen, 
dass es Gründe gibt, auf die du nie kommen würdest. Z.B.: 
Du hast unwissentlich dein Auto an jemanden verkauft, 
der wegen organisiertem Autoschmuggel observiert wird. 
Oder: Bei der Festnahme einer wegen RAF-Mitgliedschaft 
beschuldigten Person wurde ein Zettel gefunden, auf dem 
eine Zahl steht, die das BKA irrtümlich für deine Telefon- 
nummer hält. Oder: Ein Spitzel hat dich fälschlicherweise 
bezichtigt, du hättest Kontakte zu einer klandestin organi- 
sierten militanten Gruppe. Das alles sind Sachen, die dir 
wahrscheinlich nie jemand mitteilen w r ird, die du also auch 
gar nicht einschätzen kannst. 

Es gibt natürlich auch Hinweise, anhand derer du fest- 
stellen kannst, wieviel die Bullen wissen, z.B. anhand der 
Feststellung, welche Freundjnnen von dir mitbetroffen 
sind oder zu welchen Uhrzeiten du beobachtet wirst. Wenn 
sie immer am Abend kommen, werden sie dich wahrschein- 
lich nicht wegen organisiertem Klauen im Supermarkt be- 
obachten. 

Paranoia nährt sich aus sich seihst 
heraus 

Wenn du erst einmal Anzeichen für eine Observation um 
dich herum wahr genommen hast, fängst du vielleicht an, 
das Gras wachsen zu hören. Plötzlich vermutest du überall 
Bullen, alles ist verdächtig. Das ist völlig normal, kommt 
und geht phasenweise und ist auch von deiner jeweiligen 
Stimmung abhängig. Versuche, dich nicht davon verrückt 
machen zu lassen. Solange du mit dieser Situation noch 
nicht so „vertraut" bist, musst du damit rechnen, dass du 



selbst den wesentlichen Teil einer Observation, die dich 
selbst betrifft, nicht mitbekommen wirst, ganz einfach, w r eil 
sie darauf achten, sich von dir femzuhalten. Wenn du also 
ganz sicher bist, dass überall Bullen rumschwirren, kann 
das durchaus ein Zeichen dafür sein, dass du selbst nicht 
betroffen bist. 

Was kannst du konkret tun 

Wir kommen jetzt zum praktischen Teil, der drei Unter- 
punkte umfasst: 

1. Allgemeine Vorsicht 

2. Wie stelle ich eine Observation fest 

3. Was tue ich, wenn ich eine Observation bemerkt habe 

1 . Allgemeine Vorsicht 

Wenn du selbst links und politisch aktiv bist oder mit Men- 
schen zu tun hast, die es sind, kann es nicht schaden, etwas 
wachsam durchs Leben zu gehen. Du musst dabei deine 
eigenen Grenzen überprüfen: Wo fängt auf der einen Seite 
Leichtsinn an, wo beginnt auf der anderen Seite Paranoia? 
Manche Leute haben einen Riecher für Bullen, andere be- 
merken sie nicht einmal, wenn neben ihnen das Funkgerät 
piepst. Solche Dinge musst du für dich rauskriegen. Deine 
Wachsamkeit muss für dich in deinen Alltag passen, in dei- 
ne Blickweise auf die Umgebung. Wenn du mit dem ganzen 
Repressionsbereich überhaupt nicht umgehen kannst, wenn 
du ihn nur von dir weghalten willst, dann solltest du dich 
erst fragen, in welchem Verhältnis dieses Gefühl zu deiner 
politischen Tätigkeit steht, ob du dir so eine Herangehens- 
weise bei deiner Arbeit leisten kannst oder nicht. Wenn ja, 
super, wenn nein, musst du dir überlegen, wie du einen 
erträglichen Umgang damit finden kannst und inwieweit 
andere dir dabei helfen können. 

Bullen und Geheimdienste sind in irgendeiner Form im- 
mer präsent, ohne dass daraus unbedingt direkt etwas fol- 
gen muss. Nicht umsonst wird immer darauf hin gewiesen, 
dass bei jeder Versammlung mit Spitzeln zu rechnen ist, 
dass Telefone abgehört werden usw.. Faktisch ist dadurch 
linksradikale Politik nie verhindert worden. 

Der Sicherheitsapparat ist trotz seiner Regeln und Geset- 
ze nicht völlig kalkulierbar und sicher auch oft etwas chao- 
tisch. Oft wissen sic vielleicht selbst gar nicht, was bei ihnen 
gerade läuft auf den verschiedenen Ebenen. 

Allgemeine Wachsamkeit bedeutet, sich über die Präsenz 
der Bullen im Klaren zu sein und sich davon nicht abhalten 
zu lassen, etwas zu tun. Schließlich ist es ein wesentliches 
Moment der „präventiven Repression", über das allgemei- 
ne Bewusstsein der ständigen Bullenpräsenz eine Lähmung 
zu erzeugen. Eine Steigerung erfährt dies durch polizeiliche 
Beschäftigungsspiele. Scheinbar sinnlose oder ungezielte 
Schläge des Repressionsapparates dienen manchmal dazu, 
Leute einfach nur zu beschäftigen, damit sie keine Zeit 
finden für andere Dinge. Die Initiative liegt damit bei den 
Bullen. Die sind offensiv und wir rennen den Ereignissen 
hinterher. Dieser politische Aspekt der Repression ist in an- 
deren Texten vielfach ausführlich behandelt worden. 

Allgemeine Wachsamkeit bedeutet, daraufzu achten, wie 
Bullen sich verhalten. Manchmal kann es nützlich sein, sich 
vorzustellen, wie und an was sie denken: Wie der Streifen- 
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bulle denkt und wie die Observationskräfte, wie die Staats- 
schutzbullen, wie die Führungskräfte. Sie denken sicher 
nicht nur an uns und unsere „Missetaten", sondern auch an 
den Feierabend, an die Ratenzahlungen, an den Chef, an die 
politischen Folgen, an die Karriere, an die Gewerkschaft, an 
etwas zu trinken, an die arroganten auswärtigen Behörden. 
Wie sie sich, geprägt durch bürgerliche Medien, vorurteils- 
getrübte Spitzelberichte, schwer verständliche Szenetexte 
und Vorträge von „Szenekenner_innen", dich und deinen 
Alltag vorstellen. Was ihre moralischen Werte sind, wo sie 
ihre Berechtigung für ihre Arbeit hernehmen. Wenn du 
wegkommst von den oft parolenhaften Vorstellungen der 
Bullen als völlig willenlose Befehlsempfänger innen oder 
als fanatische Recht-und-Ordnung-Kampfer_innen, wird 
dich manches nicht mehr wundem, was du dir vielleicht 
sonst nicht erklären kannst, cs sei denn durch enorme Ver- 
schwörungstheorien (...sie haben nicht eingegriffen, damit 
wir glauben, sie wissen von nichts... oder... sie haben gerade 
jetzt zugeschlagen, weil sie alles schon vorher wussten... Das 
kommt auch schon mal vor, aber meistens ist es banaler.) 

Versuche also die Gegnerinnen kenn enzu lernen. Nicht 
mir wie eben beschreiben ihre (Un-)Logik, sondern auch 
ganz direkt: Wie sehen sie aus, wie treten sie auf. Die Zei- 
ten, in denen Zivis zu 95% Männer mit kurzen Haaren und 
Schnauzbärten waren, sind lange vorbei. Heute gibt es vie- 
le Frauen dabei. Frauen wie Männer tragen Szene -typische 
Klamotten, die Männer haben oft längere/lange Haare, Ohr- 
ringe. 

Wie sitzen sie im Auto? Wieso guckt ein Zivi anders aus 
dem Autofenster als andere Leute? Er oder sie hält Aus- 
schau nach etwas. Allerdings sind Zivis leicht zu verwech- 
seln mit Leuten, die sich in der Gegend nicht auskennen 
und deswegen sehr aufmerksam sind. Die Aufmerksamkeit 
der meisten Leute, die Auto fahren, ist eher nach innen ge- 
richtet, zumal, wenn sie nicht alleine im Auto sind. Zivis 
hingegen achten meist stark auf die äußere Umgebung und 
unterhalten sich oft kaum mit den anderen im Auto. 

Sinnvoll ist es auf jeden Fall für alle, die politisch orga- 
nisiert arbeiten, sich zu überlegen, inwieweit es notwendig 
ist, sich auf Repression einzustellen, sich vertrauter zu ma- 
chen mit den möglichen Bedrohungen durch Observationen 
etc.. Verlasst euch nicht darauf, dass ab und zu irgendwo ir- 
gendwelche Kennzeichen von Ziviautos veröffentlicht wer- 
den. Die Listen können Fehler enthalten, die Kennzeichen 
werden gewechselt. Der beste Schutz ist es, den „Riecher" 
für Bullen und Spitzel zu entwickeln, und den entwickelst 
du durch Aufmerksamkeit und Erfahrung. 



2. Wie steile ich eine Observation fest 

Angenommen, du hast etwas vor und siehst dich deswegen 
in der Gegend um. Oder du hast gerade nichts zu tun und 
gehst aufmerksam spazieren. Wie kannst du bemerken, ob 
eine Observation in der Ecke läuft: 

Am auffälligsten sind die Autos. In diesem einen Fall 
können wir mal über die Auto-Gesellschaft froh sein, in 
der wir leben. Autos sind gut zu identifizieren und lassen 
sich unmissverständlich beschreiben durch das Modell, die 
Farbe und das Kennzeichen. Fast alle Observationen laufen 
mit Autos, die Zivis, die zu Fuß unterwegs sind, sind meist 
ausgestiegene Beifahrer innen. Das Auto hat für die Bullen 
diverse Vorteile: Sie können ihre Funkgeräte und sonstiges 
Material (Fotoapparat, Wechselklamotten) gut verstecken. 
Sie können laut sprechen und Funksprüche hören, ohne 
dass es Außenstehenden auffällt. Sie können schnell mal 
den Ort wechseln. Sie sitzen bequem, können vielleicht 
sogar mal ein Nickerchen machen, wenn eine Observation 
sich hinzieht, ohne dass viel passiert. Natürlich gibt es Ob- 
servationen zu Fuß, mit dem Fahrrad, mit Motorrädern, die 
sind dann auch meistens schwerer zu erkennen. 

In der Regel sind die Observationsfahrzeuge sauber und 
gepflegt. Es sind alle möglichen Automodelle in allen mög- 
lichen Farben, meist PS-starke Versionen, aber keine auf- 
gemotzten oder sonstwie auffälligen Typen. Rechne nicht 
damit, dass du irgendwelche technischen Besonderheiten 
siehst, wie Funkgerät, Funkantenne oder so etwas. Die 
Zeiten, in denen so etwas die Zivi-Autos verraten hat, sind 
vorbei. Selbst bei „Derrick" haben heutzutage die Autos 
„Freisprech"-Anlagen, bei denen die Meldung von einem 
versteckten Raummikrofon aufgenommen wird und das 
Funkgerät z.B. im Handschuhfach versteckt ist. 

Wenn du nun also spazieren gehst, kommst du vielleicht 
an einem Auto vorbei, das dir auffällt. Du guckst aus dem 
Augenwinkel genauer hin und siehst: Der Wagen ist sauber, 
hat eine Antenne, es sitzt jemand drin und liest ein Buch. 
Ansonsten sieht der Wagen ganz normal aus. Oder es sit- 
zen zwei Leute drin, haben die Sitzlehnen halb herunter- 
gekurbelt und dösen vielleicht vor sich hin. Oder es sitzt 
jemand drin und blickt konzentriert in eine bestimmte Rich- 
tung. Vielleicht siehst du aber auch nur einen Mann oder 
eine Frau mit Walkman-Kopfhörern, der_die unmotiviert 
an einer Ecke steht. Kurz darauf rollt langsam ein Auto an 
dir vorbei, in dem zwei junge Typen sitzen und interessiert 
aus dem Fenster sehen. Dann zwei Ecken weiter stehen 
zwei Autos nebeneinander, daneben stehen zwei Pärchen 
rauchen und quatschen. Wahrscheinlich haben sie normale. 





Famos! Da haben wir 
einen gulen Riecher 
gehabt. Mal sehen. 



was drin ist. 




— 

„Wenn Sie für die 
gestrigen Ereignisse 
eine Erklärung wün- 
schen, so finden Sie 
sie in diesem Paket, 



Em Freund 




Nun, wenn ein Opfer da 
ist, muß es auch einen 
Tater geben! 




Gut überlegt! Es 
geht nur darum, ihn 
zu entdecken. Mei- 
ner Ansicht nach 
kann er nicht weit 
sein . . , 
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sportliche Freizeitklamotten, ebensolche Schuhe. Weder ha- 
ben sie „Bullengesichter", noch sehen sie besonders kräftig 
aus. Aber vielleicht piepst es gerade aus dem einen Auto, 
wenn du vorbeigehst. 

Jetzt hast du möglicherweise schon die zw r ei wesentlichen 
Punkte der Observation gesehen: Zum einen die Beobach- 
tungsposition für den Zielort bzw. die Zielperson, zum an- 
deren die Observationskräfte, die sich für eine Verfolgung 
der Zielperson bereit halten. 

Die Beobachtungsposition ist von zentraler Wichtigkeit 
für die Observation. Deswegen muss diese auch besonders 
unauffällig sein. Wird diese von Leuten in einem Auto be- 
setzt, werden die Insass_i nri e ri vielleicht die Sitzlehnen he- 
runterkurbeln, damit sie bequemer sitzen und von weitem 
nicht so gut gesehen werden können. Oder sie beschäftigen 
sich zur Tarnung mit etwas, z.B. Zeitung lesen. Die Beob- 
achtungsposition kann auch zu Fuß gemacht werden. Dann 
sitzt vielleicht jemand in einem Cafe mit Blick auf die Haus- 
tür der Zielperson und meldet nur kurz, wenn die betref- 
fende Person das Haus verlässt. 

Wenn du ein Auto siehst, in dem ein oder zwei Leute 
sitzen, die konzentriert in eine Richtung gucken, kannst 
du schon relativ sicher sein, die Beobachtungsposition ge- 
funden zu haben. Diese Position wird, wenn sie nicht gut 
getarnt ist, normalerweise in einer Entfernung von ihrem 
Ziel stehen, von der aus sie selbst das Ziel ganz gut im Blick 
hat, aber selbst außerhalb des unmittelbaren Blickfeldes der 
Zielperson ist. Das sind i.d.R. 40-80 Meter. 

In gewisser Entfernung halten sich die anderen Obser- 
vant_innen auf. Sie müssen aber doch noch so nah dran sein, 
dass sie schnell am Start sind, wenn es notwendig wird. Sie 
werden also darauf achten, dass sie verkehrstechnisch gut 
angebunden sind und mögliche Fahrtwege der Zielper- 
son schnell erreicht werden können. Vermutlich stehen sie 
um ein, zwei Ecken, etwa 200-400 Meter entfernt. Wenn sie 
die Sache lockerer angehen, versammeln sie sich auch mal 
mit mehreren Autos, steigen aus, quatschen. Es kann aber 
auch sein, dass sie sich getrennt voneinander aufstellen und 
einen Ring um das Ziel bilden. Wichtig sind auch Plätze, 
wo sie sich ungestört treffen und bequatschen können, z.B. 
Sackgassen oder Parkplätze. 

Von Zeit zu Zeit werden die Autos ihre Position ändern. 
Dann fährt das Auto, das zuerst die Beobachtungsposition 
hatte, zu den anderen in Bereitschaft stehenden Wagen und 
ein anderes Auto nimmt die erste Position ein. Ist die Park- 



platzsuche schwierig, wartet das erste Auto, bis das es ablö- 
sende Auto kommt und überlässt ihm dann den Parkplatz. 

Folgende Punkte sind ein Hinweis darauf, dass eine Ob- 
servation am Laufen sein kann: 

• Hast du Personen gesehen, die einen festen Ort fixieren? 

• Hast du Personen mit Kopfhörern gesehen? 

• Hast du Autos gesehen, die über mehrere Minuten un- 
verändert mit Insass_innen parken? 

• I last du fahrende oder parkende Autos gesehen, die du 

für Ziviwagen hältst? 

• Hast du aus Autos Funksprüche gehört? 

Wenn du davon ausgehst, eine Observation entdeckt zu 
haben, ist der zweite Schritt herauszu finden, wo das Ziel- 
objekt der Observation ist. Um die Beobachtungsposition 
herauszu bekommen, kannst du sie entweder direkt suchen, 
also nach jemandem Ausschau halten, der_die konzentriert 
einen Ort ansieht oder du überlegst, w r elche Orte sich in 
der Umgebung befinden, die observiert werden könnten 
und suchst in der Nähe dieser Orte. Wenn du das Objekt 
der Begierde nicht herausfindest, kannst du nicht viel mehr 
machen, als in der nächsten Zeit aufmerksam durch die 
Gegend zu laufen. Ohne Identifizierung des Ziels ist eine 
Observation ein unkalkulierbares Ereignis für dich. Dem- 
entsprechend solltest du dich darauf beschränken sicherzu- 
stellen, dass es nicht um dich oder dir bekannte mögliche 
Zielpersonen/-objekte geht. 

Kannst du die Beobachtungsposition ausfindig machen, 
versuche als nächstes, die Blickrichtung zu erkennen. Zwar 
weißt du, dass das Ziel sich in einer gewissen Entfernung 
befinden muss, du weißt aber nicht, ob es sich um ein Haus, 
ein Auto oder noch etwas anderes handelt. So kann es sich 
z.B. um ein Auto handeln, dass 100 Meter weit entfernt ge- 
parkt ist, aber auch noch aus der Entfernung gut gesehen 
werden kann, wenn es losfährt. Du kannst zuerst versuchen, 
mögliche Ziele auszuschließen. Dazu gehören alle Objekte 
in unmittelbarer Nähe der Beobachtungsposition, also die 
zwei bis drei Hauseingänge, Kneipen oder Läden direkt bei 
der Beobachtungsposition. Bedenke aber dabei, dass von ei- 
nem Auto aus auch über Rück- und Außenspiegel gearbei- 
tet werden kann. Trotz dieser Anhaltspunkte ist die Chance, 
das genaue Zielobjekt herauszufinden, sehr gering. Zumin- 
dest kannst du es aber örtlich einigermaßen ein grenzen und 
vor allem kannst du einschätzen, ob deine eigene Haustür, 
dein Auto oder Fahrrad oder das deiner Genossinnen be- 
troffen sein könnten. 




Wir müssen die Augen 
offenhaUen, um diese 
Lumpen zu schnappen. 





Was machen Sie denn hier? Einkäufe? 



Pst! Dienstsiegel. Amtsgeheimnis! 
Wir suchen die Taschendiebe. 

Aber so ganz nebenbei haben 
wtr diesen Posten Spazierstöcke 
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Kommst du zu der Einschätzung, dass dein eigener 
Hauseingang im Bereich des Blickfelds liegt, wird dein Ad- 
renalinspiegel wahrscheinlich erst einmal nach oben jagen. 
Trotzdem: Bleib ruhig. Bisher sind es nur Vermutungen. Es 
gibt viele andere Möglichkeiten neben der, dass es um dich 
persönlich geht. Allerdings ist es sinnvoll, wenn eine Ob- 
servation deiner Haustür nicht auszu schließen ist, gewisse 
Vorsichtsmaßnahmen zu treffen. 2.B.: Gibt es Leute, die 
beim Betreten des Hauses besser nicht von Zivis gesehen 
werden sollten? 

Lagern Sachen bei dir zu Hause, die dir in so einer Situati- 
on unangenehm werden? Möchtest du selber lieber nicht als 
Anwohnerjn des Hauses identifiziert werden? Du musst 
also anfangen zu überlegen, wie du dich weiter verhalten 
sollst: Die Geiahr ignorieren, Leute warnen, Gegenmaßnah- 
men ergreifen? Darum geht es im dritten Teil. 

3. Was tun, wenn ich eine Observation bemerkt 
habe 

Wenn du sicher bist, eine Observation bemerkt zu haben, 
willst du natürlich wissen, ob sie etwas mit dir zu tun hat. 
Gibt es dafür weder Anhaltspunkte noch Gegenbeweise, 
kannst du mit einer Gegenobservation versuchen. Genaue- 
res herauszubekommen. Dazu brauchst du ein paar Leute, 
denen du vertraust und die über eine gute Beobachtungs- 
gabe verfügen. Dann arbeitest du einen Weg aus, den du 
zu einer bestimmten Zeit zurüddegen wirst. Dieser Weg 
sollte so gestaltet sein, dass er sich gut in deinen Alltag ein- 
fügt, damit etwaige Observant_mnen nicht merken, wie der 
Hase läuft. Der Weg so'lte außerdem ein paar Biegen haben, 
damit ausgeschlossen werden kann, dass z.B. ein Auto nur 
zufällig hinter dir dieselbe Strecke fährt. Die Strecke muss 
nicht besonders lang sein. Sie so! i.te nicht dauernd Hauptver- 
kehrsrouten folgen, aber auch nicht zu sehr um sich selbst 
kreisen, da es sonst passieren kann, dass die Observations- 
gruppe einfach einen Ring drumherum bildet. Es können 
kurze Stopps eingebaut werden, durch die dann auch plötz- 
liche Richtungs Wechsel plausibel werden. Z.B. bewegst du 
dich erst zu einem Copyshop und kopierst dort etwas, dann 
biegst du ab quer zur bisherigen Richtung und fährst zu ei- 
nem Briefkasten, in den du etwas ein wirf st. Dann kannst du 
wieder die Richtung wechseln und kaufst in einem Laden 
eine Zeitung. Am besten ist es, die Strecke in einem Auto 
zurückzulegen, denn dann wirst du auch von Fahrzeugen 
verfolgt und nicht zu Fuß. Die Fahrzeuge sind leichter und 
genauer zu beschreiben als Personen. Da du ja herausbe- 
kommen willst, ob jemand hinter dir her ist, macht es na- 
türlich keinen Sinn zu versuchen, mögliche Verfolgerinnen 
abzuhängen. Auch solltest du vermeiden, selbst zu checken, 
das machen ja andere für dich. Deine Verfolger innen sol- 
len sich möglichst sicher fühlen. 

Die festgelegte Route hast du deinen Genossinnen vor- 
her mitgeteilt. Wenn es dir zu gefährlich erscheint, dich di- 
rekt mit ihnen zu treffen, musst du einen anderen Weg der 
Übermittlung finden. Am einfachsten ist es aber, den Weg 
mit Leuten abzuklären, mit denen du problemlos und un- 
verdächtig Zusammenkommen kannst und die mit großer 
vVahrscheinlichkeit selbst nicht observiert werden. Deine 
Freundinnen postieren sich dann möglichst unauffällig 
zum gegebenen Zeitpunkt entlang der von dir zurückzule- 



genden Strecke. Sie notieren genau, wann du vorbeikommst 
und was sich hinter dir alles bewegt: Autos mit Uhrzeit, 
Kennzeichen, Farbe, Modell. Hinterher werden die Beobach- 
tungen zusammengetragen. Wirst du wirklich observiert, 
müsste sich das daran zeigen, dass an den verschiedenen 
Stellen die gleichen Personen oder Autos gesehen worden 
sind. Wahrscheinlicher ist aber, dass deine Freund_innen 
die Observant_innen unmittelbar erkannt haben, denn um 
an dir dranzubleiben, müssen sie manchmal mit hohem 
Tempo und unter Missachtung der Straßenverkehrsord- 
nung durch die Straßen jagen. Für sie ist das wichtigste an 
dir dranzubleiben, dabei aber nicht von dir gesehen zu wer- 
den. Da bleibt wenig Raum, für Rücksichtnahme auf andere 
Verkehrs teilnehmer_innen. 

Natürlich bleibt eine Restunsicherheit. Es könnte sein, 
dass du einen Peilsender am Auto hast und die Observie- 
renden deswegen einen größeren Abstand gehalten haben 
(aber hinterherkommen tun sie trotzdem!). Oder aber sie 
waren erst an dir dran, haben dich dann aber verloren. Oder 
sie haben wenige Minuten, bevor du die Route abgefahren 
bist, Feierabend oder Mittagspause gemacht. Deswegen 
kannst du über eine Gegenobservation immer nur darüber 
Gewissheit erlangen, ob sie an dem speziellen Zeitpunkt an 
dir drangehangen haben. Trotzdem hast du gute Chancen, 
wenn du Zeit und Ort gut wählst, dadurch eine ausreichen- 
de Gewissheit für deine unmittelbaren aktuellen Vorhaben 
zu bekommen. 

Du kannst auch, wenn du alleine bist, versuchen etwas 
herauszubekommen. Dann fahre mit dem Auto oder mit 
dem Fahrrad eine vorher überlegte Route, die dir folgen- 
de Möglichkeiten bieten sollte: Du solltest überraschen- 
de Wendemanöver machen können - möglichst mit einer 
plausiblen Erklärung, z.B. eine fehlende Linksabbiegemög- 
lichkeit. Oder du wählst eine lange, gerade Strecke ohne 
Abbiegemöglichkei t aus, auf der du dann plötzlich am Stra- 
ßenrand anhältst. In beiden Fällen sind deine Verfolgerin- 
nen gezwungen, an dir vorbei zu fahren, wenn sie dir nicht 
auffallen wollen. Du kannst dir dann Autos, Kennzeichen, 
Gesichter versuchen einzuprägen und den ganzen Vorgang 
an anderer Stelle noch einmal wiederholen, um zu sehen, 
ob es irgendwelche Übereinstimmungen bei den vorbeifah- 
renden Fahrzeugen gibt. Um diese Form der Gegenobserva- 
tion durchzuführen, musst du allerdings in der Lage sein, 
dich so zu verhalten, dass die Bullen nicht merken, was du 
gerade mit ihnen machst. Das erfordert vor allem die Fä- 
lligkeit, auch in einer für dich angespannten Situation ruhig 
zu bleiben. Außerdem musst du schon einen „Riecher" für 
Bullenautos haben, denn du kannst dir meist unmöglich die 
Kennzeichen aller vorbeifahrenden Fahrzeuge merken. 

Wenn du herausgefunden hast, dass die Observation tat- 
sächlich dir gilt, musst du deine nächsten Schritte in Ruhe 
überlegen. Das solltest du nicht alleine tun, sondern mit ei- 
nigen wenigen, dir vertrauten Menschen. 

Wer und was ist gefährdet? 

Unabhängig davon, warum sie an dir dranhängen, ist zu 
überlegen, ob es irgendwelche Leute gibt, die in Mitleiden- 
schaft gezogen werden könnten. Denen muss Bescheid ge- 
sagt werden, aber vielleicht besser nicht von dir persönlich. 
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Gibt es bei dir zu Hause, in deinem Auto oder an Or- 
ten, wo du dich öfters aufhältst, Sachen, die gefährlich sein 
könnten, sollten diese diskret woanders hingebracht wer- 
den. 

Du solltest erst einmal nicht mehr Leute informieren, als 
unbedingt notwendig ist. Entstehen erst einmal Gerüchte 
über Observationen, führt dies vor allem zu Panik, Nervo- 
sität, auffälligem Verhalten von Leuten und zu Gerede über 
mögliche Hintergründe der Observation. Das kann dir alles 
eher schaden als nützen. 

Was kann der Grund für die Observation 
sein? 

Um sich dieser Frage zumindest zu nahem, tragt möglichst 
alle Beobachtungen zusammen: Daten, Zeiten, Fahrzeuge, 
wann du wo warst. Vermutungen sind von sicheren Beob- 
achtungen zu trennen, Versucht dann, zu einer Einschät- 
zung zu gelangen, was die Observant_innen schon alles 
mitbekommen haben (könnten). Überlegt, was es alles für 
Gründe für ihre Aktivitäten geben könnte. Denkt dabei 
nicht nur an deine realen Tätigkeiten und Konflikte, son- 
dern auch daran, was aufgrund von Zufällen oder unbe- 
absichtigten Konstellationen denkbar wäre. Z.B. wenn du 
mit jemandem polizeilich erfasst worden bist, etwa bei ei- 
ner früheren Festnahme. In was für einem Fahrzeug bist du 
festgestellt worden? Wann und wo hast du die Dinge getan, 
die irrtümlich als konspirativ angesehen werden könn ten ? 

Was kann in Zukunft drohen? 

Ausgehend von der Arbeitshypothese, um was es bei der 
Observation geht, könnt ihr überlegen, wie die Sicherheits- 
behörden weiter Vorgehen werden. Eine unbekannte Größe 
ist dabei natürlich die Frage, ob es die Bullen sind oder ein 
Geheimdienst, die dich im Visier haben. Sind es die Bul- 
len, läuft mit großer Wahrscheinlichkeit ein Ermittlungs- 
verfahren gegen dich, dabei wird es dann meist in einem 
Zusammenhang mit §129, §129a (krirninelle/terroris tische 
Vereinigung) stehen, ln diesem Zusammenhang ist kurz 
zu erwähnen, dass diese beiden Paragraphen vor allem Er- 
mittlungsparagraphen sind, die benutzt werden, um den 
Repressionsapparat rundlaufen zu lassen. Die wenigsten 
1 29a-Verfahren führen zu Prozessen und Verurteilungen. 
Meistens werden sie genutzt, um eine Observation über- 
haupt zu legitimieren. Daher muss nicht zwangsläufig einer 
§129a-Observation eine Durchsuchung und/oder Festnahme 
folgen. Und wenn doch, heisst das noch lange nicht, dass es 
auch tatsächlich zu einem Prozess kommt. Du solltest dich 
zwar besser mit diesem Gedanken vertraut machen, aber es 
kann sein, dass die Observation irgendwann endet und für 
dich weiter nichts Erkennbares daraus folgt, mal abgesehen 
davon, dass deine Akte beim Staatsschutz oder VS wieder 
etwas dicker geworden ist. 

Geheimdienste unterliegen nicht formal dem Legalitäts- 
prinzip, d.h. sie können dich „bei Bedarf" observieren, wie 
sie wollen. Ob dann etwas Weiteres daraus folgt, hängt da- 
von ab, ob der Geheimdienst die Bullen aktiviert. 

Wenn eine Observation - was passieren kann - monate- 
lang dauert, kannst du nicht die ganze Zeit mit gepackten 



Koffern leben, ob nun zum Abhauen oder für den Knast. Du 
musst irgendwann in dieser Situation einen Alltag für dich 
finden, sonst drehst du ab. Das heißt du musst entweder 
auf Dauer auf bestimmte Sachen verzichten oder du musst 
sie so regeln, dass du sie trotz der laufenden Observation 
durchführen kannst 

Manche Leute haben jahrelang unter der ständigen Be- 
drohung durch Observationen gelebt und auch politisch 
gearbeitet. Sie werden vermutlich viele ihrer Erfahrungen, 
die sie in dieser Zeit gemacht haben, nicht veröffentlichen, 
um den Bullen keine Hinweise dafür zu liefern, wie sie es 
angestellt haben, die Observation ins Leere laufen zu lassen. 
Wer betroffen ist, muss sich deshalb ziemlich viel selbst ein- 
arbeiten oder direkt den Austausch mit in dieser Hinsicht 
erfahrenen Genossinnen suchen. Vor allem musst du aber 
mit deinen eigenen Leuten herausbekommen, was für dich/ 
euch geht und was nicht. 

Was kannst du selber tun? 

Es gibt verschiedene Möglichkeiten, wie du dich verhalten 
kannst: Du kannst weiterleben wie bisher und ggf. auf ge- 
fährliche Sachen verzichten. Dabei nimmst du aber in Kauf, 
dass die Gegenseite einiges über dich und deine sozialen 
Kontakte und deine politischen Zusammenhänge in Erfah- 
rung bringt. Der Vorteil dieser Umgangsweise ist, dass du 
die Observation weitgehend ignorieren kannst. Um andere 
zu schützen, musst du aber bedenken, wohin du die Zivis 
vielleicht mitschleppst und auf wen sie dabei aufmerksam 
werden könnten. 

Eine andere Umgangsweise ist, dein politisches Leben 
auf Sparflamme zu drehen, du gehst sozusagen in Deckung 
und wartest, bis der Gegenseite die Observation langweilig 
oder sinnlos geworden ist, weil sie einfach nichts Interes- 
santes zu sehen bekommen. Allerdings musst du bei diesem 
Verhalten bedenken, dass sie vielleicht schon länger an dir 
dran sind, als du es weißt und es ihnen von daher auffallen 
könnte, wenn sich dein Lebenswandel plötzlich verändert. 

Oder aber du gehst offensiv mit der Geschichte um. Du 
lässt die Observant_innen „verbrennen", indem du sie of- 
fen ansprichst, fotografierst o.ä.. Vielleicht kannst du das 
politisch gegen sie wenden, wenn das entsprechende Klima 

i 

und eine Öffentlichkeit dafür vorhanden sind. 

Aber du riskierst auch, dass sie sich jetzt erst recht um 
dich kümmern, vielleicht etwas abwarten und dann eine 
bessere Truppe gegen dich einsetzen, die du dann nicht 
mehr so leicht bemerkst. Insofern solltest du dich mit an- 
deren beraten, sofern du dich für diese Umgangsweise ent- 
scheidest. Die Verlockung ist groß, den Zivis zu zeigen, dass 
du sie erkannt hast und sie dich sonstwas können. Aber du 
tauschst vielleicht gegen dieses kurzfristige Erfolgserlebnis 
den langfristigen Verlust einer möglichen Kontrolle über 
die Observation. 

Es kann in jedem Fall sinnvoll sein, eine_n Anwält_in ein- 
zuschalten. Auch hier musst du überlegen, was du ihm_ihr 
sagst und was besser nicht. Anwält_innen können natürlich 
keine Wunder vollbringen und in der Regel kennen sie sich 
zwar mit Justizangelegenheiten gut aus, nicht aber unbe- 
dingt mit BulIen/VS. 



40 



4. Unsere eigene Sicherheit 



Grundsätzlich solltest du auffälliges Verhalten vermei- 
den: Dich also nicht dauernd auf der Straße umdrehen oder 
oft aus dem Fenster spähen. Im Bereich deines von außen 
einsehbaren Fensters solltest du keine „konspirativen" 
Handlungen begehen. Und unternehme keine halbherzigen 
Versuche, deine Verfolgerinnen abzuschütteln. Letzteres 
solltest du überhaupt nur tun, wenn es unbedingt notwen- 
dig ist und das Gelingen auch einigermaßen gesichert ist, 
mit Unterstützung von anderen Leuten. Denn alles, was die 
Observant_innen „konspirativ" finden könnten, macht dich 
nur interessanter. 

Bist du öffentlich politisch organisiert, musst du dir zu- 
sammen mit deinen Vertrauten überlegen, inwieweit du 
deine Gruppe einweihst. Es müssen nicht unbedingt alle 
Bescheid wissen, je nachdem, wie die Gruppenstruktur ist. 
Gerade wenn unerfahrene oder wenig belastbare Leute in 
deiner Gruppe sind, solltest du einen sehr genauen Um- 
gang mit der Lage entwickeln. Manchmal ist es leider so, 
dass Warnungen mehr Schaden als Nutzen bringen können, 
dann kann verantwortungsbewusstes Umgehen besser sein 
als verbale Warnungen. 

Vielleicht machst du lieber eine Weile Urlaub oder ziehst 
dich zumindest aus Teilen der Gruppenarbeit zurück. 

Wenn du klandestin organisiert bist, ist die Situation na- 
türlich eine völlig andere. Du musst dann sehr genau dis- 
kutieren, inwieweit diese Arbeit durch deine Observation 
bereits gefährdet sein könnte und ob du teilweise oder ganz 
die Finger davon lassen solltest! Umgekehrt kann aber auch 
ein plötzlicher Abbruch bestimmter Kontakte gerade auffäl- 
lig erscheinen. Klar ist, dass die anderen, mit denen du in 
so einer Form organisiert bist, über die Situation informiert 
sein müssen. Diese Form der Organisierung bedeutet aber 
nicht automatisch, dass alle dieser Situation auch gewach- 
sen sind. Leichtsinn, Selbstüberschätzung (gerade bei Män- 
nern), Unsicherheit, Paranoia, Schwatzhaftigkeit, Ungenau- 
igkeit - all dies gibt es auch in klandestinen Strukturen. 

Hast du festgestellt, dass die von dir beobachtete Obser- 
vation NICHT dir gilt, gibt es keinen Anlass herumzulaufen 
und allen zu erzählen, was abgeht. Das sollte stets das letz- 
te Mittel der Informationsvermittlung sein, wenn du über- 
haupt keine Idee hast, wem die Observation gilt und wem 
du Bescheid sagen könntest. Ansonsten wird so oft Panik 
erzeugt, indem Halbwissen oder Vermutungen mit Beob- 
achtungen vermischt werden und Leute, die sich wichtig 
machen wollen, herumlaufen und Räuberpistolen erzählen. 
Besser ist es allemal, einzelnen Leuten Bescheid zu geben, 
von denen du annehmen kannst, dass sie ruhig bleiben und 
die notwendigen Infos an die richtigen Stellen weitergeben. 
Vielleicht könnt ihr ja rausfinden, um wen es bei der Ob- 
servation geht. Wenn die Sache so läuft, sollte der Fall da- 
mit für dich beendet sein. Zwar mag es interessant sein, auf 
dem Laufenden zu sein, wer wo beobachtet wird, aber das 
ist den Betroffenen sicher nicht recht. Deswegen solltest du 
dich an das halten, was auch für militante Aktionen gilt: Be- 
scheid weiß, wer damit zu tun hat, alle anderen halten sich 
an Anna und Arthur. 



Wenn du observiert wirst... 

...ist es sinnvoll sich an folgende Grundregeln zu halten: 
Eine Observation bedeutet nicht das Ende aller Möglich- 
keiten. 

• Eine Observation geht normalerweise nicht über länge- 
re Zeit rund um die Uhr, denn das ist personell nicht 
durchzuhalten. Nach einer längeren Phase der intensiven 
Observation kann es sein, dass eine längere Ruhepause 
folgt. D.h. zum einen, dass Observationen nicht für im- 
mer und ewig dauern, zum anderen aber auch, dass sie 
irgendwann wieder fortgeführt werden können. So eine 
Pause kann wochen- oder sogar monatelang dauern. 

• Oder aber am Ende einer Observation steht eine Durch- 
suchung, eine Vorladung oder sogar eine Verhaftung. 

• Bleib ruhig und gelassen. Hektik nutzt nur den Obser- 
vant_innen. 

• Versuche, zuverlässige F reund_innen einzubinden, um 
dich zu schützen und um Aufgaben zu übernehmen, die 
du selbst momentan nicht machen kannst. Rede mit ih- 
nen, aber wirklich auch nur mit ihnen und das nicht nur 
technisch, sondern auch über Ängste und Unsicherhei- 
ten. 

■■ 'S 

• Überlege dir, eine_n Anwäit_in einzuschalten, damit du 
zumindest im Fall einer plötzlichen Festnahme schon 
weißt, an wen du dich wenden kannst. 

• Rechne sicherheitshalber mit dem Schlimmsten. D.h.: 

i * 

Rechne mit einer technischen Überwachung deiner Woh- 
nung und deines Autos. Das beinhaltet sowohl Kameraü- 
berwachung als auch Wanzen (wenn auch unwahrschein- 
licher), als auch Peilsender. Bezüglich der Überwachung 
deines Telefons und deiner Post kannst du sicher sein! 
Rechne damit, dass es nicht nur um dich, sondern auch 
um andere Leute geht. Rechne damit, dass du irgend- 
wann festgenommen oder sogar verhaftet wirst. 

• Säubere die Orte, die durchsucht werden könnten: Woh- 
nung, Dachboden, Keller, Auto, Garage etc. 

• Überlege dir, wo du in deiner Wohnung nicht kontrol- 
liert werden kannst, wie du evtl, unbeobachtet das Haus 
verlassen kannst oder wie du dich ansonsten unauffällig 
der Observation entziehen kannst, falls es notwendig ist/ 
wird. 

• Vermeide jedes „konspirativ" erscheinende Verhalten. 

• Versuche, einen Alltag in dieser Bedrohungssituation für 
dich zu entwickeln. 

• Schreibe dir deine Beobachtungen auf und werte sie mit 
deinen Freund_innen aus. 

• Entwickle eine These für den Grund der Observation, mit 
der du umgehen kannst. Überlege dir Perspektiven für 
dein zukünftiges Handeln. 

Der schlimmste Fall für die Observant_innen ist die Ziel- 
person, die den Spieß umgedreht hat und ihrerseits die Ob- 
servierenden unter Kontrolle hat! 

Der schlimmste Fall für dich ist Leichtsinn und Kopf-in- 
den-Sand-stecken! Aber der zweitschlimmste Fall ist Panik 
und Lähmung! 

All denen, die gesucht oder observiert werden, wün- 
schen wir alle nötige Kraft - lasst euch nicht verhärten in 
dieser harten Zeit! 

Setzen wir Wissen gegen Paranoia! 
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Tipps zum Verfassen und Versenden 
von Schreiben 



Grundsätzliches: Wählt nicht immer die gleiche Methode, 
falls ihr regelmäßig aktiv seid! Wenn es geht, vermeidet es, 
zu Hause zu arbeiten, denn dort gibt es überall Spuren von 
euch, Fasern, Fusseln, Haare etc.. Genaueres zum Thema 
Spuren findet ihr im 4. Kapitel „Spuren". Bewahrt nichts 
unnötig auf! Sicherheit geht vor Kosten. 

„das gängige Modell: Computer": 

Wenn ihr euch für diese Methode entscheidet, lest auf jeden 
Fall auch den nächsten Artikel „Sicher schreiben lernen am 
Computer"! 

Und nun folgen die unplugged Versionen: 

„auf die Schnelle": 

Für kürzere Texte sind Schablonen aus dem Schreibwaren- 
laden geeignet. Werft sie aber hinterher weg! Nicht alle Stif- 
te eignen sich für eine Schablone, viele sind nicht spitz ge- 
nug. Vermeidet das Durchdrücken auf eure Unterlage und 
kopiert den Text vor dem Versenden. 

„kurz und knapp": 

Für Kürzeres gibt es auch Klebebuchstaben im Schreibwa- 
renladen. Löst die einzelnen Buchstaben mit einer Pinzette, 
kopiert den Text danach, entsorgt die Reste. 

„old school": 

Schreibmaschinen könnt ihr auf dem Trödelmarkt kaufen. 
Sie sollten vorher nicht von euch oder Bekannten benutzt 
worden sein. Vermeidet Durchdruck oder werft auch das 
Unterlagenpapier weg. Entsorgt die Maschine, verwendet 
sie nur einmal. 

„dar Klassiker": 

Buchstaben oder Worte aus Zeitungen ausschneiden und 
aufkleben, dann kopieren und die Reste entsorgen. Verwen- 
det keine speziellen Magazine, die den Autor_innenkreis 
besonders einengen. 



„zu vermeiden": 

Eure Schrift verstellen oder mit links schreiben solltet ihr 
niemals! Texte von Schreibmaschinen, die ihr unbedingt 
aufheben wollt, könnt ihr nachschreiben oder übermalen, 
aber sicher ist das nicht. 

Kopieren 

Kopierer haben spezifische Merkmale, die wiedererkennbar 
sind. Einige moderne Farbkopierer und Laserdrucker dru- 
cken zudem eine hellgelbe, kaum sichtbare Identifikations- 
nummer auf jede Kopie. Geht daher nicht in Läden, die ihr 
regelmäßig aufsucht. Arbeitet (zumindest in warmen Jah- 
reszeiten) nicht mit Handschuhen oder verhaltet euch an- 
derweitig auffällig. Um die Originale zu verändern, könnt 
ihr zoomen (abwechselnd stark vergrößern und verklei- 
nern) und Kopien von Kopien machen. Vergesst die Vor- 
lagen nicht im Kopierer! Kopiert als erstes und letztes ein 
oder mehrere leere Blätter, damit ihr den Papierstapel mit 
den Fingern nehmen könnt, wenn ihr keine Handschuhe 
tragt. Steckt diesen Stapel dann in eine neue, saubere Map- 
pe, die geschlossen ist und in der keine Spuren von euch auf 
den Blättern landen können. 

Versenden 

Kauft Umschläge und Briefmarken nur eingepackt - es gibt 
auch bereits frankierte, eingepackte Umschläge bei der Post. 
Ihr solltet diese Verpackungen und die Mappe mit den Kopi- 
en erst in einer Umgebung aufmachen, in der keine Spuren 
von euch herumfliegen: Geht in eine andere Wohnung und/ 
oder legt dort Folie aus, wo ihr eintüten wollt. Kleidet euch 
dabei gut ein, z.B. mit einem Haarschutz und lasst nichts in 
die Umschläge fallen. Es ist empfehlenswert, die Umschlä- 
ge mit einer Absende-Adresse zu versehen, allerdings nicht 
mit auffälligen Klebebuchstaben oder einer Schablone. Ihr 
könnt die Adressen irgendwo außerhalb ausdrucken und 
sie kopieren oder ihr schreibt mit einer Schreibmaschine, 
verkleinert das Geschriebene und klebt dann die Adres- 
sen und Absender auf. Es muss davon ausgegangen wer- 
den, dass die Post nach Aktionen an Zeitungen adressierte 

Umschläge, besonders solche ohne 
Absender_in, an die Bullen weiter- 
leitet. Vielleicht ist absehbar, dass 
eure Schreiben von den bürgerli- 
chen Medien sowieso unbeachtet 
bleiben. Dann kann es sinnvoll sein, 
nur an eure regionalen Blätter zu 
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senden, um unnötige Spuren zu vermeiden. Aber auch dort 
natürlich auf Fingerabdrücke achten. 

Vermitteln auf andere Art 

Schreiben oder Flugblätter vor Ort zu hinterlassen ist gut, 
aber auch ein Risiko. Auch Sprühen am Objekt oder in des- 
sen Nähe kann den inhaltlichen Kontext erklären. Aber Vor- 
sicht: Auch diese Schriftzüge sind wiedererkennbar. Direkt 
bei der Presse im Hausbriefkasten ein werfen solltet ihr nur 
unter Beachtung von möglichen Kameras. 

Schreiben an wen? 

Überlegt vor der Aktion gut, an wen sich eine Vermittlung 
der Hintergründe richten soll. 

Welches Medium, welche Zeitschrift wäre dafür geeignet 
und würde eurem Text eventuell auch Beachtung schenken? 
Denkt auch an lokale Blättchen und an Fachzeitschriften. 
Generel l erhöhen mehr Sendungen oder Hinterlassenschaf- 
ten vor Ort die Chance auf Veröffentlichung und der Mehr- 
aufwand beim Postversand ist gering, aber die Spurenquel- 
len nehmen dadurch zu. Deshalb kann weniger manchmal 
mehr sein. 

Ist schlechte Presse besser als gar keine? Es ist manchmal 
einfacher bei der Boulevardpresse etwas zu veröffentlichen, 
aber dafür ist es wahrscheinlich, dass dort euer Anliegen 
verdreht oder absichtlich falsch eingeordnet wird. Aber 
vielleicht können sich schlaue Leserjnnen trotzdem selbst 
ein Bild machen und bei manchen Objekten ist schon die 
Nennung des Objekts ausreichend, zum Beispiel bei Mili- 
tärgerät. 

Posteinwurf 

Nehmt nicht den Briefkasten direkt vor der Tür und ver- 
gesst die Handschuhe beim Einwerfen nicht. Werft nicht 
alle Sendungen in denselben Kasten. Falls es zu einem 
Durchchecken durch die Bullen kommt, fallen die gleichar- 
tigen Briefe dann nicht sofort auf. Bei Aktionen in mehreren 
Orten oder Städten oder auf dem Land kann sich eine Reise 
an einen anderen Ort zum Einwerfen der Post lohnen. Zum 
Zeitpunkt des Verschickens: Ihr solltet die Texte über Nacht 
nicht zu Hause aufbewahren, sondern an einem sicheren 
Ort. Wartet bei koordinierten Aktionen die Rückmeldungen 
der anderen ab. Falls es zu Festnahmen kommt, kann ein 
gemeinsames Schreiben zu einem §129(a)-Verfahren führen. 
Manchmal kann es sinnvoll sein, den Text erst nach der Ak- 



tion zu verfassen, damit mögliche Effekte noch kommentiert 
werden können oder falls die Aktion nicht wie vorgesehen 
gelaufen ist. 

Textaufbau 

Für die bürgerliche Presse ist es meist sinnvoll, zu Anfang 
ein oder zwei prägnante Sätze zu formulieren, in denen alle 
wichtigen Informationen enthalten sind, Danach können 
Argumente und Hintergründe folgen. Macht eure Texte 
nicht länger als nötig (um es der Presse zu erleichtern und 
um so wenig Schreibstilspuren wie möglich zu hinterlas- 
sen), aber bringt Hintergrund in fos, wenn das Thema oder 
der Anlass neu und unbekannt sind. 

Inhaltlich 

Kennt ihr das? Mensch sitzt nach der Planung einer tollen 
Aktion zusammen und irgendwann taucht die Frage auf, 
wer einen erklärenden Text schreibt und was drinstehen 
soll. Ist es nicht eigentlich schade, dass wir die Gelegenheit 
selten dazu nutzen, mit der Gruppe mal wieder eine Dis- 
kussion zu vertiefen und so den Text gemeinsam zu ent- 
wickeln, anstatt die Aufgabe an eine Person zu delegieren, 
die unter Zeitdruck schnell etwas fabriziert, das die ande- 
ren nur abnicken? Oft wird, auch der Risiken wegen, dieser 
Aufwand gescheut, obwohl durch einen Text die Aktionen 
stärker wahrgenommen werden könnten. Gleichzeitig kann 
das eine Anregung sein, Diskussionen in der Szene wei- 
terzuführen, Kampagnen aufzugreifen und selbst aktiv zu 
werden. 

Namensgebung 

In den letzten Jahren gab es u.a. in der Militanzdebatte Ar- 
gumente pro und contra einer kontinuierlichen Namens- 
gebung bei Erklärungen. Es gibt demnach vier Konzepte: 
Kontinuität des Namens; immer andere (fantasievolle) Na- 
men; kein Gruppenname sondern Forderungen und Paro- 
len oder ein allgemein gehaltener Name, unter dem. sich di- 
verse Gruppen, manchmal mit eigenen Zusätzen, erklären 
können (z.B. RZ und Autonome Gruppen). 

Für einen kontinuierlichen Namen spricht: 

• erhöhte mediale Aufmerksamkeit 

• eine Auseinandersetzung mit der Politik der Gruppe 
wird ermöglicht, weil mehrere Texte vorliegen 

• auch nicht-aktionsgebundene Texte erfahren Aufmerk- 
samkeit in der Szene 

Dagegen spricht: 

L 

• erhöhte Repressionsgefahr (euch kann alles, was unter 
Verwendung dieses Namens getan wird, angehängt wer- 
den) 

• andere Aktionsgruppen werden weniger wichtig genom- 
men 

• es gibt mehr Rasterpunkte für euer Gruppenprofil 

• durch die überhöhte Bedeutung kann es zu einem „Weg- 
delegieren" an diese Gruppe kommen oder ein sich dar- 
auf Ausruhen, da „die ja schon was tun" 
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Fotos von Aktionen 



Nur ein paar kleine Tipps: 

Wir raten dringend davon ab, Aktionsfotos zu machen, auf denen 
Menschen zu sehen sind! Auch vermummt können diese eventuell 
später identifiziert werden. Wenn ihr verpixelt, denkt daran: Per- 
sonen können auch anhand von Körperbau und Kleidung identifi- 
ziert werden. Zudem sind nicht alle Verp ixelungsverfahren sicher. 
Einige Verdrehungen etwa können von Poiizeitechnikerjnncn 
einfach wieder zurückgedreht werden. Manche Fotoprogramme 
verwenden zudem einen Vorschaumodus, in dem die Daten unver- 
pixelt gespeichert werden. Es gibt aber auch Programme, die die- 
se Zusatzinformationen wieder entfernen. Wenn ihr digitale Fotos 
ins Netz steift, denkt daran, dass die Bilddatei Daten eurer Kamera 
enthalten kann. Auch hierfür gibt es Programme, die diese Infor- 
mationen löschen. Wir wissen nicht, wie sicher das ist. Außerdem 
ist es ja möglich, dass einer m die Kamera abgenommen wird, 
bevor mensch die Fotos unkenntlich gemacht hat! 




Sicher schreiben lernen am Computer 



Zusammenfassung: 

Egal, ob es um das Verfassen sensibler Flugblätter, Anlei- 
tungen, Zeitungen oder Bücher geht oder um die schriftli- 
che Vermittlung einer illegalen Aktion - es gibt viele Um- 
stände, welche das anonyme und spurenfreie Erstellen von 
Schreiben notwendig machen. Nur noch selten wird hier- 
für die Ein weg-Schreibmaschine genutzt. Compufernut- 
zerjnnen raten wir jedoch dringend vom nachträglichen 
Löschen wirklich heikler Daten durch vermeintlich sicheres 
Uberschreiben (z.B. der Festplatte oder des Memory sticks) 
ab. Wir empfehlen und beschreiben eine Methode, mit der 
Datenspuren im Computer vermieden werden sollen, statt 
sie nachträglich zu entfernen/verwischen, Mit einem Be- 
triebssystem auf CD gehen auch Nicht-Expertjnnen auf 
Nummer Sicher: Festplatte raus! Das Betriebssystem, mit 
dem der Computer sonst arbeitet, bleibt davon vollkommen 
unberührt. 

Wer nur eine Anleitung sucht und keine Lust auf eher tech- 
nische Hmtergrundinfos hat, die erläutern, warum wir eben 
diese Anleitung vorschlagen, kann die folgende Einleitung 
überspringen. Für alle anderen gilt: Nicht entmutigen las- 
sen - die Problembeschreibung in der Einleitung ist deutlich 
komplizierter als der rezeptartige Ausweg in der Anleitung. 
Viele werden sich fragen, ob wir mit unseren vorgeschla- 
genen Vorsichtsmaßnahmen nicht reichlich paranoid sind. 
Das hoffen wir, denn wir orientieren uns an dem (uns be- 
kannten, derzeit) technisch Machbaren. Wir wissen zu we- 
nig darüber, welchen Aufwand zur Datenwiederherstel- 
lung welche Behörde tatsächlich betreibt. Dieser Artikel ist 
kein Beitrag zu einem verunsichernden „Finger-Weg!" vom 
Erstellen sensibler Dokumente, sondern eine Anleitung zu 
einem bewussten „Trau-Dich!". 



Einleitung 

Das Problem: Daten „sicher" loswerden 

Zu diesem Thema kursieren leider ähnlich wie beim Um- 
gang mit Mobiltelefonen viele (entschieden vorgetragene) 
„persönliche Einschätzungen" und leider neigen nicht we- 
nige zur Unterschätzung des Problems. Die leichtfertige 
Selbstvergewisserung „Handy ausschalten reicht" ist ähn- 
lich wie „x-maliges Überschreiben einer Datei reicht" eine 
unter Umständen folgenschwere Verharmlosung. Um unse- 
ren Ratschlag der Anleitung gleich vorwegzunehmen: Ähn- 
lich dem „bei wichtigen Gesprächen: Handy-Akku raus!"' 
gilt „bei sensiblen Schreiben; Festplatte raus!". Und jetzt 
zum Warum. 

Die meisten von uns wissen, dass ein normales Löschen 
von Dateien auf dem Computer (z.B. über den Papierkorb 
trotz anschließendem „Papierkorb leeren") nichts bringt - 
und zwar bei allen gängigen Dateisystemen, unabhängig 
vom verwendeten Betriebssystem (Windows, Linux, Mac, 
etc.). Tatsächlich bleibt der Inhalt der Datei vollständig er- 
halten. Der Speicherbereich, in dem sich die Datei befindet 
wird lediglich in einer Tabelle als „leer" markiert und für 
zukünftige (unter Umständen sehr viel spätere) Nutzung 
freigegeben. Auch beim Formatieren der Festplatte wird 
nur diese Dateizuordnungstabelle gelöscht - die Daten 
selbst bleiben unverändert erhalten. 

Häufig greift mensch daher auf Hilfsprogramme zurück, 
die sensible Dateien, Verzeichnisse oder ganze Laufwerke 
auf der Fesplatte, dem Memorystick oder sonstigen Spei- 
chermedien mehrfach mit Nonsens über schreiben. Eine als 



1 B ess e r noch: Handy zu Hause lassen, uni der Gefahr manipulierter Han- 
dys (verwanzte Akkus, oder versteckte zusätzliche Batterie im Handy) zu 
entgehen 
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besonders gründlich angesehene Methode 2 überschreibt die 
Daten dabei mit bis zu 35 verschiedenen (statischen und zu- 
fälligen) Bit-Mustern, welche die ursprünglichen Daten für 
diverse Codierungsverfahren 3 „möglichst nachhaltig über- 
bügeln". Diese Methode wird z.B. im Programm srtn (secu- 
re remove) verwendet, das ebenfalls auf der nachher vor- 
gestellten Ubuntu Privacy Live-CD verfügbar ist. Doch auch 
das derart gründliche Überschreiben einer zu löschenden 
Datei auf der Festplatte oder dem Memory -Stick ist nicht 
ausreichend, denn: 

1. Textverarbeitungsprogramme (und andere) legen im 
Normallall (temporäre) Sicherheitskopien ab. Diese werden 
in der Regel nur unsicher gelöscht - verbleiben also auf der 
Festplatte oder dem Memorystick. 

2. Das Betriebssystem lagert aus Platzgründen eigenstän- 
dig und für den Nutzer unbemerkt Datenblöcke aus dem 
Computerspeicher (RAM) auf die Festplatte in eine Aus- 
lagerungsdatei (SWAP) aus, um sie später wieder in den 
Speicher zu holen. Wenn die zu löschende Datei auf eurem 
Rechner erstellt oder bearbeitet wurde, liegt also in der Re- 
gel noch eine Kopie an irgendeiner Stelle innerhalb dieses 
recht großen SWAP-Bereichs auf der Festplatte. 

Auch das ist vielen Computernutzer_innen bekannt. Aber 
- angenommen wir könnten 1) und 2) ausschließen, in dem 
wir nicht nur die Datei selbst, sondern alle freien Bereiche 
(des Memorysticks und) der Festplatte in einer stundenlan- 
gen Prozedur „sicher" überschreiben. Sind die so gesäuber- 
ten Speichermedien wirklich sauber in dem Sinne, dass die 
ursprüngliche Datei und ihre ungewollten Kopien sicher 
nicht mehr wiederherstellbar sind? - NEIN! 

Rekonstruktion von Datenspuren auf 
Speichermedien: 

a) magnetische Medien (Festplatten, 
Disketten) 

Der Defense Security Service (DSS) des US-Verteidigungs- 
ministeriums weist in seinem Sicherheitsstandard von 2007 4 
Software-Methoden zur Löschung von magnetischen Medi- 
en als unzureichend aus. Als „streng geheim" eingestufte 
magnetische Datenträger müssen physisch zerstört werden. 
Wir beschreiben im Folgenden einige Umstände, Effekte 
und Unsicherheiten beim Überschreiben von magnetischen 
Medien, die dieses klare Misstrauensvotum gegenüber ver- 
meintlich sicheren Löschprogrammen nachvollziehbar ma- 
chen. 

Daten werden als Bitfolge, also als Folge von Nullen und 
Einsen gespeichert. Aut einem magnetischen Datenträger 
werden diese logischen Nullen und Einsen physikalisch 
als Wechsel der Ausrichtung winziger Minimagnete co- 
diert. Ein lokales Magnetfeld richtet beim Schreiben viele 
dieser Minimagnete in der Nachbarschaft aus. Nach dem 
Schreiben verbleiben also Regionen unterschiedlicher Mag- 
netisierung auf einer so genannten Spur der Festplatte/Dis- 

2 Peter Gutman Secure Deletion ofData from Magnetic and Solid-State Memory 
{http://wvvwxs.auckland.ac.nz/~pgut0OT/pLibs/secure_del. html) 

3 physikalische Darstellung der logischen Bi ts (0 und 1) auf dem jeweiligen 
Speichermedium 

4 Standard des Department of Defense: DoD 5220.22-M 



kette. Ein Lesekopf kann diese magnetischen Muster beim 
Überfliegen entlang einer solchen Spur mit einer gewissen 
Genauigkeit abtasten und damit die Daten lesen. 

Störender Zwischenpuffer 

Das Löschen von Daten auf Festplatten durch mehrfaches 
Überschreiben beruht darauf, dass möglichst viele dieser 
Minimagnete mehrfach gedreht werden, in dem mensch 
nacheinander, verschiedene Datenmuster an die Stelle der zu 
löschenden Daten schreibt. Der Schreibcache ist eine Art Zwi- 
schenpuffer der Festplatte. Durchschaut die Festplatte un- 
ser Vorhaben, verschiedene Daten nacheinander an die glei- 
che Stelle zu schreiben, „optimiert" sie diese Operation und 
schreibt (bei aktiviertem Schreibcache!) nur das letzte dieser 
Datenmuster. Die sensiblen Daten wären damit nur einfach 
überschrieben statt wie angenommen z.B. 35-fach und damit 
leicht wiederherstellbar. Löschprogramme versuchen daher 
diesen Schreibcache vor dem Überschreiben auszuschalten. 
Doch nicht alle Festplatten schalten den Schreib-Cache tat- 
sächlich ab! Computemutzer_innen haben (abhängig von 
der Festplatte und des darauf verwendeten Dateisystems) 
keine unmittelbare Kontrolle darüber. 

Defekte Sektoren 

Moderne Festplatten kopieren Daten von Sektoren, die als 
fehlerhaft erkannt wurden, in andere Bereiche der Fest- 
platte. Diese fehlerhafter Sektoren sind ab dann auch für 
Löschroutinen nicht mehr zugänglich. Damit werden nur 
die Daten an der neuen Stelle, nicht jedoch die ursprüngli- 
chen überschrieben. Die Computemutzerin bekommt davon 
nichts mit. Fällt die Festplatte (z.B. bei einer Hausdurchsu- 
chung) in die Hände von engagierteren Schnüffelbehörden, 
könnten diese die Magnetscheibe der Festplatte entnehmen 
und (mit Aufwand) solche fehlerhaften Sektoren auslesen. 

Wandernde Bits 

Die Festplattenherstellung hat mit dem Effekt zu kämpfen, 
dass die Grenzen zwischen kleinsten Bezirken 5 mit unter- 
schiedlicher Ausrichtung der oben beschriebenen Mini- 
magnete mit der Zeit (mehrere Mikrometer) auf der Platte 
wandern können. Damit verschieben sich unter Umständen 
auch unsere (viel größeren) Regionen unterschiedlicher 
Magnetisierung, die für die Aufzeichnung der Daten ver- 
wendet werden. Festplatten sind so konstruiert, dass das 
Wandern solcher Bits, deren Magnetisierungsmuster sich 
im Laufe der Zeit ausdehnen oder verschieben, automa- 
tisch durch geringfügige Justierung von Schreib- und Lese- 
köpfen kompensiert werden kann. Die Daten können also 
auch weiterhin noch gelesen werden. Dieses Nachführen 
der Köpfe kann allerdings dazu führen, dass die Muster der 
Daten, die vor einer solchen Positionskorrektur auf die Plat- 
te geschrieben wurden, von der Löschsoftware nicht mehr 
(vollständig) überschrieben werden. Ähnlich aussichtsreich 
(für Schnüffelbehörden) kann eine Analyse des Pufferbe- 
reichs zwischen den Spuren sein. Dieser Pufferbereich zwi- 



5 Weißsche Bezirke. In einem Magnetfeld haben die Minimagnete (atomare 
magnetische Momente) die Möglichkeiten, sich parallel oder anti-parallel 
dazu auszti richten. Diejenigen Bezirke, die bereits eine energetisch günsti- 
ge Orientierung haben, wachsen auf Kosten der anderen, und die Grenz- 
schichten zwischen ihnen, die so genannten Bloch -Wände wandern^ 
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sehen den Spuren dient dazu, magnetische Beeinflussung 
zwischen den Mustern der Spuren zu vermeiden. Im Laufe 
der Zeit greifen die Magnetmuster der Spuren, ähnlich wie 
beim bekannten Durchkopiereffekt von alten Kassettenbän- 
dern, auf den Pufferbereich über. Die Rekonstruktion dieser 
Muster und damit der vermeintlich überschri ebenen Daten 
ist mit Hilfe von Magnetkraftmikroskopen unter erhöhtem 
Aufwand möglich. Solche Mikroskope lassen sich beim fo- 
rensischen „Lesen" der Festplatte viel genauer positionie- 
ren als ein normaler Lesekopf, Diese Analyse ist aber nur 
auf der Original festplatte möglich, nicht auf einer Kopie. 

Zerstörung mit Tücken 

Magnetische Materialien verlieren oberhalb einer gewissen 
Temperatur (Curie-Temperatur) schlagartig ihre magneti- 
schen Eigenschaften. Alle Daten sind dann unwiderruflich 
weg. Die Curie-Temperaturen der dünnen magnetischen 
Schicht des Datenträgers (Eisenoxid oder Kobalt-Legierun- 
gen) liegen bei etwa 800°-10Ü0°C. Diese Materialien schmel- 
zen erst bei noch höheren 1500’C. Die Magnetschicht ist bei 
Festplatten auf eine starre Scheibe aus Aluminium (Schmelz- 
punkt, 660°C) oder Glas (kein Schmelzpunkt - aber zähflüssig 
oberhalb 10Ö0°C) aufgebracht. Diese Temperaturen erreicht 
mensch in der Regel nicht in einem normalen Holz- oder 
Kohleofen und leider auch nicht ohne weiteres mit einer 
Campinggas-Lötlampe. Denn obwohl letztere eine maxi- 
male Flammentemperatur von 1800°C besitzt, erreicht das 
Material, was mensch erhitzen will, (wegen Wärmeabfuhr) 
häufig weniger als 70CPC. ln unserem Test reichte die Wär- 
meleistung der Billiglötlampe gerade aus, um eine ausge- 
baute Festplatten-Scheibe (in kleine Stücke zersplittert) zum 
Glühen zu bringen und zu deformieren. Hier sind heißere 
Flammen von Brennern zum Schweißen/Hartlöten gefragt. 
Bei einer (aus der Mode gekommenen) Diskette hingegen 
lässt sich die rechteckige Kunststoffhülle entfernen. Der ei- 
gentliche Datenträger (die dünne flexible Scheibe) brennt 
gut, wenn auch ungesund. 

Magnetische Materialien können ebenfalls durch (extrem 
hohe) Magnetfelder unlesbar gemacht werden. Dafür nöti- 
ge typische Feldstärken von z.B. 2.5 Tesla erreichen jedoch 
nur außergewöhnliche Kernspintomographen oder teure so 
genannte Degaußer. Handelsübliche Magnete sind dazu viel 
zu schwach. 

Fazit: 

Festplatten sind nicht leicht (billig) unlesbar zu machen. 
Mensch sollte sich nicht auf das Zersplittern der Scheiben in 
viele kleine Stücke verlassen. Selbst kleinste Stücke können 
unter dem Magnetkraft-Mikroskop mehrere Megabyte an 
Daten preisgeben. Die überzeugendste Strategie ist, sensib- 
le Daten von der Festplatte fern zu halten! 

b) Flash-Speicher (Speicherkarten, USB- 
Sticks) 

Zu diesem Typ Speicher gehören alle Speicherkarten, USB- 
Sticks, SD Karten, Multi-Media Karten (MMC), Mini und 
Micro SD Karten, CompactFlash-Karten (CF), Smart Media 
(SM) und auch die neueren SSD-Festplatten. Diese Solid- 
State-Disks setzen zum Speichern nicht wie herkömmliche 



Festplatten auf das magnetische Prinzip, sondern bestehen 
ebenfalls aus Flash-Speicherchips, die ihren Inhalt auch 
ohne Stromversorgung behalten. Für diese Speicherchips 
gilt leider ähnliches wie für magnetische Festplatten. Einem 
sicheren Löschen per Überschreibsoftware steht insbeson- 
dere folgender Effekt im Weg: Wegen der (immer noch) 
hohen Fehleranfälligkeit der verwendeten Speicherzellen 
werden Speicherbereiche, auf die häufig zugegriffen wur- 
de, vorsorglich an andere Stellen umkopiert, um den Spei- 
cherzugriff gleichmäßiger zu verteilen. Damit können auch 
unsere sensiblen Daten mehrfach z.B. auf dem USB-Stick 
existieren. Beim mehrmaligen Überschreiben der Datei z.B. 
mit dem Programm sr?n (secure remove) erwischen wir un- 
ter Umständen nur eine von mehreren Kopien. 

Speicherchips sind ziemlich robust. Die physikalische 
Zerstörung im Feuer gelingt in der Regel nur unvollstän- 
dig. Nur wenige von uns haben Zugang zu einem Industrie- 
Schredder. 

Falls wir also zur Zwischenspeicherung sensibler Daten 
USB-Sticks benutzen, müssen wir darauf achten, dass wir 
a) möglichst nur verschlüsselte Dateien abspeichem und b) 
die Sticks spurenfrei lagern und entsorgen. 

c) Speicher des Computers (RAM) 

Selbst im Hauptspeicher des Computers sind die als „flüch- 
tig" geltenden Daten nach dem Unterbrechen der Span- 
nungsversorgung (beim Ausschalten des Rechners) nicht 
sofort weg! Sowohl bei den Halbleiterbauelementen im sta- 
tischen Speicher (SRAM) als auch bei denen des so genann- 
ten dynamischen Speichers (DRAM) bleiben Veränderungen 
in Abhängigkeit der ehemals gespeicherten Daten feststell- 
bar 6 . 

Darüber hinaus lassen sich die zuletzt im Speicher befind- 
lichen Daten kurz nach dem Ausschalten des Rechners voll- 
ständig wiederherstellen. Und dies um so länger, je niedri- 
ger die Temperatur der Speicherbausteine ist. Während bei 
Raumtemperatur der Speicherinhalt nur wenige Sekunden 
verlustfrei rekonstruierbar bleibt, lassen sich stark gekühlte 
Chips noch Stunden bzw. Tage später lesen 7 . Schnüffelbe- 
hörden können dies nutzen, wenn sie einen Computer vor- 
finden, der bei der Beschlagnahmung noch angeschaltet ist, 
oder kurz zuvor heruntergefahren wird. 

Anders als bei allen anderen Speichermedien, lasst sich 
die Nutzung des internen Computerspeichers allerdings 
nicht vermeiden. Wir müssen ihn also anschließend säu- 
bern. 

Beim Überschreiben von RAM ist (anders als bei magne- 
tischen Datenträgern) nicht der häufige Muster Wechsel son- 
dern die Speicher-Dauer entscheidend - je länger ein Datum 
gespeichert bleibt, desto tiefer hat es sich „emgebiannt . 
Das berücksichtigen wir in unserer Anleitung beim „Über- 
schreiben" des RAM nach Abschluss der Textarbeit. 



6 P, Gutmann, Data remanence in semiconductor deviccs, Proc. 200t USENIX 
Security Symposium 

7 J. Haidermann, Cold boot attacks on euer Option kc\/s, Proc. 2008 USENIX 
Security Symposium 
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d) optische Medien (CD, DVD) 

Bei CDs und DVDs (egal ob wieder beschreibbar oder nicht) 
fällt uns kein sinnvoller Grund ein, über andere Methoden 
zur Löschung als die vollständige Zerstörung nachzuden- 
ken. Line CD/DVD in wenige Stücke zu brechen, reicht 
dazu definitv nicht!* Aber Feuer hilft: Das Trägermaterial 
dieser optischen Medien (Polycarbonat) schmilzt bei 220- 
230°C. Die Zersetzung beginnt ab 350-400 a C und bei 520°C 
entflammt es. Die billigste Campinggas-Lötlampe reicht 
aus, um die Scheibe aus Polycarbonat, einer dünnen Alu- 
miniumschicht und der Schutzschicht aus Lack zu einem 
Klumpen zu schmelzen bzw. zu verbrennen. Nur wer viel 
Geduld hat, kann die Flamme einer Kerze verwenden. Bei 
der Verbrennung entstehen unangenehme Dämpfe - Atem- 
schutz! Wegen eben dieser Dämpfe raten wir vom (durch- 
aus wirksamen, wenige Sekunden dauernden) „Toasten" 
der CD/DVD in einer Mikro welle ab. 

Auf der Basis der oben beschriebenen Schwierigkeiten, 
Daten von verschiedenen Speichermedien RESTLOS ver- 
schwinden zu lassen, schlagen wir folgende Anleitung zur 
Erstellung sensibler Texte (oder allgemein zur Bearbeitung 
sensibler Daten) vor. 

Anleitung 



Der Ausweg: Arbeiten ohne Festplatte 




Ziel ist es, sensible Texte in einer „sicheren" Computerum- 
gebung zu bearbeiten und Datenspuren zu vermeiden, statt 
sie nachträglich zu entfemen/verwischen. Dazu benötigen 
wir ein sogenanntes Live-Betriebssystem auf CD oder DVD. 
Der populärste Vertreter solcher Live- Systeme ist Knoppix 
(www.knoppix.org). Knoppix bietet viele Möglichkeiten 
und arbeitet bestens mit verschiedenster Computer-Hard- 
ware zusammen. Wir empfehlen allerdings ein stärker ab- 
geschottetes Live-Linux namens Ubuntu Privacy Remix 
(www.privacy-cd.org). Dieses Betriebssystem unterbindet 
jegliche Verbindung zum Internet und zu den gängigen 
Festplatten-Typen. Beide Distributionen werden regelmäßig 
aktualisiert und können unter den angegebenen 

ternetadressen frei herunterge- 
laden und anschließend auf 
CD oder DVD gebrannt 
werden. Windows- 
gewöhnte Compu- 
te mu tze r_inn en 
werden nach kurzer 
Orientierung kei- 
ne Probleme mit 
der sehr ähnlichen 
Oberfläche haben. 



8 Auf einem lcm2 großen Bruchstück einer einfach beschriebenen DVD 
sind etwa 45 MB gespeichert. 



Das Sicherheitskonzept: 

1. Keine Festplatte 

Das ist der entscheidende Punkt, um sicher gehen zu kön- 
nen, dass auf dem Computer nach unserer Textarbeit keine 
Spu ren Zurückbleiben. Und weil das so zentral ist, vertrau- 
en wir nur unserer Handarbeit und entfernen die Festplatte 
physikalisch. 

2. Kein Netzwerk 

Alle Schotten dicht. Ubuntu Privacy Remix deaktiviert den 
Zugang sowohl zu „ wireless" als auch zu kabel gebundenen 
Netzwerken. Natürlich machen wir auch hier zusätzlich al- 
les, was unter unserer unmittelbaren Kontrolle steht und 
ziehen das Intemetkabel (Ethernet, oder LAN) von unse- 
rem Rechner ab. 

3. Das Betriebssystem ist unveränderbar (da auf 
CD oder DVD). 

Das heißt unser Betriebssystem kann von außen nicht blei- 
bend verändert werden, also es kann auch keine Schnüf- 
felsoftware dauerhaft installiert werden. Selbst wenn ein 
Schädling z.B. durch das Lesen eines USB-Sticks in das Sys- 
tem gelangen sollte, ist er nach dem Ausschalten des Com- 
puters wieder weg. 

4. Verwendung von Verschiüsselungssoftware 

Um Texte später weiterverarbeiten zu können, kann es not- 
wendig sein, sie auf einem neuen USB-Stick (ohne Finger- 
spuren) zwischenzuspeichern. Dies sollte allerdings aus 
Sicherheitsgründen nur verschlüsselt geschehen. Auf den 
Live-CDs ist dazu verwendbare Software ( Truecrypt , pgp ) 
enthalten, 

Die Live-CD von Ubuntu Privacy Remix verhindert zwar, 
dass der Computer übliche Festplatten vom Typ ATA oder 
S-ATA aktiviert (w'eder schreiben noch lesen), allerdings gilt 
dies nicht für (eher selten gewordene) SCSI-Festplatten. An- 
dere Live-CDs, wie z.B. knoppix erlauben der_m Nutzerem, 
per Hand Festplatten einzubinden und nutzen diese stan- 
dardmäßig sogar für das Anlegen von Auslagerungsdateien 
(SWAP), sofern dies beim Start nicht explizit mit der Option 
nosioap unterbunden wird. 

An diesem sensiblen Punkt vertrauen wir weder der 
Dokumentation hoch komplexer Betriebssysteme, noch 
unserem Halbwissen in deren Anwendung. Deswegen 
vermeiden wir das (fehleranfällige) Setzen von Lese- und 
Schreib rechten für Festplattenpartitionen und verbieten 
dem Rechner, jegliche Daten auf die Festplatte(n) auszula- 
gem, indem wir alle Festplatten vor dem Einschalten des 
Computers physikalisch abziehen. Bei Laptops lasst sich die 
Festplatte in der Regel nach dem Lösen weniger Sicherungs- 
schrauben einfach heraus nehmen. Bei Desktop-Computem 
müssen wir das Gehäuse Öffnen und bei jeder(!) Festplatte 
das Datenkabel oder ihr Verbindungskabel zum Netzgerät 
- also die Stromzufuhr abziehen 9 . 



9 Wer im Zuge der Bedrohung durch Online “Durchsuchung seinen Com- 
puter sowieso mit verschiedenen (niemals zeitgleich betriebenen!) Fest- 
platten versehen will, kann auch gleich einen kleinen Schalter am Span- 
nungskabel einer jeden Festplatte einbauen. 
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